
27卷 第 8期 

2010年 8月 

微 电 子 学 与 计 算 机 
MI C】R0ELEC 0NICS& COM口E)UTER 

Vl01．27 No．8 

August 2010 
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摘 要：针对我国企业目前普遍面临的分布武应用集成难题，为解决SQA架构下Web服务资源共享管理和跨域 

访问安全控制的问题，设计了一套完整的服务管理方案．通过建立一种服务访问代理架构和全局认证授权机制，以 

较低的成本确保了集成系统的安全性，同时采用一种基于全局 ID的服务注册发现和动态调用机制，有效提高了 

SQA系统的敏捷性和松耦合性．该方案在典型集团企业工程应用中展现了良好的适应性和实用价值． 
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Abstract：Toover．metheuniversal challengeofdistributed applicationintegrationforChinese enterprisegroupsand 8 

theproblem 0f sharedmanag ement and cross-domain access controlofthe~ vice reso1．1l'O~underSOA，awholeweb s凹一 

vicemanagementmethodispresented．Bydesigning aninfrastructurebasedonService-Access-Agent and aglobal authen— 

tication and authorization mechanism，the security of the integrated system is ensured、 th low∞st．Meanwhile，by using 

a registration service based on global uniqueIDanddynamicinvocationmechanism ，the agilit)randloose ooup~g 0fSOA 

al'eimpmv~．Thegood adaptabilityandpmcticalvalueofthemethod hasbeen shownby engineering applicationin atyp— 

ical group enterprise． 
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1 引言 

基于 ws(Web Service)实现的SOA，具有松散 

耦合、互操作和开放性等特点，为解决分布式异构系 

统集成提供了全新的模式和基础架构⋯1． 

目前我国企业的信息化现状大都呈现显著的分 

布式异构特征，在 SOA分布系统中，所有具有业务 

能力的功能组件都以WS的形式部署和运行．与传 

统的WS管理目标主要面向单个系统不同，在分布 

式环境中的应用集成，跨系统的业务交互不可避免 

会通过互联网实现，因此，设计完善的安全控制策略 

以确保 WS资源的安全可控也是服务管理功能的核 

心任务[2·31． 

基于此，本文设计的 WS管理方案(如图 1所 

示)，采用了一种基于服务访问代理(SAA)的安全架 

构，并围绕 SAA设计了完整的服务注册发现、动态 

调用、认证授权机制和服务注册库结构，实现了对分 

布式系统中的WS资源的共享管理和访问控制． 
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服务管理模块组件 ～ 

囡 团 圆 圈 图  I发布I I调用JI访问授权儿 l监控J 
运行时环境 、 

： 企业服务总线(EsB) 】 

管理模块应用接 口 、 

网 r_二 函 部署JI态调用JI库访问JI理
sAA J I份认证J 

图 1 WS管理方 案总体 设计 

该方案针对的对象分为终端用户和 WS资源两 

类．前者(包括系统管理员、服务开发者和服务用户 

等)主要是围绕中心数据库完成服务注册、信息维 

护、服务性能及质量监控等传统管理功能HJ，系统 

将为其提供相关的人机交互界面和应用接口．对于 

后者，控制策略会以约束规则的形式集成到其运行 

机制之中，当 WS运行时会 自动调用相关的功能组 

件而受到系统的保护． 

2 基于代理机制的WS安全策略 

2．1 基于代理的安全架构设计 

分布系统间的应用集成安全性问题是企业关注 

的焦点，也是本方案要解决的核心问题．通常单个企 

业的信息系统结构上相对独立 ，安全功能完善，执行 

相同的WS-策略，可视作一个“安全域”E5J．但企业 

间的应用集成往往需要进行跨域交互，这一过程显 

然超出了原 W 策略的控制范围，需要引入新的机 

制加以保护．目前业界对 WS安全性的研究主要集 

中在两个方向：①利用新兴技术(如本体、语义技术 

等)在标准 WS策略框架中引人控制因素，从规范制 

定的层面扩展安全控制功能L6 ；②在消息层面实现 

服务保护，例如在SOAP消息中定义访问控制信号， 

基于 XML的消息署名、加密技术等L7J．前者 目前尚 

处理论验证阶段，后者通常依赖具体的WS运行环 

境，解决方法容易就事论事，缺乏通用性．同时，由于 

WS资源数量众多，且随着企业业务需求的变化呈 

现极高的动态性，要实现对所有资源的一一控制也 

是极其困难的． 

针对这一问题，本系统提出了一种服务访问代 

理架构和统一授权认证机制．整套方案根据WS资 

源的区域分布性，也采用了相应的分布式架构(如图 

2所示)，由全局认证授权中心(GAAC)[8J和各域的 

服务访问代理(SAA)协同工作实现．GAAC包括服 

务信息管理模块、域间认证模块和访问授权模块．信 

息管理模块实现WS的注册信息维护；域间认证模 

块完成 SAA问身份认证；访问授权模块用来对WS 

进行统一的访问授权控制．SAA对本域内的 WS资 

源进行控制和管理．除了执行域内的 WS身份认证 

功能外 ，作为域内 WS资源对外的唯一通道，SAA 

还承担转发跨域交互(包括调用和被调用)请求和反 

馈 WS运行结果的任务． 

i l 亟亟 什 匿匝 什 圃 l i 
：l 苎 堡 I l里墨笪昼笪 堡 l I苎 壑壑 l 
； 全局认证授权中4~(GAAC) 0 

。二二== = ⋯ 二 二二二二：二二二二二二J．． 1一一一一一一一一一一 一一一一一一I l一一一一 一一一一一一一一一一一一I 
：匝 一 ： ：一 匝堕 ： 

i匝圃 l餐黜 IH 粼 l匝 
：WebService／J． 残： ：域 WebServicej．I： 

图 2 基于 SAA的服务访问控制原理 

2．2 认证授权流程 

由于SAA的引入，WS的跨域访问控制被分为 

三步实现，以图2中服务 î跨域调用
． 
为例． 

(1)域内认证：服务 i 首先将调用请求发送给 

(该请求中应该包含 i 和 z的身份信息)，由 

SAA 对该服务的身份进行认证，如果认证失败则调 

用过程终止，若成功则继续调用流程． 

(2)域间认证：SAA 将访问GAAC对 的 

身份进行域间认证．域间认证采用双向认证，即源代 

理SAAf和目标代理SAA 同时被认证．认证失败则 

调用过程终止；若成功，则在代理间建立起一个安全 

信道支持数据加密传输，同时GAAC会继续进行访 

问授权验证等操作． 

(3)服务访问授权：当域内和域间认证成功之 

后，GAAC会查询服务授权列表判断 i 是否具有访 

问目标．死的权限；如访问非法则终止调用；如合法则 

SAA 通过(2)建立的安全信道将调用请求转发给 

对 目标．n发起间接调用，最后 z将响应原路反 

馈给 i ． 

对于域内调用 ，由于源服务和目标服务处于同 
一 个安全域，其调用过程控制更加容易．SAA能为 

域内调用提供简单身份认证，服务访问授权环节依 

然由 SAA调用 GAAC的授权模块实现． 

2．3 安全策略的优点 

本方案通过基于 SAA的架构将众多 WS跨域 

调用关系转换成几个 SAA之间的交互关系，大大降 
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低了安全策略实现的复杂性．同时，基于 SAA和 

GAAC实现的两级身份认证机制，将域内和域间认 

证独立开来，使得用户可以灵活地针对域内外两种 

不同的网络环境采用不同的身份认证策略，有利于 

简化配置工作、提高认证效率．当安全域内增加新 

WS资源时，只需在完成注册部署后进行简单的域 

内认证配置即可；而如果集成系统需要新增安全域， 

则只需要在新域内部署一套SAA并在GAAC中为 

完成相应的注册工作．因此，这套基于SAA的访问 

控制机制保证了系统的安全性，还具备较高的灵活 

性和可扩展性，能够适应企业应用动态集成的需求． 

3 基于全局 ID的服务注册机制 

服务注册中心是任何一个 SoA系统的核心架 

构，对WS资源的发现、调用，安全策略的实施等都 

是在此基础上实现的．在标准WS技术中，基于 UD— 

DI协议的服务注册机制受到普遍关注，应用广泛． 

但是，UDDI作为主要面向公共领域的服务发现规 

范，不易与私有的安全管理策略集成，同时其复杂的 

结构和规则还会增加系统开发的负担，因此本文采 

册中心由三部分组成：①服务资源库存储WS资源 

信息，如服务描述、调用规范、WSDL契约等；②访问 

规则库保存服务访问授权信息；③抽象用户库记录 

SAA注册信息及其与域内WS资源的映射关系． 

基于上述注册库结构，本文设计了一套基于全 

局 ID的服务注册机制：系统内每个 WS资源与 

SAA都拥有全局唯一的ID，对应其一组注册信息， 

服务调用过程中调用方只需掌握被调方的ID并动 

态地从注册中心获取其详细信息(如图3所示)．与 

传统UDDI注册机制相比，本方案能够更好地支持 

服务动态调用过程，将调用双方有效地解耦，使系统 

表现出极大的松耦合性．例如由于 SAA对其调用目 

标的不确定性，可以将每次调用 目标服务的 I【)作 

为参数传递给它，由它自行获取调用参数完成调用 

过程，而不必在其实现代码中紧密绑定其所有可能 

的访问目标；又或者由于某服务器迁移导致其上的 

服务要更改部署信息，也只需要更新服务的注册信 

息(ID不变)，无需改动调用它的上级流程服务或 

SAA．这种基于服务注册和动态调用机制既支持了 

系统安全策略的实现，又显著提高了系统的可维护 

用了私有架构来实现服务注册中心．如图1所示，注 性和SOA中流程编排功能的敏捷性 

：IsD Ai的访鳍参擎 ／ ：IsD A_̂i旃j司参藏 

月域日 > SAA B l 公同谓用 
!l 1 

3、根据ID—AgentB~  3、根据ID_AgentA~  

图3 基于全局 I【)的服务动态调用过程 

4 关键技术研究与实现 

4．1 系统应用门户 Portal 

Portal为终端用户提供操作界面和应用接 口． 

本系统中Portal采用了B／S的架构，服务器部署在 

分布式架构的中心节点处，用户直接通过浏览器访 

问Portal完成管理工作． 

Portal的实现采用了网站开发领域经典的三层 

架构．①表现层：采用JSP、Servlet等动态网页技术 

开发 Web界面．②业务层：通过封装 JDBC与数据 

访问逻辑实现与数据层的操作接口，采用JavaBean 

和JavaScript等技术实现所需的业务逻辑处理并向 

表现层提交结果．③数据层：借助DBMS完成底层 

的数据存储与维护功能． 

4．2 服务访问代理 SAA 

SAA是各安全域内所有 WS资源运行的总代 

理，集成了域内身份认证、消息处理和服务调用的功 

能．其中，域内认证部分可以在开发阶段将约定的规 

则通过编程直接固化在其处理逻辑中；消息处理模 

块由Module—I和Module一0两部分组成：前者负 
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责接收来访的服务调用请求，并经认证后进行处理 

和转发；后者功能则与之相反． 

在服务调用方面，由于调用发生前 SAA对目标 

WS及其传递参数等都不确定，需要在调用进行时对 

其访问接口和数据包进行动态获取和解算，这与普通 

的WS调用方式有很大不同．J2EE为工程开发人员 

了提供各种用于构建 WS的API，其中JAX-RPC利用 

SOAP进行远程方法调用，并定义了3种标准 WS调 

用模型：静态存根(Static Stub)、动态代理(Dynamic 

Proxy)和动态调用接口(Dynamic Invocation Interface)． 

静态存根模型最简单常用，但需要在开发阶段就通过 

映射工具构建客户端，生成静态代理，才能利用客户 

端来调用远程服务．动态代理模型是最常见的动态连 

接方法，该方法需要针对特定的WS接口定义编写公 

共调用程序，主要适用于动态访问多个服务提供者提 

供的同类WS资源．显然这两种模型都很难满足SAA 

对服务动态调用的需求． 

动态调用接口比动态代理模型更进一步，客户 

端使用 j8vax．xm1．rpc．Call接口实现远程动态调用， 

主要步骤为：①定义WS提供者的名称及端口名称 ， 

利用 ServiceFactory．newlnstance()方法创建服务工 

厂(ServieeFaetory)；②从工厂中创建一个 WS实例； 

③从实例中创建调用对象，传递端口名称和要执行 

的操作名称；④在执行实际方法调用之前使用 set— 

Property方法设置属性；⑤设置操作名称；⑥使用 

Cal1．invoke()方法调用服务，得到调用结果．此法不 

需在开发阶段生成客户端代理程序，而是在运行时 

动态读取WSDL、发现服务、配置远程调用并执行． 

本文即采用了此方法配合特殊的全局 ID注册机制 

实现了SAA的服务动态调用功能(如图3所示)． 

4．3 服务访问认证机制 

基于 SAA的身份认证机制是实现 WS访问控 

制的核心策略，本方案采用了两级认证的方法． 

(1)域内认证 

由于原安全策略有一定保护功能，域内认证可 

以使用相对简单的认证策略．本文通过在每个 WS 

的SOAP调用请求中添加与所属域相关的标识符并 

在 SAA域内认证模块中对其进行验证实现． 

(2)域问认证 

跨域的访问要通过互联网实现，因此域间认证 

需要更复杂、可靠的策略支持，本文借用了“安全／代 

价比”都比较理想的Kerberos协议．Kerberos协议是 

由 MIT提 出的基 于可信第 三方密钥分发 中心 

(KDC)使用对称密钥加密算法来实现认证服务的． 

该协议部署简单，运行高效，能够实现双 向认证． 

Client在访问Server的资源之前，可以要求对Server 

的身份执行认证 ，这也增强了系统的安全性．因此， 

在认证策略中集成 Kerberos协议，可以将 GAAC域 

间认证模块配置成 KDC，将待认证的 SAA配置成 

Client和 Server从而实现二者的双向身份认证．另 
一 方面，Kerberos协议除了提供域间认证功能外， 

还可以在SAA间建立起安全信道也间接确保了传 

输级安全，无需企业再建立专 门的数据通道 (如 

VPN、企业专网等)，有效降低了成本． 

目前，Kerberos协议已在企业界得到广泛应用， 

拥有良好的稳定性和兼容性，受到了 Unix，Linux， 

Windows等多种主流操作系统的支持，可以方便地 

实现跨异构平台的部署和互操作． 

5 应用实例 

本文设计的WS管理方案作为核心模块被运用 

到国家“八六三”计划项 目——“面向业务流程的异 

构系统集成平台”中，并在我国典型集团企业经纬纺 

织机械股份有限公司进行了工程应用．经纬纺机在 

企业信息化领域起步较早，但随着企业规模增大和 

业务领域拓展，目前该集团面临营销服务体系集成 

的迫切需求． 

为实现集团营销数据集成 自动化的目标，集成 

平台根据企业的分布式结构采用了相应的星型架构 

(如图 4所示)，在集团总部安装平台中央节点，其上 

部署了管理系统 Portal、全局认证授权中心 GAAC、 

总部子 网 SAA及封装遗留系统功能组件形成的 

WS资源；在榆次和常德分公司企业域内分别安装 

平台子节点并部署相应的 SAA和 WS等．于是总部 

中央节点部署的流程服务通过跨域调用两个子节点 

相关的WS资源实现下属企业营销数据自动采集和 

集成过程． 

在上述工程应用中，管理方案确保了应用集成 

的可行性和安全性 ，其灵活的组织架构有效地应对 

了集团企业业务需求动态性变化的特点，同时该方 

案采用通用的实现技术对集团企业复杂的遗留环境 

有很强的适应性，保护了其前期的 IT投资． 

6 结束语 

在 SOA架构的基础上设计了一套完整的 WS 

管理方案，通过建立一种灵活的服务访问代理架构 

和两级身份认证授权机制，充分实现了对分布式系 

统中WS资源的共享管理和访问控制并具有良好的 
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扩展性和可维护性；采用基于全局 ID的服务注册 

和动态调用机制，增强了 SOA系统的敏捷性和松耦 

技术和开源成熟的Kerberos协议，对企业异构且复 

杂的遗留环境具有较强的通用性和适应能力，在企 

合性．同时，该方案的实现采用了业界主流的J2EE 业工程时间中展现了良好的经济和实用价值． 
／ 

． 
In~netI 团总部 

tch 

山西榆次分公司 ， 

．  In订 

一  仃 
图4 工程应用系统物理架构 
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