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数字图像隐写容量的博弈分析 

蒋翠玲，庞毅林，林家骏 
(华东理工大学 信息科学与工程学院，上海 200237) 

摘 要：提出了一种基于数字图像的新的隐写信道模型．在该模型中，考虑隐写分析器的作用和载体与隐秘体的相 

似性，引入错误概率和检测’率作为失真约束条件．运用博弈论，把隐写过程看成编解码方与攻击方的博弈，给出了 

隐写博弈的双方在不同失真约束条件下的隐写容量，并对容量结果进行了分析． 
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The Steganography Capacity Game Analysis Based on the Digital Images 

JIANG Cui—ling，PANG Yi—lin，LIN Jia—jun 

(Institute of Information and Engineering，East China University of Science and Technology，Shanghai 200237，China) 

Abstract：This paper presents a new model of stego-channel based on the digital images．It takes account of the steganaly— 

sis and similarity between cover-ima4：e and stego-image，considering the probability of elTor an d probability of detection aS 

distortion constraints．It applies game theory to steganography．It regards the encoder-decoder an d attacker as the two 

players in the game，analysing the steganographic capacity under different distortion constraints．At last，it discusses the 

results of the steganographic capacity base on the game theory． 
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1 引言 

信息隐藏技术利用人类感觉器官对数字信号的 

感觉冗余，将特定信息(如版权信息、秘密信息等)嵌 

入到图像、语音、视频及文本文件等各种数字媒体 

中，以达到标识或版权保护等目的．隐写是信息隐藏 

研究的另一大分支，用隐写载体来隐藏信息形成隐 

秘载体，其作用就类似于一个带有隐藏信息的信道 

的传输．因而，可从隐写信道的角度来描述隐写的过 

程，同时，隐写信道的一个非常重要属性——隐写容 

量，也是衡量一个隐写系统的重要参数指标之一．在 
一 个隐写系统中，信息的隐写者和攻击者之间是对 

抗关系，隐写者的目标是尽可能多地隐藏信息并通 

过攻击者的检查，相反，攻击者的目标则是尽力阻止 

隐秘信息的传输，使隐秘对象的漏检率越低越好．因 

此，可借用博弈论来研究隐写系统中的隐写容量．文 

献[1—3]中分析了一定率失真 D】和 D2的约束条件 
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下，信道分布服从高斯分布和信道不带参数情况下 

水印的博弈问题．文中主要从不同分类的隐写信道 

的角度出发，采用错误概率和检测率作为失真约束 

度量的方法，分析不同博弈情况下的隐写容量． 

2 隐写博弈的问题描述 

从博弈论的角度，隐写的过程可看成两个局中 

人的博弈，即～方为信息的隐藏者(编码者)和解码 

者，另一方则为攻击者．在隐写中，假定攻击是无记 

忆的，可以把隐写容量看成是信息的隐藏者与攻击 

者之间的互信息的博弈．信息的隐藏者为了获得最 

大收益，他会尽可能优化载体信道，即最大最小化 

(maxmin)支付矩阵，而攻击者为了获得最大收益， 

会尽可能优化无记忆的攻击信道，即最小化(min— 

mize)支付矩阵．在此博弈中，一个局中人的付出是 

另一个局中的所得，每一次的双方得失之和为零，因 

此，双方的行为符合二人有限零和博弈．文献[1]中 



第 1期 蒋翠玲，等：数字图像隐写容量的博弈分析 

讨论了信息隐藏中的博弈理论，考虑了在不同失真 

约束下的马鞍点的具体解决，对于无参的攻击模型 

该如何设计最佳的信息隐藏算法_4J． 

Moulin[3，5]的隐写信道模型如图1所示，在一个 

隐写系统中，假定待嵌入的信息为 M，长度为 N．载 

体信号 S‘~用序列表示为：SN=(S 一，SN)，隐写 

中的加密密钥或者编 一解码方共享的边信息(side 

information)表示为 =(K1，⋯，KN)．因此，隐写 

后的信息可表示为 xN=(X 一，xN)= (SN， 

M，K N)．在此过程中，会受到外在的攻击 A ，试图 

从 xN中消除或修改M．假定攻击后输出的序列为 

yN 7--(Y 一，YN)．解码方收到 并采用编码方 

相反的处理来估计出嵌人的信息 ． 
编码 解 码 

图 1 Moulin的隐写 系统图 

博弈双方的支付矩阵表示为 ( ，AN， )， 

其中，隐写中的编 一解码算法函数可描述为 DH = 

( ， )，攻击信道为 AN，AN的可行性集取决于 

在一定的失真约束下 的选择． 的可行性集独 

立于 和AN的选择．对于攻击方，假定在抗最恶劣 

攻击下的编 一解码算法函数为 DHf：( ， )，， 

则有 

(DH ，A )=ma (DHJ，AN) (1) 
^N 

而事实上，没有其他的攻击比此种状况更糟，所 

以有 

V AN， (DHj，AN)≤ (DH ，A ) (2) 

对于编 一解码方，在最小的攻击策略 A 时如 

何获得最优的编一解码算法DH ，即如何解决： 

(DH ，A ) arg ma (DH，AN) (3) 

则在 A 的情况下， 

V DH， (DH ，A )≤ (DH，A ) (4) 

于是该博弈的纳什均衡为 

(DH，A )≤ (DH ，A )≤ (DH ， 

AN) (5) 

3 基于博弈的隐写容量 

基于Moulin的隐写信道模型[ ，引，文中提出了 
一 种新的隐写信道的框架模型，如图2所示．在此模 

dee，我们定义了两大信道类型．第一类型信道(编 

码 一噪声信道 WN)描述由于隐写过程中内在的编 

— — 解码函数产生的失真．第二类型信道(攻击信 

道AN)描述一些恶意的攻击，如对隐写信号的裁剪 

或加性噪声等．为描述编码 —— 噪声信道与攻击信 

道之间的作用，引入了编码——攻击信道 QN的概 

念． 

编码 

I 

l gay)l 

>_．匦 
编码噪声 攻击信道 f解码 

图 2 一种新的的隐写信逼模型 

图2中，一个无记忆的检测器用 g= {g } 1 

表示，Y=(Yl，Y2，⋯Y )，则 

， 、 f 1，if i∈{1，2，⋯， }，g(Yi)=1有隐写 

gn(Y) 10，if g(Yi)：0，v E{1，2，⋯， }，没有隐写 
(6) 

定义 1 一个编码 一噪声信道表示为wN，其 

中，WN： × 一 [0，1]，对于 z E ，有 

WN(y l z)：=Pr{ =y l xN=Lz} (7) 

定义 2 攻击信道：假定攻击函数 AN： × 

，则攻击信道可表示为 

AN(z l Y)：=Pr{zN=z I yN=Y}， 

A：= {A1，A2，A3，⋯}． (8) 

定义3 一个专用的编码——攻击信道QN是 
一 个函数： 一 Z~传输的概率序列，表示为 

Q = {Q ，Q ，Q ，⋯}．其中 

Q‘N(z l-z)=∑AN(z l Y)WN(y I ) (9) 
E N 

定义4 对每一个输入的 z ，如果信道失真是 

独立并且同分布的，则该信道称为无记忆信道，表示 

为『2I4] 

N 

WN(y l z)=11 w( I Iz ) (10) 

在此隐写的信道模型中，考虑失真约束度量为 

错误概率￡ (Probability of Error，编 解码方的错误 

概率)和为检测率 (Probability of Detection)．错误 

概率表示为 

M~ 

e =1／MN∑QN( I ) (11) 
i= 1 

式中，D 表示解码序列，信息隐写后的编码表示为 

(i)=“ ，i∈ {l，⋯， }，即编码序列表示为 C 

= { 一，UM"}，QN=AN。WN，假定待嵌入的信 

息是一个服从统一分布的信息集合，其集的势表示 

为 MN． 

隐写分析时的检测率表示为 
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= 1／MN∑WN(IgN l“ ) (12) 
i= 1 

式中，IgN：=g ({1})= { ∈ ：gN(Y)=1} 

定理 1 假定 N≥1，解码方已知攻击信道AN 

和 ，同时攻击者已知编码方 ，在失真约束 e 和 

的条件下，信息的嵌入速率为R，则隐写容量为 

Cap= max rain (W，A) (13) 
W(y，U1 ， )∈W ^( t )∈A 

式中，把博弈中的互信息作为支付矩阵，表示为 

(W，A)，有 

(W，A)= ，(U；Z l K)一，(U；S I K) 

=  (U；Z，K)一 (U；S，K) 

= H(U l S，K)一H(己，I Z，K) 

(14) 

式中，U是一个辅助的随机变量，定义在一个集 

中，且 1／1 1≤I W I+1． 

对于 VA， (，~，AN， )≤ ．如果能够找 

到理想的编 ．解码算法( ， )，最小的攻击策略 

A ，使之满足式(3)，则( ，A ， )就是式(5) 

中的纳什均衡中的马鞍点． 

推论 1：考虑一种特殊的情况，如果 K =S，则 

编 解码方共享载体的全部信息，则隐写容量为 

Cap： n1ax rain J(Y；Z I S) (15) 

证明：如果 K =S，则式(14)中的支付矩阵 

(W，A)= J(U；Z I S)： ，(U，S；Z 1 S)≤ 

，(Y；Z l S)，而(U，S)一 X— y— Z是一个马尔 

可夫链，当 x是(S，U)的函数时取等号，式(14)由 

S与y的联合分布概率密度函数p(y I S)来决定 

w(z，U I S)，进一步确定 (w，A)的值，从而式 

(15)得证． 

推论 2：隐写博弈的容量的上界为考虑一种特 

殊的情况，如果是被动攻击，即 Z= Y，并且 K = 

S。则 

Cap= maxH(Y I S) (16) 
p(yl 5) 

如果 Z= Y，由推论 1可得 Cap=maxH(Y l 

S)．如果是 K = S由 (W，A)= ，(U；y)一 

J(U，S)=H(U I S)一H(U l y)，假定 U=Y， 

则Cap的最大值是H(u I s)，这也是式(15)中的容 

量的上界，从而式(16)得证． 

推论 3：隐写博弈的容量的下界为 

Cap>~ max
， )̂
[H(Y I S，K)-

A

m

( 
ax
)
H(y I z， 

K) (17) 

证明：由式(14)，要使其值最小，则当约束编码 
一 噪声信道 w ~的最大值为U =Y时，则由式(13) 

可得 

Cap≥ max min [，(Y；Z I K)一，(Y； 
W(yl 5，̂)∈W A(zl )∈A 

S I K)] 

结合式(14)，则得到式(17)． 

4 博弈隐写的容量结果分析 

(1)如果解码者知道攻击者所使用的攻击信 

道，或者从接收到的信息中能够可靠地估计出攻击 

信道，则式(13)容量的界的取值是可实现的．基于一 

个典型的已有的攻击信道，该如何设计一个通用的 

解码器，仍是隐写面临的一个需要解决的问题． 

(2)定理 1可看做在满足某种失真约束条件下 

的容量博弈的问题．最优化的攻击是解决率失真问 

题，也反应了信息论中数据压缩的重要性．最优化的 

信息隐藏理论就是解决受约束条件的容量问题． 

(3)在许多传统的信息隐藏算法中，把 u看做 

独立于 S的变量．这种做法一般不是最优的，式 

(14)反应的是数据的可靠传输速率是在 (U；z l 

K)取最大值的上限． 

5 结束语 

文中针对从隐写信道不同分类的角度出发，提 

出了一种新的隐写信道模型，考虑了在一个隐写系 

统中隐写分析器(检测器)的作用和载体与隐秘体之 

间的关系．运用博弈理论，把隐写系统的编一解码方、 

攻击方作为博弈中的两个局中人，把博弈双方的互 

信息作为支付矩阵，提出了把错误概率和检测率作 

为隐写系统失真约束的度量方法，分析了在不同情 

况下博弈双方的支付矩阵与隐写容量的关系．由于 

文中的研究现在还只限于理论阶段，如何运用博弈 

论的知识，针对某一种通用的隐写信道模型如何来 

设计最优的信息隐藏算法和攻击算法是以后进一步 

研究的重点． 
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表 1 带隙基准电路对比表 

路的工作电压范围为 1．5V～3．3V，且在此范围内 

线性调整率为 1．2mV／V． 
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