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摘 要：将半监督学习应用到应用流分类问题中，提出了一种基于半监督聚类的应用流分类算法(PS0SC)．首先采 

用粒子群优化的K均值聚类方法对大量的无标记数据和少量的标记数据进行聚类，利用少量标记数据确定簇与应 

用类型的映射关系，实现应用流分类．实验表明PSOSC算法有较高的流准确率，同时，降低了对标记数据的需求． 
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Abstract：Inthispaper，afeature selectionmethodbasedon entropyispm~sed firstly．FiveTCP connectionfeatures are 

selected／orclassifier．Then，a semi—supervised classificationmethodthat allows classifierstobedesigned fromtrainingda— 

ta consisting of only a few labelled and many urdabeUed is p1q硎 ．The experiment shows that the detection results pre— 

cedesonKmeansmethod． 
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1 引言 

应用层是 TCP／IP网络体系架构中的最高层． 

按照应用层对流进行识别和分类在用户行为分析、 

网络带宽管理、入侵检测等诸多方面有着十分重要 

的应用．应用流分类本质上是一个模式分类问题，因 

而，可以将机器学习技术应用到流量分类领域[0 ． 

在机器学习领域，分为有监督学习和无监督学习．基 

于监督学习的方法如贝叶斯方法、决策树方法等，检 

测率高，但要求样本数据事先正确标记类别，因此无 

法发现未知的类别，且需要足够的训练数据，以生成 

具有良好的泛化性能的检测模型．非监督学习方法 

如聚类的方法，根据数据的相似性进行分组，克服了 

监督学习方法中需要标记数据的不足，但其检测精 

度明显低于有监督的分类方法．它只能对未标记数 
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据建模，不利用标记数据的类别信息．本文提出了一 

种基于半监督聚类的应用流分类算法(PsOSC)，利 

用少量的标记数据指导聚类过程．首先采用粒子群 

优化的K均值算法将数据划分为不同的簇，利用少 

量的标记数据标记簇，并将标记信息扩展到簇内所 

有数据，实现数据的应用类型映射．算法能发现未知 

的新的应用类型，提高了检测精度，同时，降低了对 

标记数据的需求． 

2 基于粒子群优化的K均值聚类算法 

2．1 基本思想 

PSOSC算法主要包括两个部分：基于粒子群优 

化的K均值聚类算法和簇标记算法．K均值算法是 

聚类分析的一种经典算法，广泛应用于数据挖掘和 

知识发现领域中．传统的K均值算法存在两个缺 
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点：(1)结果与初始值选取有关．对于不同的初始值 

可能会导致不同的聚类结果，甚至存在着无解的情 

况；(2)该算法是基于梯度下降的算法，因此常常陷 

入局部极优． 

粒子群优化算法(PSO)不但具有全局寻优能 

力，通过调整参数，PSO还可同时具有较强的局部 

寻优能力，由于没有个体杂交、变异等运算操作， 

PSO的参数调整简单，易行．本文将粒子群算法应 

用到K均值算法中，给出了一种基于粒子群优化的 

K均值聚类算法． 

设数据集为X={X，i=1，2，⋯， }，其中墨 

为 维模式向量，聚类问题就是要找到一个划分 叫 
= { l， 2，⋯， }，使得总的类内离散度和J达到 

最小． 
M  

J=∑ ∑ ( ， 可) (1) 
j 1 xi∈ 

式中，x( )为第 个聚类中心，d(xi，x‘ ))为数据 

到对应聚类中心距离，聚类准则函数 -厂为各类数据 

到对应聚类中心距离的总和． 

当聚类中心确定时，数据的划分由最近邻法则 

决定．对数据墨，若第． 类的聚类中心x( )满足式 

(1)，则 墨 属于类 ． 

d(Xi，x( ))= min d( ，X( )) (2) 

在新的算法中，每个粒子代表聚类中心的集合， 

即：在一个具有 M 个聚类中心，向量维数为 的聚 

类问题中，用粒子的位置值表示 M个聚类中心． 

每个粒子 i由位置、速度和适应度值三部分组 

成．粒子结构 i表示如下： 

J [xi 1)，x( 2)，⋯，x( ]I V1 ⋯ ×d I fimess j 

粒子的位置编码结构表示为[x( )，x( z)，⋯， 

x( )]，其中，x( )表示第
． 

类的聚类中心，x‘ ’是 
一 个 1"／维矢量． 

每个粒子还有一个速度，其编码结构为[ 1， 

，

⋯

， ]， 表示第j：个聚类中心的速度值， 

也是一个 维矢量． 

粒子适应度值fitness为一个实数，表示粒子的 

适应度，采用以下方法计算适应度． 
M 

fitness=k／J= ／∑ ∑ (K， ) (3) 
j 1 ∈ 

式中，J是总的类内离散度和，k为常数．粒子所代表 

的聚类划分的总类问离散度越小，则粒子的适应度 

值越大． 

每个粒子在进化过程中记忆一个局部优解P ， 

表示该粒子经历的最优位置和适应度值，P = 

[ ( 1)， ( )，⋯， (oou)，fitness~． 

全局最优解 P ，表示粒子群经历的最优位置 

和适应度， =[x( 1)，x( 2)，⋯，x( )，fitness]． 

粒子的速度和位置更新公式如式(4)和式(5) 

所示 ． 

(t+1)： (t)+Clrand()(P 一z (t)) 

+c2rand()(户 一z (t)) (4) 

：C／d(t+1)= (t)+ (t+1) (5) 

式中， (t+1)表示第 i个粒子在t+1次迭代中第 

d维上的速度， 为惯性权重，C1，C2为加速度常数， 

rand()为O～1之间的随机数．粒子的移动方向由三 

部分决定：自己原有的速度 (t)、与自己最佳经历 

的距离 P 一．27 (t)，与群体最佳经历的距离 Pga— 

z (￡)． 

基于粒子群优化的K均值聚类算法描述如下： 

(1)初始化粒子群，给定参数 K，粒子数量 m． 

随机生成各类的聚类中心，作为粒子 i的位置编码， 

计算粒子的适应度，设置粒子 i的各中心的初始速 

度为 0．重复生成 m个粒子． 

(2)根据初始粒子群计算粒子的个体最优位置 

P (i)(i=1，⋯，m)和全局最优位置 ． 

(3)根据式(4)和(5)更新所有粒子的速度和位 

置 ． 

(4)每个数据按照最近邻法则，确定其所在的 

簇． 

(5)重新计算新的聚类中心，更新粒子的适应 

度值． 

(6)比较每个粒子 i的适应度值和它经历过的 

最好 位置 的适 应度值 P (i)，如果 更好，更新 

P (i)． 

(7)比较每个粒子 i的适应度值和群体所经历 

的最好位置 的适应度值，如果更好，更新 ． 

(8)如果达到结束条件(最大迭代次数)，则结 

束算法．输出 ；否则转步骤(3)继续迭代． 

2．2 簇标记算法 

聚类生成后需要对簇进行标记．利用已知的少 

量标记样本建立簇与应用的映射关系，确定每个簇 

的应用类型．P(Y= )表示在 条件下，流 

y的应用类型的概率密度分布．其中 为应用类型， 

忌=1⋯K，K为聚类数目．利用标记数据对每个簇 

的P(Y=Y f )进行似然估计，如下所示． 
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P(Y=Yi l )= 

式中， 为分配到簇忌中标记为J的流的数目， 为 

簇中总的流数目． 

簇标记算法用类c语言描述如下： 

while(簇不为空) 

{／／只要不为空，循环向下查找下一个簇 

计算簇 志ficJP(Y= I ck)： 

if(arg maxP(Ni l )> T) 
f”y口 

／／当应用类型概率的似然估计大于某个门限 

labdi=arg ( l ) 
l⋯  

Else 

labeli：unknown标记为未知簇 

3 实验与分析 

3．1 特征选择 

采用了文献[3]中Andew Moore数据集作为原 

始数据集．AndewMoore数据集利用 TCPTRACE[5】 

等工具提取了不同应用的248种TCP连接特征．数 

据集一共有32 000条记录．Andew Moore数据集将 

应用分成了6类：(1)BLⅡ 类，如 FTP，xunlei应用 

等；(2)Interactive类，如 telnet应用等；(3)WWW 

类，如 http，https应用；(4)Service类，如 Dns应用； 

(5)P2P类，如 bittorrent，skybe，edonkey应用；(6) 

Mail类，如P0P3，SMTP应用等．采用特征采用了 

表 1所示的 11种特征． 

表 1 流特征 

3．2 PS0SC算法实验 

采用流准确率作为 PS0SC算法实验的评价标 

准． 

流准确率=正确标记的流数目／总的标记流数 

目．准确率的计算不包括未标记的流数目． 

(1)流准确率测试 

首先分析在标记流数量一定的条件下，流准确 

率随着未标记流样本数 目变化的情况，对 Andew 

Moore数据集entryl进行了测试． 

PSOSC算法的初始类数K：200，粒子数 m= 

30，c】=2，C2=2，叫=0．75，最大迭代次数为300，采 

用 3．1节中的 1种特征． 

从实验可以看出在标记流样本一定的情况下， 

增加未标记流样本数，算法流准确率可以提高，这个 

结果在实际中很有价值．因为与获得标记流样本或 

者错误标记所付出的代价比较，未标记流样本是很 

容易获得的，因此，可以通过增加未标记的流数来提 

高学习算法的流准确率L引． 

实验中还可以看出即使在很少的标识流样本的 

条件下，仍然可以获得较高的流准确率，随着标识流 

样本数的增加，流准确率增长缓慢，但这时流未标记 

率显著下降． 

(2)K值的选择 

聚类类别K对算法的准确率和算法开销时间 

有着重要的影响，但是没有合适的办法来确定，试探 

性地选取不同的K和标记流数 目进行了实验．图 1 

给出了K从 40到 800，标记流样本从 500到10 0o0 

时的流准确率． 

(下转第30页) 
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量． 

4 结束语 

在云计算环境中，资源的管理与调度是关系到 

计算任务执行效率和服务质量的关键问题，也是从 

理论研究向实际应用所必需跨过的一步．目前，基于 

扩展 MVVM 模式的 SaaS面向服务计算模型的研 

究主要集中在原型阶段，通过理论研究以及初步的 

测试，验证了该模型的可行性．应用该模型可以有效 

地解决在SaaS平台下对资源服务质量进行评估处 

理时所出现的对压力超负荷问题，提高了SaaS平台 

的服务质量． 
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可以看出：当标记流样本超过 2 500后，流准确 

率超过92％，但继续增加标记样本，流准确率增加缓 

慢．当K增加时，流的准确率也在增加，如图中在 

10 000标记流数据，K=800的情况下，流的准确率达 

到96．8％．但是，在实际中取如此大的K值是不合适 

的，增加了运行时间．增加标记流数据可以提高流的 

准确率，增加K也可以提高流的准确率．因此，在实际 

的使用中，K值的选取考虑到时间开销和流准确率的 

平衡，另一方面尽可能增加标记流样本 5． 

图1 算法准确率 
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