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摘 要：提出一种基于 IPv6的安全地址自配置方案SMAAC(Security MANET Address Auto-Configuration)，新节点 

以口令方式通过节点验证服务器的验证后，由该服务器发放节点授权票据，由邻居节点进行授权票据检验并根据 

相关硬件信息产生 IPv6地址，并完成地址冲突检测，保证网络 内节点身份合法性．最后对该方案进行 了安全及性 

能分析与仿真． 
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Abstract：A novd security address autoeonfiguration sI AAC scheme is presented that based on Ip 。after a new node 

passed the identif ng of the authorization sel；3／er by the way of password and admitted to join the net，the server broad～ 

casters a permittingticketforthenode．the neighbors ofthe nod e checktheticketsand producetheItMi address accord— 

ing tothe hardwareinformationofthenewnode，andfinishtheduplicate addressdetection，thewhole process ensuresthe 

validity of the new nodes．The security and pe~onnance of the protocol are analyzed and simulated at the end． 
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1 引言 

由于移动自组网网络的拓扑结构不断动态变 

化，采用动态编址技术可适应移动 自组网的移动性 

和自组织性．主机地址自配置(Address Autoconfigu— 

ration)，是在节点加入网络时，为节点动态地选择、 

分配和配置一个全网唯一的网络地址供其路由协议 

使用；节点离开网络时又可以回收该地址。以保证地 

址的重复利用；其主要作用是有效地管理移动自组 

网网络的地址资源【1-2 J． 

在节点地址安全配置的基础上 MANET的移 

动性为其带来如下问题【3-4]： 

(1)孤立节点初始化；(2)一群节点同时初始化； 

(3)新节点加入网络；(4)节点离开网络；(5)网络分 
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割和再合并；(6)独立网络的合并【51． 

目前，MANET的安全问题研究主要集中在网 

络层以上，研究节点密钥管理分配、链路认证与加 

密、服务发现等问题，对于地址资源配置层的恶意节 

点入侵研究相对较少，文献[6]中提出基于Authen— 

tication Ser,,ice(MAE)的MAI、IET节点认证模型，保 

证网络节点入网安全性．文献[7]中提出一种给邻居 

节点建立可信任模型的方法来控制节点行为，通过 

定义节点行为模式抵御资源 占用攻击、拒绝服务攻 

击．文献[8]中采用挑战应答机制，由网络节点对待 

验证节点发送经过已知节点私钥加密的一个随机数 

nonce)，如果验证节点能够通过私钥解密并发回该 

随机数的自加值，则通过验证，该方法能抵御通过重 

放进行的各种入侵攻击． 
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现有方法在新节点入网认证和地址篡改攻击方 

面缺乏防御能力，对于新节点的认证证书如何发放网 

络各节点没有详细的解决方案，在防范篡改地址攻击 

是假设节点会在协议的控制下自动发送地址冲突检 

测信息，这不符合网络攻击的基本情况．文中提出的 

SMA&C协议，以网络一次一密人网口令为基础，使验 

证过程具有较强可操作性，同时保证网络节点资源配 

置的安全性，将地址配置过程分为节点认证和地址配 

置两个阶段，兼顾集中管理与分布式处理的优势，针 

对地址配置阶段的各种攻击均有防御能力． 

2 基于安全认证的主机配置方案 

2．1 孤立节点初始化 

对于一个没有发现任何邻居节点的孤立节点， 

需要进行初始化工作组成一个单节点网络，需要至 

少一个节点作为 As(Authentication Server)认证服 

务器，以便完成新加人节点的安全认证，同时通过记 

录相关硬件信息抵制资源占用型攻击，考虑到服务 

器负荷问题，该节点只负责口令式节点接入认证与 

硬件信息登记．孤立初始节点充当AS服务器完并 

完成自配置需要完成以下步骤的初始化： 

(1)初始化网络节点登记表．为了抵御资源占 

用型攻击行为，同时保证在节点离开后能够回收网 

络资源，设计一个网络节点的登记表，如表 1所示 

表 1 网络节点配置登记表 

NuM为网络中节点的序列号，ID，为节点标识 

符，HI) 为节点硬件标识符，Lifetime指向一个计 

时器，Leasetime表明一个 IP地址的租用有效期，以 

便对节点突发离开时进行资源回收，Sign纪录该节 

点是否或拥有一个 IP地址． 

在每个新加人节点通过了网络 口令认证以后， 

将节点对应信息填人表中，如果节点在 Lifetime时 

间内获得了一个合法的 IP地址则完成了地址配置 

阶段．孤立节点初始化还需要生成一个对称密码 

q ，用来在邻居节点之间进行地址验证，防止篡改 

地址攻击． 

(2)生成 IP地址．文中协议采用 IPv6地址格 

式，在 IPv6地址分类中链路本地地址的网络地址为 

FE80：：／10，站点本地地址为 FEC0：：／10，本文方案 

中在新节点加入时需要在一跳邻居内交换信息，本 

方案使用 FE80：：HD／10为节点初始化一跳地址， 

其中HI)为节点硬件地址．在为节点分配永久全局 

有效地址时把节点的地址分为网络前缀(Network 

Prefix)和接口标识符(Interface Identifier)两部分， 

其中网络前缀固定为 FEC0：：NP共 64位，其中NP 

是一个由初始化节点产生的 16位的随机数，则网络 

内节点地址为网络前缀地址与 64位本地地址的拼 

接． 

初始化节点本地地址由一个哈希函数 H(·)生 

成，文中使用 MD5算法，在第一次本地网络地址生 

成表达式为 H(NP ll卜Ⅱ))，其中NP为一个 16位的 

随机数，lI为拼接符号，经过与网络前缀拼接后形成 

全局地址． 

2．2 群结点初始化 

如果有多个节点同时建立网络，可能会出现多 

个节点建立AS服务器的场景，本协议中利用 AS固 

定周期发送 HOLD信息到各个节点，以表明该 AS 

服务器的存在，不但可以解决网络分割时的 AS重 

新组织的问题，也可以解决群结点初始化的问题．如 

果在这个 HOLD信息发送周期内有 Ticket发出则 

该周期无需再发送 HOLD信息，Ticket为一个新节 

点通过认证后AS给全局服务器洪泛一个的地址配 

置授权票据．在这种策略下，如果群初始化的时候出 

现了多个 AS服务器，因为它们必须周期性地广播 

Ticket或者是HOLD数据，这样同一网络内其他的 

AS服务器都可以得知这种多服务器冲突，这时地址 

较大的服务器可以清除自己的配置登记表，按照新 

节点加人的程序获得一个新地址． 

2．3 新节点加入 
一 个节点要加入当前网络，首先需要获得一个 

准人口令，在此基础上发出 ASREP(Authourization 

Server Requst)信息，请求通过 AS的准人验证，过程 

描述为 

N— AS：IDc ll HI) ll K Password， 

式中，N 表示新节点，(K ，K )为该节点产生的一 

对非对称密钥，其中将公钥 K 与硬件地址 HD 、节 

点标识符 ID，、网络人口命令连接并通过 1跳邻居转 

发 ASREP信息到 AS服务器，同时新节点设置时钟 

作为本次请求回应有效时间．上述过程中口令是明 

文传输的，有被恶意节点窃听并利用的可能，所以在 

口令使用中可以通过一次一密的方式予以避免． 

邻居节点在收到新节点的ASREP信息后将其 

发送到AS服务器进行验证，在通过验证后，首先需 

要在 AS服务器的登记列表中查询是否该节点已经 

存在，如果没有则录入相关信息，否则进一步查看其 
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Sign域标识确定是否已经为其分配了 IP地址．节点 

只有在节点配置登记表进行了登记而且没有得到一 

个 IP地址的基础上，AS通过广播的方式发送该节 

点的验证响应，一个 TG(Ticket Granting)信息．否 

则需要查看租用时间，如果距离上次申请时间小于 

设定值 Tth d，则视本次入网申请为恶意占用资源 

类攻击并不予响应．通过验证的 TG信息结构和 AS 

行为描述为 

AS一 * ：Ticket I】E{qA}K ll HI) ． 

对于TG信息，E{qA} 表示以K 为密钥对qA 

进行加密，Ticket部分为AS服务器对网络内节点的 

广播信息，意在通知各节点将有新节点其标识符为 

ID 硬件地址为 HI) 、公钥为 K 的节点将可能 

Lifetime时间内向邻居节点请求全局网络地址，票 

据的组成方式为 

Ticket=E{ID ll HD ll ff ll Lifetime}。． 

新节点通过 卜Ⅱ) 确定该消息是否应该由自己 

处理，这个消息由TG服务器通过洪泛方式发送，确 

保能到达尚未获得合法 IP的新节点． 

新节点在收到 TG信息并获得本网密钥 qA后， 

向邻居节点发出AREP信息，由收到该 IDc入网票 

据的邻居节点予以回应，新节点选择其中一个作为 

代理邻居，负责进行其后的地址分配与冲突检测． 
一 个已配置节点在充当代理邻居后，首先要对 

新节点进行身份确定，防止恶意节点冒充正常节点， 

这里使用了挑战应答机制．节点认证信息格式为 

P— N：E{nonce ll tp l q 

Nonce是由邻居节点随即产生的一个 16位数字， 

t 为节点P产生的一个时间戳．代理邻居将该随机数 

用新 节点 的公 钥 加 密后 发 送，新 节点 收 到该 

CM(Challenge Message)信息后，用私钥进行解密后对 

随机数加 1，然后与时间戳一起用 加密发回给邻居 

节点．该应答信息 PM(Challenge Message)形式为 

N— P：E／nonce+1 ll t户} ． 

如果新节点通过了挑战验证，则进入 IP地址产 

生阶段，由邻居节点执行函数 H(nonce lI卜Ⅱ))，liD 

为新节点 MAC地址 ，哈希函数 H(·)与前面相同， 

经过运算后产生两个 64位，这两个 64位作为 2个 

本地地址分别装入两个 DAP信息进行全网地址冲 

突检测，代理邻居在收到回复后经过对比如果发现 

有节点对这两个DAP信息都回复ACN(Address Con— 

flictNotiee)地址冲突信息，则可以肯定这是一个假地 

址冲突恶意节点(False Address Conflict Attack)，此时 

可以选取一个本地地址与网络地址拼接，并将这个网 

络地址作为新节点的全局地址经过节点私钥加密后 

分配给新节点．如果两个 DAP分别被拒绝，对应地址 

都被网络占用，此时代理邻居需要重新生成 nonce并 

通过哈希函数计算新的本地地址． 

邻居节点在 Lifttime时间内完成上述步骤后， 

新节点地址分配过程完成，最后向AS发送 AC(ad— 

dress configured)信息，AS在节点配置登记表中分 

别填写 Sign与 Leasetime项． 

2．4 节点离开 

对于正常节点的离开，只需要发送 NA(Node 

Apart)信息到 AS服务器，服务器在节点配置登记 

表中删除该节点相关信息，完成资源回收． 

对于节点由于未知原因在没有发送 NA信息并 

突发性离开网络时，AS服务器是无法感知节点离 

开，资源可能不能得到及时的回收，但这时的资源仅 

限于对 AS服务器内存的占用，直到节点在 Lease— 

time时间内没有发送延时租用请求，资源将被 自动 

回收 ． 

2．5 网络切割 
一 个运行中的 MANET因为移动或者节点失 

效可能导致网络分割，这时只可能只有一个网络有 

AS服务器能够正常运行，而被分割网络中节点会因 

为在周期内没有收到 TG消息或者 HOLD信息而 

发现网络分割问题．此时网络 自动转入群节点初始 

化过程，但是与初始节点不同的是，最终的AS节点 

会保留自身网络地址不变，以便于在网络再合并过 

程中作为标识，但是密钥 qA必须重新选择． 

2．6 网络再合并 

对于分割后的网络在一段时间后稳定，拥有自 

己的AS服务器并能够进行节点配置，在此过程中 

如果有节点检测到其他网络地址，但是持有不同秘 

钥则可以做出再合并判断，则表示这两个网络以前 

是同一个网络分割的．由节点给本网AS服务器发 

送 MNR(Merge Network Request)信息后，双方 AS 

服务器进人网络再合并阶段，由网络地址较小的节 

点将本网的节点配置表发送给另一个网络服务器， 

同时对本网节点广播发出UAS(Update Authentica 

tion Server)信息，通知新的AS服务器地址以及新 

的网络秘钥． 

2．7 防御 IP地址篡改攻击 

MANEF恶意节点通过暴力篡改 IP地址的方 

法，进入网络并窃听或重放所有经过本节点的信息， 

有可能造成严重破坏或者通信路由黑洞，所以必须有 
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有效的方法进行发现，可以利用路由发现 HELLO信 

息及时发现邻居节点的情况，如果有新邻居节点加 

入，可以通过验证网络秘钥的方法进行节点认证． 

3 协议仿真分析 

本方案在 NS2平台下了进行仿真，无线传输范 

围200m，移动速度为 1～10m／s之间变化，仿真时 

间为300s．仿真模拟了20到 100节点的地址初始化 

过程，考察了初始化时间和网络开销情况，并分别在 

10s时投入了地址篡改、拒绝服务以及资源耗尽性 

恶意节点，通过仿真程序运行记录查看协议的防御 

能力． 

为了验证 SMAAC协议的性能和防御能力，本 

文同文献[6]基于 Buddy技术的安全地址配置方案 

进行了仿真比较．图 1为不同仿真场景下网络内主 

机初始化时间，地址篡改、拒绝服务和资源消耗恶意 

节点发现时间的比较，仿真结果表明两种方案的初 

始化时间随着节点的增加而增大，时间开销基本一 

致．但是 Buddy方案对于新加入节点没有授权验证 

过程，仅保证网内节点不能够被假冒，不能发现已验 

证节点的恶意行为．本方案中新节点在获得地址后 

连续发送两个地址进行 DAD，所以能以最快时间发 

现拒绝服务型攻击，同样由于 AS服务器的作用能 

够迅速发现资源号耗尽型攻击． 

图 1 协议初始化及发现各种不安全节点时间比较 

图 2给出了不同仿真场景网络的负荷，网络内 

节点每秒向随机发送两个长度为 512字节的数据 

嘲 

皿 

寒 

节点数量 

图2 协议负荷比较 

报，网络层使用了OLSR路由协议．本方案由于采用 

了 IPv6的地址格式、中心节点要进行一次洪泛通 

知，使得网络负荷相对较大，但是由于 Buddy方案 

需要多邻居验证同样带来较大网络负荷，因为在 

200m的通信半径下邻居节点非常多，而对于本方案 

采用的洪泛方法却非常有利，所以在节点较多的情 

况下本方案反而有较小的网络开销． 

4 结束语 

针对 MANET的主机地址安全配置问题，文中 

将节点验证与地址配置过程统筹考虑，提出 A— 

MAAC协议使之能够有效地抵御无线网络中地址 

配置阶段的四种节点入侵方式，保证了网络内节点 

的合法身份，同时解决了网络的分割与合并的问题． 

相对已有方案防御能力最强，但是如何进一步减小 

网络开销需要进一步研究． 
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