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摘 要：提出一种基于驱动域授权表和优先级加权的虚拟10调度策略，根据不同客户域与请求资源的差异，得出 

10请求的调度优先级，实现虚拟 10调度．实验证明，兼顾不同优先级域的调度策略提高 了系统的吞吐率，驱动域 

授权表机制减少了10虚拟化中授权与页面映射操作的开销． 
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An Optimization for Virtual I／O Scheduling on XEN 
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Abstract：This paper presents apriority-scheduled strategyforI／OVirtualizationwith aDriver DomainGrantTable Set 

mechanism．Theoptimizedmechanism  calculatesthepnorityfor eachnew I／0 requestbasedOn differentweightof both 

dom~ns and l'esourc~ required，and reschedules the Virtual I／O request queue．The experiment results show that this 

strategy improves the throughput while gi,~ng consideration to domains’priorities and the Driver D n GrantTable Set 

hasgready decreasedtheoverheadson grantingan dmapping operation． 
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1 引言 

虚拟机最早是为大型机系统提供虚拟化服务 

的，随着单机系统性能的提高和计算资源的多样化， 

虚拟机再次成为提高资源利用率，整合计算环境的 

首选．随着硬件厂商对虚拟化的硬件支持⋯1，虚拟 

机的性能已经接近物理计算机，但是 Io虚拟化始 

终是系统虚拟化中的一个瓶颈 2．Xen是一种被广 

泛使用的开源虚拟机，它使用驱动域模型来虚拟化 

10设备．驱动域简化了虚拟环境中设备支持的复杂 

程度，为物理设备驱动提供一个安全的执行环境． 

国内外 对 IO 虚拟化 展开 了广 泛 的研 究． 

VPE[2J方法使用专用 CPU核心来帮助 IO虚拟化， 

提高了虚拟 Io的性能而不需要特殊硬件支持； 

NCQ[3J机制用重排请求的方法提高 IO春吐率；多 

端队列网卡的使用能减少包分发与数据拷贝开销， 

提高网络 10的性能HJ驱动域 VCPU的 Credits抢 
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占方法【5j，也可以提高 IO的性能 6．在 Xen的全虚 

拟化下加入准虚拟化驱动以提高网络 Io的性能． 

本文提出的是一种基于驱动域授权表(Driver 

domain Grant Table Set)的设备 IO请求优先级调度 

策略．驱动域根据客户域与 IO请求，加权得到虚拟 

10请求的加权优先级，重排Io环中的请求，最后按 

序处理． 

2 Xen虚拟化架构与 IO虚拟化 

Xen是一个轻量级虚拟机软件，Xen Hypervisor 

向各个域 Domain提供虚拟硬件资源，同时管理这 

些资源．如图1所示，Dora0是特权域，辅助 Xen管 

理客户域DomU，并向DomU提供虚拟资源．当多 

个DomU需要访问硬件时，Dom0可能成为系统的 

瓶颈，通过创建驱动域 IDD来减轻 Dom0的负担． 

驱动域 IDD为客户域提供设备驱动，完成真实硬件 

的访问． 



第8期 王宇新，等：XEN虚拟IO的调度优化 45 

Dom0 

图 1 Xen结构 

Xen的虚拟设备模型采用分离驱动模型，即分 

为前端、后端和本地设备驱动三部分．前端设备驱动 

位于 DomU，后端、本地设备驱动位于 DomO或 IDD 

中．前端驱动为客户域提供了虚拟设备，将 IO请求 

转发到后端，由后端控制本地驱动间接完成 IO操 

作．前端驱动和后端驱动之间 10请求的传递是通 

过设备 10环与事件通道实现的．在 IO环结构 7J 

中，有两个生产者 一消费者对：前端驱动是请求的生 

产者与响应的消费者，后端驱动为请求的消费者与 

响应的生产者，如图2所示．为了实现域间的高效通 

信，Xen用授权表机制 8实现页面映射以避免不必 

要的内存拷贴心．客户域进行 10访问时，前端驱动 

会生成一个授权索引 GR，并把 GR和 IO请求一同 

放人 Io环中．驱动域取出请求处理时，将 GR发送 

到Xen，调用超级调用进行检查与设置．若通过检 

查，执行相应操作，则在驱动域接收到 Xen的响应 

后可以进行 IO操作，否则向客户域发送中断信号 

Guest Domain 
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图 2 10虚拟化机制 

驱 动域处理 虚拟 IO请求 是先来先服务 的 

(FCFS)，没有考虑域间差异和请求本身的复杂度， 

因此本文提出了一种优先级调度算法，以提高系统 

虚拟 IO的吞吐率．在一次 Io访问中，有两次 Xen 

和Domain之间的切换，影响 IO效率，对此我们采 

用驱动域授权表机制来减少开销． 

3 基于驱动域授权表的虚拟 IO调度 

3．1 设备 Io请求调度 

Xen驱动域对设备 10请求的处理采用 

顺序，有利于 Io密集型应用，但会影响软实时应用 

的 IO性能，降低 10的吞吐率．对此，根据不同客户 

域与请求资源的差异计算每个 10请求的调度优先 

级 request
— priority，如式(1)，每次取出当前调度优 

先级最高的进行处理． 

request—priority=weight*domain
—

priority+ 

(1一weight)*io—complexity—priority (1) 

式中，domain—priority表示 Domain的优先级．驱动 

域中有与 Xen共享的域优先级表 Domain Priority 

Table(DIyr)，记录每个域的优先级．Domain启动时 

即设置相应的优先级，可通过超级调用修改，驱动域 

只有读权限．io—complexity— priority为IO请求复 

杂度决定的优先级，由驱动域的 10 Accounting模块 

来计算．weight为权重，根据对客户域与 Io请求本 

身优先级的关注程度的不同在 0～1之间调整． 

优化后 Io请求调度过程如图3所示．当客户域 

提交 IO请求时，将请求与授权描述GR放人队列尾 

部．驱动域调度器 IOReq Scheduler取请求进行处理 

时，先由10 Accounting模块计算新插入请求的调度 

优先级，再由 IO Sort模块根据各请求的调度优先 

级重新调整队列，最后由 IOReq Scheduler取出优先 

级最高的 IO请求进行处理．在 IO环队列结构中设 

置一个指示器 Order
—

Pos标识有序队列的位置，当 

驱动域处理一个请求期间有多个请求达到队列时， 

则 Order—Pos位置后新插入的多个 10请求是无序 
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序列，即需要排序部分． 

图3 10请求调度 

3．2 IO Accounting与 IO Sorting 

IO Accounting模块的作用是计算 IO请求优先 

级．此时需要考虑的是请求的资源数与域的优先级． 

IO Accounting模块解析 10请求，根据请求结构体 

中所请求的资源数量来定义请求本身的优先级 b
—  

complexity
— priority，然后在 Domain优先级表中取 

得对应域的优先级 domain—priority，再按照式(1) 

进行计算．io—complexity—priority的计算区别于不 

同的Io设备．以块设备 Io请求为例说明，其他设 

备请求调度优先级的计算类似．块设备 10请求结 

构体 struct blkif—request中包含请求的段数 nf— 

segments、块设备请求段结构数组seg等，则该请求 

调度优先级计算如下： 

io
—

complexity
—

priority= req
—

priority
～

ac— 

count(blkif～request)*STANDERED—PRIORITY 

(2) 

式中，函数req—priority—account解析收到的请求， 

根据blkif—request中 l'lr—segments来定义优先级 

系数，返回0～1的值，再映射到 0～STANDERED 

PR10RITY(标准优先数)区间．然后由式(3)，根据 

提交该请求的 DomlD，使用函数 dom～priority—

ac— 

count查询域优先级表 DPT，返回提交 Io请求的 

Domain的优先级 domain—priorit，该优先级的取值 

同样定义在是 0 STANDERED—PRIORITY区间． 

domain
—

priority：dom
—

priority
— account(do． 

mid) (3) 

IO Sort模块的作用是对设备 10环队列中的请 

求排序，排序的键值为请求的调度优先级．排序后要 

求调度优先级最高的请求排在队列头部位置，然后 

由请求调度器 IOReq Scheduler取出调度优先级最 

高的一个或一批请求同时处理，由后端驱动程序控 

制本地设备驱动完成IO操作．处理完一次 10请求 

后由于队列中剩余请求仍然是有序的，所以不需要 

再次排序，只有当IO环请求队列中有新的 IO请求 

到来时才对该请求计算调度优先级，将其插入有序 

队列． 

由于设备 10环队列负责所有域的 IO设备请 

求，所以10请求队列需要频繁的插入删除请求，删 

除请求后队列不需要做调整，因为删除后队列仍是 

有序的．当插入新请求时，需要计算其调度优先级插 

人队列使其有序．插人位置使用二分查找法得到，比 

较次数为O 0ogN)，将其插人正确位置平均移动次 

数 N／2，经验证此排序方法为最优． 

虚拟设备 IO请求调度所有的处理过程包括 10 

Accounting、IO Sort和IOReq Schedule，都是在驱动 

域完成，这在一定程度上增加了驱动域的开销，但设 

备 IO请求的调度只是对 10请求结构体的调度，计 

算复杂度并不高，因此不会成为设备 10性能的新 

瓶颈．为尽量减少驱动域的开销，本文提出一种驱动 

域授权表机制以进一步提高系统性能． 

3．3 驱动域授权表机制 

Xen采用分离驱动结构，虚拟 Io访问过程中需 

要进行授权项的创建销毁、活动授权项的检查设置、 

页面的映射回收等操作，这些操作都需要使用超级 

调用，带来的是 Xen与 Ⅷ 的上下文切换．这是影 

响虚拟10性能的一个重要因素．文献[9]提出了一 

种细度 10访问控制，防止恶意域 10请求致使性能 

降低．本文提出的是一种驱动域授权表机制，以减少 

虚拟 10访问带来的上下文切换． 

驱动域授权表由Xen中的所有域的活动授权 

表构成，以DomainlD为索引，其中的授权项信息包 

括页面的映射情况、页面的读写权限等．驱动域对驱 

动域授权表有只读权限，Xen有读写权限．由于它位 

于驱动域空间，驱动域可以根据 GR访问对应域的 

活动授权表，而不需使用超级调用，如图4所示．驱 

动域授权表机制带来的性能提升体现在两方面． 

(1)避免了授权项检查失败时不必要的上下文 

切换．驱动域取得 GR，利用授权表检查对应授权 

项，检查通过则进行页面映射，否则利用事件通道向 

对应域发送中断信号，减少了检查失败时超级调用 

的开销． 

(2)设置客户域缓冲池，减少授权与映射操作 

的开销．传统Xen，IO访问完毕后销毁授权项，撤销 

页面，对应页面会用作其他用途，这会带来很大的消 
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图4 驱动域授权表 

耗．而在客户域设置一块页面缓冲池，所有页面已经 

映射到驱动域，IO操作完成后授权项不销毁 ，页面 

映射也不回收，可以对其进行重用．驱动域只需要检 

查对应的授权项，以获知对应页面是否正在被访问． 

这极大的减少了授权与页面映射操作的开销，增加 

了 10虚拟化效率． 

同时随着硬件技术的发展，多端队列设备已经 

成为发展趋势，可将 IO缓冲池中的页面映射用作 

多端队列设备的缓冲区，这会进一步提高 10的传 

输效率，减少驱动域开销． 

4 评估 

本文实验平台为 四核处理器 Intel(R)Core 

(TIvI)i5 750 2．67GHz，4GB内存．实验在 Xen3．4 

上实现，Dom0操作系统为 CentOS 5．3，Driver Do— 

main与两个 GuestDomain操作系统均为 Ubuntu8． 

10．使用 iozone来测试块设备 10访问的性能，iperf 

来测试虚拟机网络 IO性能，编写程序在各 Domain 

同时提交 Io请求，验证其优先级调度的正确性． 

4．1 设备 10性能 

使用 IO性能测试基准程序iozone测试磁盘 Io 

的性能，如图5所示．读写文件大小为 4Gb，为防止 

系统缓存文件，对性能测试结果产生影响，文件不小 

于内存大小．本地 Linux性能最高，写速度达到 

95．8Mb／s，读取速度可达到 75．4Mb／s．Dora0有 自 

己的驱动程序但 Xen仍然需要一部分开销，性能次 

之，DomU由于所有的请求都是由驱动域驱动程序 

完成，因此效率最低，写速度 9．2Mb／s，读速度达到 

41．5Mb／s．DomU的CPU使用率为9．19％，驱动域 

的CPU使用率为15．83％．驱动域添加了设备调度 

与驱动域授权表后 DomU的读写效率有明显的提 

升，写速率达到45Mb／s，读速率 64．2Mb／s．此时驱 

动域的CPU占用率最高为 19．67％，这是由于 10 

请求调度的开销与驱动域授权表查询的开销使 

CPU占用有所提高，相比读写性能的巨大提升，这 

些开销可忽略． 

图5 块设备 10性能 

使用 iperf基准测试网络 10的性能，如图 6所 

示．Iperf的测试是采用服务器客户端模型，在测试 

中另外一台测试机在同一局域网．CPU采用 Intel 

Q8200 2．33GHz，内存 2GB．本地 Linux发送与接收 

速率分别为95．5Mb／s、96．2Mb／s，Dom0网络IO的 

性能接近本地 Linux性能，DomU的发送与接收速 

率为 87Mb／s、66．7Mb／s．当采用驱动域授权表机制 

与10请求调度时，DomU的发送与接收速率达到本 

地 Linu)【的 94．3％，为 90．5Mb／s、91。3 ／S．此时 

驱动域 CPU占用为 23．4％，对系统性能没有大的 

影响． 

LinuX Dom0 DolnU DomUwith 

IOSch＆GTS 

图 6 网络 10性能 

4．2 设备 lo请求调度 

编写一个程序在不同的域同时提交不同的 IO 

请求，在 IO请求完成时记录所需要的时间与完成 

的顺序，根据不同域的优先级与请求的复杂度估计 

各个请求的优先级，查看测试结果．以块设备 IO为 

例，验证程序正确性． 

测试中设置 3个客户域，驱动域的优先级表记 

录其不同的优先级，各优先数在0到 STANDERED 

加 ∞ 舳 ∞ 蚰 加 0 

m̂、q】 ／a口口Qd日0矗 。蕾 Z 
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一 PRIORITY(10)范围内．每个域提交5个 IO请求， 

每个请求的所需资源不同且拥有不同优先级．计算 

后的调度优先级和最终完成顺序如表 1所示，其中 

域优先级 Domx(y)表示 Domx的优先数为 Y，IO请 

求资源IORequest—X(3J)表示IO请求 所需的资 

源数为Y，weight取 0．6． 

表 1 IO请求调度优先级表 

IORequest
一 1(3) 

IORequest
一 2(7) 

IORequest
一 3(5) 

IORequest
一 4(2) 

IORequest
一 5(8) 

8．9／2 7．7／5 5．9／11 

7．45／6 6．25／10 4．45／14 

8．18／4 6．98／8 5．18／13 

9．64／1 8．44／3 6．64／9 

7．1／7 5．9／12 4．1／15 

优先数越大说明优先级越高，驱动域应该首先 

处理，表中数据验证了IO请求完成顺序是按照优 

先级高低顺序排列，证明了设备 IO请求调度算法 

的正确性． 

5 结束语 

本文提出一种基于驱动域授权表的设备IO请 

求调度策略．该策略利用虚拟设备 IO模型中的设 

备10请求队列，按照不同域与请求所需资源计算 

10请求的优先级，然后根据其优先级的顺序调度请 

求进行处理．驱动域授权表机制减少了授权过程中 

VM切换，同时利用缓冲池的思想，进一步降低了设 

备访问中的授权与页面映射的开销．实验证明，驱动 

域授权表机制可以很好的提高 10设备的带宽，设 

备 IO请求调度算法兼顾了域的应用的差异性，提 

高了系统吞吐率． 
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