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摘 要：签密能够在一个合理的密码协议中同时完成数字签名和公钥加密两种功能，减少了通信成本．利用椭圆曲 

线的双线性对性质，提出了一种基于身份的签密方案．该方案同时满足签密方案所具有的机密性、不可伪造性、前 

向安全性，而且能抵抗信息接收方的欺骗攻击．通过分析和比较，该方案具有很好的安全性和较高的效率． 
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An Efficient ID-based Signeryption Scheme 
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Abstract：Signcryption can combine both the functions of digital signature and public key encryption in a logical crypto— 

graphy protocol，at lower computational COSTS an d communication．A new efficient identity-based signcryption scheme WaS 

proposed by characteristicsofbilinearmapof elliptic curve．Thisschen'le can satisfythe confidentiality．un~orgcability and 

forward security required by sign cryption．W hat’S more．the scheme is secure against dishonest recipient．This schem e is 

also very efficient and secure after analyzing and being compared with other schem es． 
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1 引言 

近几年来，基于身份的密码体制成为密码学界 

的一个研究热点．这种密码体制最初是由 Shamir【1 J 

于 1984年提出，其 目的是为了简化密钥管理．在基 

于身份的密码体制中，用户的公钥是直接从其身份 

信息(如姓名、身份证号、E—mail地址等)得到，而私 

钥则是由一个称为私钥生成中心(PKG)的可信方 

生成．自1984年来，人们相继提出了许多实用的基 

于身份的签名方案，一个满意的基于身份的加密方 

案是由Boneh和 Franklin【2 3利用椭圆曲线上的双线 

性对设计的． 

由于签密和基于身份的密钥体制具有很多优 

点，于是，人们开始研究基于身份的签密方案．文献 

[3]中定义了基于身份的签密方案的安全模型，利用 

双线性对构造了第一个基于身份的签密方案，该方案 

提供了消息的保密性和签名的不可伪造性．文献[4] 

中提供了机密性和前向安全性，但是不满足公开验证 

性，且其签密的运算效率较低．文献[5]中设计了一个 

能同时满足公开验证性和前向安全性的签密方案，然 

而签密的密文较长，并且不满足其他一些特性． 

本文利用双线性对提出了一个新的基于身份的 

具有前向安全的签密方案，该方案可以在基于身份的 

密码体制中运行，而且还可以使接受者在不作任何转 

换的情况下由任意第三方来验证密文消息的来源．由 

于使用预处理算法，方案效率较高，密文长度较短． 

2 双线性对知识及困难问题假设 

设 G1，G2为两个阶均为大素数 q的群．其中 

G1是一个加法循环群，G2是一个乘法循环群．设 P 
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是 G1的任意一个生成元．假设离散对数问题(DLP) 

在 G1和 G2中都是困难的．密码学中的双线性对是 

指一个满足下列性质的映射： 

e ：G1× G1 G2 

双线性：对于 VP，Q，R∈ Gl，a，b∈ F 有： 

(1)e(P+Q，R)=e(P，R)e(Q，R)； 

(2)e(P，Q+R)=e(P，Q)E(尸，尺)； 

(3)e( ，BP)=e(P，P)ab． 

非退化性：g-在 P，Q∈G ，使e(P，Q)≠1，即 

双线性映射 e不能将G】×G】中所有的对映射到G2 

中的单位元． 

可计算性：对于所有的P，Q∈G ，存在一个有 

效的多项式时间算法来计算 e(P，Q)．有限域中超 

椭圆曲线上的WeilPairing和 Tate Pairing都可以用 

来构造双线性对． 

本文所提签密方案基于以下困难问题： 

定义 1 椭圆曲线离散对数问题(ECDLP)．给 

定一条定义于有限域 上的椭圆曲线E和E上的 

两点P，Q∈E(Eq)，寻找一整数 z，使在 E中有z 
= Q． 

定义 2 计算性 Diffie—Hellman问题(CDHP)． 

已知 P，aP，bP，其中 以，b C-z ，计算 口6P．到目前 

为止，上述两个问题都没有多项式时间的有效算法 

可以解决． 

定义 3 可判别 Diffie—Hellman问题(DDHP)． 

给定(P， ，6P，cP)，盘，b，c∈Z ，如果有 c=ab 

成立，则称(尸，aP，bP， )为有效Diffie-Hellman元 

组 ． 

3 前向安全的签密方案 

3．1 系统的建立及符号说明 

令 Hl，H2和H3为安全的密码学hash函数，H1 

：{0，1} 一 G1，H2：G2一 {0，1} ，H3：{0，1} × 

G2一 z ，令E(．)(·)，D(．)(·)为长度为7z的明／密 

文的加 ／解密算法．令 P是G 的一个生成元 ，私钥 

生成器(PKG)选择 s∈ ，P b=sP．主密钥就 

是 S(保密，只有 PKG知道)，系统参数是 {G1，G2， 

q， ， ，P。 b，三(·，·)，Hl(·)，H2(·)，H3(·，·)， 

Ef．)(·)，Df．](·)}．现假设用户将 自己的身份信息 

ID∈ {0，1} 递交给 PKG，PKG计算用户的公钥 

QID= H1(ID)∈ G1，用户 的签 密密钥 SID= 

s_。QID，解密密钥 DID=sQlI)，PKG发送{Sm，DID} 

绘 户． 

3．2 签密方案 

现假设A要签密一份消息m∈{0，1} 给B，则 

A遵循以下步骤： 

(1)随机选择 z∈Rz ，并计算 XA=zQID
．
； 

(2)计算： 

磊1= ( ，P)，磊2=H2[；( ，QID)]；
a, 

(3)密文 c=Ek
一

(m)； 

(4)签名 r=H3(C，是1)，S=(z—r)SID
．
； 

(5)最后 A要签发的密文为 =(C，r，S)． 

3．3 解密及验证签名算法 

B收到m 的签密 =(C，r，S)后，按照如下的 

步骤进行解密并验证签名： 

(1)计算尺，A=rQID．，并计算 

正 l=三(S，Ppub)；(R"A，P) 

磊 2=H2[ (s，DID ) (R，̂，Dm
。)]； 

(2)恢复消息 =Dk， (C)； 

(3)验证签名，计算r，=H3 c，磊 1)，如果r = 

r ，则接受消息，否则拒绝． 

(4)B发送(正 2，m，仃)给第三方． 

第三方则通过以下步骤验证： 

(1)计算 忌 1= 三(S，Ppub)；(Qm ，P) ，r = 

H3(C，磊 1)． 

(2)当且 r= r 仅当时接受密文； 

(3)当且仅当 m =Dk，
．

(C)接受消息的可靠 

性 ． 

4 新方案的效率提高 

还可以在上述新的签密方案中作适当的修正， 

使其效率有所提高： 

随机选择 z∈ ，计算 k =；(QID． ，P) ， 

k 2=H2[ (QID ，QID )。]．然后 A再执行相同的 

步骤．这样，占(QID
． ，P)可以预先计算，因为它独立 

于消息和收方 B．虽然增加了点乘运算和一次指数 

运算，但是其效率相对于文献[4]有所提高． 

5 新方案的分析 

5．1 安全性分析 

5．1．1 一致 性 

可以验证方案中的验证等式的一致性． 

磊 l=三(S，Ppub)弓( ID
．

，P) 

e(xSiDA ，Pp b)e(rS rDA ，Ppub)一e(QIDA，P) 

= 占(QID． ，P) ． 
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磊 2=H2[e(S，DID )占( IDA，QID月)] 

= H2[e(crSioa，DIDB)e(rSIDa， 

DID )一e(QIDa，QIDB) ] 

=H2[占(QID，QID。) ]．a 

5．1．2 不可伪造性 

由于r=H3(C，石 1)，S=(1z—r)sm
．
，所以由 

Hash函数的单向性和无碰撞性，敌方即使掌握某个 

消息 m 的签密，也不能伪造另外一个签密消息 

≠ ．只有发方 A拥有SID
．
，才能计算出 S．我们的 

方案在自适应选择消息攻击下，具有不可伪造性． 

5．1．3 机 密性和前向安全性 

对于一个被动攻击者来说，仅仅知道 盯和磊 ， 

要计算出．72需要解决双线性对的困难问题，从而不 

能计算出弓(QID ，QID ) ，故不能解密密文．在签名 

中，已知 r和SID．，由S计算出．z需要解决离散对数 

问题．所以，方案在自适应选择密文攻击下，具有机 

密性和前向安全性l引． 

5．1．4 接收方的欺骗攻击 

因为第三方不一定能保证来自接收方的会话密 

钥 磊 2的正确性，所以不诚实的接收方能够随机地 

选取 磊 2，使得被签密后的消息(c，r，S)被解密成 

“明文”m ≠ DH2[；(s，。ID
B

)；(QID
A '
Q 门(c)，这个问 

题在相关文献[5]中没有讨论．尽管这种明文 m 根 

本没有意义或者格式不正确，但是我们仍然可以通 

过修改第三方的验证协议来抵抗这种攻击．第三方 

在通过如下的交互协议之后，可以自己计算出正确 

的会话密钥 磊 ． 

(1) 计 算 尺，A = ID．，磊 1 = ；(S， 

P。 b)P(R A，P)， 

r =H3(c，点 1) 

(2)当且仅当 r=r 时，接受密文； 

(3)验证等式：占(zDID ，P)=占(zPp b，QID )， 

其中 z∈RZ ． 

(4)验证等式： (2一S，zPpub)=三(S，Ppub)； 

(5)计 算：点 2= H2(e( ～S，zDID )e(R'a， 

QID
一

))； 

(6)当且仅当 m ： ， (C)表示消息可靠； 

以上验证均成立，则表示协议执行成功． 

5．2 效率分析 

签密需要1次weil对运算，2次指数运算和1次点 

乘运算；而对于第三方的验证则需要2次 well对运算 

和 1次指数运算．我们的方案的密文长度可表达为 

1 G1 l+I z l+l m I(+I ID I) 

也就是，由 G1中的一个元素和 乙 中的一个元 

素，以及一些消息比特和发方的身份信息所组成．而 

方案[ ]的密文长度为 

2 l G1 1+I z I+2 l优 1(+1 ID I) 

相对与的方案文献[4～6]，我们的方案效率有所 

提高． 

6 结束语 

本文提出了一个新的基于身份的签密方案，与 

目前存在的基于身份的签密方案相比，方案能够使 

得任何第三方可以验证，并且能够抵抗信息接收方 

的欺骗攻击．方案的效率更高，通信成本也较低．后 

面的工作是设计更有效的基于身份的签密方案和在 

标准模型下可证明安全的签密方案． 
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