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摘 要：提出一种基于深度优先搜索的数据迷乱算法，将数据库中的原始数据通过 DFS算法生成邻居关系树，找 

出生成树中边缘距离最小的路径作为原始数据的替代．对于原始数据中含有相同元素的特殊情况，提出了多种数 

据迷乱算法并行使用的技术以实现数据项的迷乱．此算法的提出突破了原有数据迷乱技术的简单数据变形，大大 

增加了攻击者逆向工程的复杂度以达到联机信息保护的目的． 
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Nearest Edge Data Obfuscation Algorithm Based on DFS 

HUANG Guang—qiu，TAN Lei 

(School of Mana_ge~nent，Xi an University of Architecture& Technology，Xi an 710055，China) 

Abstract：This paper put forward a data obfmcation algorithm based on Depth First Searching．This algorithm create 

neighborhood treethroughDFSalgorithm and ehGo6ethenearest edgedistancepathinDFSSpanningtree，than substitute 

the original data th the data from nearest path．With regard to the identical data items，this paper use de of 

approaches concurrendy for obfuscating the database．This algorithm  break through simple data distortion of original ob． 

fuscation techniques and strengthen the c~nplexity of rever~ engin~ring for protecting the information． 

Key WOi~ ：da ta obftt~eation；DFS；optimum path；NEDO 

1 引言 

随着移动代理技术的广泛应用，软件产权保护 

与移动代码保护的重要性日益突出．作为一种程序 

保护方法，迷乱变换指对拟发布的应用程序进行保 

持语义的变换，使得变换后的程序和原来的程序在 

功能上相同或相近，但是更难以被静态分析和逆向 

工程所攻击．数据迷乱⋯1是迷乱变换的一个重要分 

支，通过对抽象数据类型的迷乱算法实现原始数据 

的迷乱，从而隐藏原始信息的真实性[2-3]． 

文中提出一种基于数据结构中深度优先搜索算 

法(DFS)的最优路径数据迷乱算法 (Nearest Edge 

Data Obfuscation Algorithm，NEDO)，将数据库中的 

原始数据生成邻居关系树，找出树中边缘距离最小 

的路径作为原始数据的替代，从而实现数据迷乱的 

收稿日期：2009—02—11；修回日期：2009—04—11 

作用．NEDO算法的提出突破了原有数据迷乱技术 

的简单数据变形，大大提高了迷乱的复杂度，其次在 

改变数据位置的基础上将原始数据信息隐藏，基于 

DFS的迷乱算法可以保证在所有元素从其原始位 

置被替换掉的同时不会产生任意两个元素的交换， 

这是其他数据迷乱方法无法保证的[引． 

2 最优路径数据迷乱算法 

11 

设 P 一P 是一个由源程序P到目标程序P 

的一个迷乱变换 ，如果 P和P 具有相同的可观测行 

为，侧称 T为一个从P到P 的迷乱变换．更准确来 

说，当同时满足以下两个条件时，T才是一个合法的 

迷乱变换 ：① 如果 P无法终止或者以错误的状态终 

止，则P 可终止也可不终止；②否则P 必须终止并 

且产生和P相同的输出结果． 
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最优路径数据迷乱技术是一种无损的数据迷乱 

技术，通过使用欧氏空间内的邻居替代原有的数据 

元素从而达到数据迷乱的目的． 

2．1 算法的基本过程 

输入：数据库中的表∑ =[∑ ，∑，，⋯， 

∑ ]，∑ ，i∈[1，m]表示表中的m个属性，每 

个属性中有 条记录 o， 1，⋯， ． 

输出：∑⋯=[∑ ，∑ ，⋯，∑ ]． 

数据迷乱的过程被独立的应用到表中的每一个 

属性∑ 上，对输入表中的其中一个含有 +1条记 

录 0， 1，⋯， 的属性∑ 的整个迷乱过程如图1 

所示 ． 
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图 1 NEDO算法生成树 

独立的属性∑ 经过DFS算法迷乱后被划分 

为 个邻居关系，其中的第J个邻居关系记为 

NHj，J∈[1，NH妇]，即图1中从根节点 0到叶子 

节点 的一个路径口。一 1一 一 ⋯一 ．每产 

生一个 NHj后便成为候选替代路径 H。and，最终替 

代数据的产生由路径 ：~-6-的叶子节点和根节点之 

间的最小边缘距离决定．具体步骤如下： 

Step 1：将∑ 中的记录[口o， 1，⋯， ]的第一 

个元素 0作为根节点，其余元素 一， 作为根 

节点的孩子节点由远及近排列，图 1中两节点间的 

d 一 ，z， ∈[0， ]表示节点元素 ， 间的边缘 

距离． 

Step 2：所有的节点根据DFS算法从左到右扩 

展到达叶子节点 ，使路径 NHi遍历所有元素，并 

且计算出此路径 N 叶子节点与根节点的边缘距 

离d0一 ，此时 NHi成为候选路径． 

Step 3：如果新产生的路径 M 的叶子节点 

与根节点 。的边缘距离小于当前的候选路径 

NH nd，则边缘距离小的N 替代原来的候选路径 

成为新的NH ． 

Step 4：当下一个要扩展的节点 2的边缘距离 

与根节点间的边缘距离 d0～2大于候选路径叶子节 

点 与根节点 0间的边缘距离d0一 ，此节点口2不 

再扩展，直到选出最小边缘距离的路径(例如图 1中 

1一 一⋯ 一 一 0)作为原始数据迷乱后的 

结果[ ． 

只考虑那些没有在树的根节点到子树根节点的 

路径上出现的节点可以减小生成树的大小，同时也 

避免了数据项之间的交换．最大边缘距离的开销将 

不是最优的路径移除从而减小搜索过程的复杂度． 

只有可能产生最小边缘路径的节点进行扩展．这种 

深度优先的方法根据DFS遍历算法实现，由于树是 

有限的，DFS的算法最终会产生最优的替代路径． 

2．2 算法的特殊情况 

最短路径数据迷乱算法生成邻居关系的相似数 

据项替代原始数据的位置关系．在算法找出最短路 

径替代数据集时，存在一些特殊的情况． 

2．2．1 迷乱后仍存在相同数据项(GT—NEDO) 

在使用最短路径算法对原始数据库表中的每一 

个属性分别进行迷乱后，产生的数据库结果有可能 

仍旧保持原来的数据对应关系，攻击者通过逆向工 

程有可能截获到此真实信息．如表4所示，原始数据 

含有年龄和工资两个数据项，分别经过最短路径迷 

乱后得到的数据仍保持原始记录的数据对应关系， 

这种情况大大降低了数据迷乱的复杂性，有可能被 

攻击者逆向工程分析得到真实数据．因此，将数据迷 

乱技术中的几何变换与最短路径算法结合使用，原 

始数据在NEDO算法迷乱后，再将数据项统一进行 

几何变化，式(1)代表一般的几何变换，[ 0， 】，⋯， 

]为进过DFS最优路径算法迷乱后的数据，经过 

式(1)的几何变换处理后得到的[ 0，⋯， ]为最 

终的迷乱结果．根据式(1)中矩阵A、B的取值实现 

不同的几何变换，矩阵(2)、(3)分别代表对原始数 

据的平移和放缩，相对比较简单．矩阵(4)表示矩阵 

的旋转，当DFS算法迷乱后仍存在相同元素，将此 

相同元素的矩阵取出做旋转变换 度角，可得到与 

原相同元素构成的向量模相同但数值不同的数据． 

当然，在进行几何变换的时候可以将变化的复杂度 
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式中，[t0⋯t ]为任意一组常数． 
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s：A=l ‘． I B= I (3) 

L 0 ⋯ s -J L0_J 

式中，[ ⋯s ]为任意一组常数． 
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式中，[ ， ]为DFS算法迷乱后产生的相同数据， 

[ ， ]为旋转变换后的数据． 

2．2．2 原始数据集合有相同元素 

在以上对最优路径数据迷乱算法的讨论中，原 

始数据集中的元素值均不同，但是数据库中可能出 

现数据值相同的情况，因此引人数组分裂[6]的思想 

将相同的元素和不同的元素分开处理．数组分裂是 

一 种强制性的迷乱抽象数据结构的方法，通常的迷 

乱技术只应用于面向对象的语言中，文中提出的数 

学方法可以将迷乱技术应用到更多领域．数组分裂 

的迷乱技术将数组元素划分到两个或者更多的数组 

中，从而破坏原有的数据结构．要进行这种变化首先 

要确定如何将数组分裂即选择函数 ch(i)的确定， 

例如选择函数要将数组中的奇数选出，满足选择函 

数的奇数元素划分到一个数组中，而不满足选择函 

数的元素即为偶数，划分到另一个数组，如式(5)所 

示．A[i]为原始数组，满足选择函数 ch(i)的数据 

被划分到数组B1，不满足选择函数的数据划分到数 

组 B2，函数 厂l(i)和fz(i)分别用来确定数据元素 

在数组 B1和 B2中的位置． 

f B1[̂ (i)] if ch(i)=Ture 

Al J 1B2[ ( )] OthenⅣiSe (5) 
在NEDO算法中原始数据中含有多个相同元 

素时，用数组分裂中的选择函数将相同的元素和不 

同的元素分别放在两个数组中，不同的元素使用 

NEDO算法，相同元素用数据随机选择的方法进行 

迷乱． 

2．3 时间复杂度分析 

最优路径数据迷乱算法使用深度优先搜索遍历 

的方法在每一个数据项中选出最优的替代数据集． 

生成树中的每一个路径都成为替代数据集的候选路 

径．当选出最小的边缘距离时搜索结束，在以上年龄 

数据项的例子中，至少要扩展数据集中的一半节点 

才得到替代的数据集合．而最坏的情况下，生成树中 

的每一个节点都要被搜索才可以得到最优的替代数 

据集．搜索每一个节点所需要的时间为( 一1)!，最 

坏的情况下算法的时间复杂度为 0((7"／一1)!)． 

2．4 Do算法抗逆向攻击分析 

数据迷乱技术的隐私性保护主要基于两个重要 

性质，迷乱后数据库逆向攻击的复杂性和迷乱结果 

和原始数据的不相似性．NEDO算法属于非线性双 

射转换，在这种转换中，可逆性取决于可以完成逆向 

工程的最小记录数量值r．在NEDO中，要完成整个 

数据集的逆向工程，至少知道每一个邻居关系的 r 

=c一1个数据元素，其中C是邻居关系的最小值． 

(C 一1)／c 决定含有c 个元素的特定邻居关系NHi 

的逆向情况，攻击者的目的是要恢复出原始数据值． 

定理 1 设 X，y分别代表含有 个的元素的 

原始数据集和迷乱后的数据集，Yi是属于第P个邻 

居关系中攻击者期望得到原始数据z 的迷乱值．假 

没在第 P个邻居关系中的所有c个数据项都是不同 

的值，且攻击者完全了解生成迷乱数据集 y的 

NEDO算法过程，除此之外没有任何有关原始数据 

集的信息，则攻击者需要获得至少c一1个原始数据 

项才可以恢复出全部原始数据． 

证明 设[x ， ]为第P个邻居关系中的原 

始数据项和迷乱数据项．xp=Xp1，Xp2，⋯，z ， 

= 1， p2，⋯， ，要评价如何确定至多c一2个原 

始数据项，攻击者只知道以下信息： 

X p= 3Cp1，Xp2，⋯ ，U ，⋯ ，U ，⋯ ， 

Y = Y】，Y2，⋯ ， 
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式中，X 。为包含C一2个原始数据项的集合，每一个 

U代表一个遗漏值．而攻击者的目的是要确定这两 

个遗漏值并且确定其Y 的原始数据值． 

(1)在迷乱的数据集中存在两个数据项 ，Yz 

∈[min(X )，max(xp)]，在这样的情况下，攻击者 

知道 ，Yl是在邻居关系P中的遗漏项，这两个数据 

项在邻居关系中有以下两种放置方法：X =z 

Xp2，⋯， ，⋯，Yt，⋯z加或 = Xpl，Xp2，⋯，Yt， 

⋯ ， ，⋯，z加均可以产生相同的迷乱邻居关系．因 

为没有附加的信息可以使攻击者准确的确定在原始 

数据邻居关系中是序列 x " 中的哪一个，因此 

无法确定迷乱数据 ，Yt哪一个是对用原始数据项 

f· 

(2)在迷乱数据集中没有任何数据项属于区间 

[min(x )，max( )]，这种情况下，遗漏项是以下3 

种可能 出现的组合：min( )一2，min( )一1； 

max(X )+1，max(Xp)+2或者 min(xp)一1， 

max(Xp)+1．对于每一种组合都有两种邻居关系的 

排序可能是原始邻居关系．因此， 的原始值可以 

是6个取值，攻击者根本无法确定原始值 黾． 

(3)在迷 乱 数据 集 中有 一 个项 属 于 区 间 

[min( )，max( )]，这个项记为 Ykz．这种情况 

下，遗漏项是以下2种可能出现的组合：min(xp)一 

1， 或者 ，max(X )+1，每一种组合可以用两种 

方法填充遗漏位置．因此，将产生Yt原始值的4个候 

选项，攻击者同样无法确定原始数据项的值 z ． 

基于以上证明分析，文中提出的最短路径数据 

迷乱算法可以很好的实现对原始数据库的迷乱功 

能，将数据信息隐藏，同时对于攻击者的逆向工程也 

有极高的复杂性． 

2．5 数据恢复方法 

当接收方得到经过迷乱变化的数据后，要恢复 

出原始数据．NEDO算法在发送方将数据迷乱的过 

程以DFS生成树的形式存储，在树中选出边缘距离 

最小的路径作为替代数据．因此，要将数据恢复必须 

根据树的存储结构执行不同的恢复方法．当采取顺 

序存储结构时，接收方将存储DFS树的数组中前 ，z 

个元素依次取出即为原始数据，如图2所示，虽然显 

示迷乱的数据，但存储结构本身仍保持原有的数据． 

当采取多重链式存储结构时，每个节点含有多个指 

针域，如图3所示，每个节点指针域中的第一个位置 

存放元素本身，第二个位置为指向此元素父节点的 

指针，第三个位置以后依次存放指向此元素孩子节 

点的指针[7-81． 

图2 顺序存储结构的数据恢复 

图3 链表存储结构的数据恢复 

步骤如下所示． 

Step 1：判断进行数据迷乱时 DFS生成树的存 

储形式；如果是顺序存储结构，执行Step 2；如果是 

链式存储结构，执行Step 3； 

Step 2：依次取出存放DFS树的数组中前 +1 

个元素，即为原始数据[ 0， 一， ]，如图 2所 

示 ； 

Step 3：首先找到指针域中第二个位置即父节 

点为空的节点，取出此元素即为原始数据的第一个 

元素，然后取找出指针域中父节点位置指向根节点 

的元素，再从左到右依次排列在首元素之后，即可恢 

复出原始数据，如图3所示． 

3 算法举例 

3．1 不同元素的NEDO算法 

原始数据库如表 1所示，现将年龄数据项所为 

迷乱的原始数据[35，37，38，40，42]．35作为树的根 

节点，[37，38，40，42]为孩子节点，它们之间用边缘 

距离用连接，如图 4所示． 

表 1 原始数据库 

(1)按照生成树扩展下一个节点，即38的第二 

个子节点 42．得到路径 (35—37—38—42—40— 

35)，dMr=5，此时边缘距离小于候选路径，因此 

CMr=5的路径成为迷乱候选路径． 

(2)算法回到树中下一个未被展开的节点，即 
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O O O 
图 4 年龄数据项 DFS生成树 

37的第二个子节点40．扩展40这个节点后，它的最 

左路径的边缘距离为 Ⅷ =7，比候选路径的边缘距 

离大，因此这个路径被忽略．而路径(35—37—40— 

42—38—35)的边缘距离为 Ⅷ =3，小于候选路径 

的边缘距离，成为新的迷乱候选路径． 

(3)下一个被扩展的节点为 37的第三个子节 

点 42．此时 ⋯ ．=5，大于候选路径的边缘距离， 

放弃这个节点的扩展． 

(4)根节点的剩下子节点与根节点的边缘距离 

分别为dE， 
一

弼  

3， 
一 柏
=5， 

， 
=7，大于或者 

等于候选路径的边缘距离 Ⅷ=3．因此，这些节点 

不再扩展．最终的候选路径(35—37—40—42—38— 

35)d =3成为年龄数据项的迷乱结果．如表 2 

所示 ． 

表 2 迷乱后的数据库 

只考虑那些没有在树的根节点到子树根节点的 

路径上出现的节点可以减小生成树的大小，同时也 

避免了数据项之间的交换．这种深度优先的方法根 

据 DFS遍历算法实现，由于树是有限的，DFS的算 

法最终会产生最优的替代路径． 

利用生成树的方法也可以将工资数据项进行迷 

乱，取出数据项后将其排序可以简化生成树的算法． 

原始数据为[85，86，88，93，94]，利用数据迷乱的方 

法可将其迷乱为[93，85，94，86，88]， Ⅷ =3．结果 

如表 3所示． 

表 3 年龄和工资同时迷乱结果 

3．2 迷乱后仍存在相同数据项 

如表 4所示，原始数据有年龄和工资两个数据 

项，分别经过最短路径迷乱后得到的数据中有一条 

记录(Age：40，Salary~7 800)原始数据相同，在表4 

的例子中，将迷乱后的工资数据项统一进行缩放，缩 

放比例为 =0．88． 

表 4 GT—NEO算法的迷乱结果 

3．3 原始数据含有相同元素(R-NEDO) 

将原始数组进行分裂，满足选择函数 (i)的 

元素放人一个数组中，剩下不同的元素放人另一个 

数组．对于存放不同元素的数组可以直接使用NE． 

I30算法进行数据迷乱；而对于存放相同元素的数 

组，利用前面提到的数据随机性方法进行迷乱，给相 

同的数据项中加入一个服从高斯分布[0， ]的噪音 

因子，其中 是与邻居关系中不同元素的偏差．如 

表 5所示，偏差 6=3．89． 

表 5 相同元素的迷乱结果 
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4 结束语 

数据迷乱技术虽然能够提高原始数据的隐藏 

性，单一的算法无法满足各类应用的安全需要，而还 

要和各类的代码迷乱算法结合使用，使其性能指标 

最佳．文中提出的混淆算法还停留在理论阶段，完善 

算法还需要大量的工作． 
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