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基于三维超混沌系统的彩色图像加密算法 

赵怀勋，程 甲 
(武警工程学院 通信工程系，陕西 西安 710086) 

摘 要：针对彩色图像的存储特性，为了改进彩色图像加密算法的安全性和效率，提出了一种基于三维超混沌系统 

的彩色图像加密算法．该算法利用改进的三维超混沌系统产生混沌序列，采用复合加密算法实现彩色图像在空域 

上的加密．使用 MATALAB7．0进行仿真实验．理论分析和实验表明，该算法具有良好的保密性和加密效果．若进一 

步降低运算量，该算法可对诸如军事卫星图片、商业机密图纸、远程私人病历等需要保密通信的场合有广泛的应用 

前景． 
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Color Image Encryption Algorithm Based 

on Three-Dimension Chaotic System 

ZHAO Huai—xun，CHENG Jia 

(Department of Communicate Engineering，Armed Police Engineering College，Xi an 710086，China) 

Abstract：In view of the storage characteristic of color images，in order tO extend the effect and security of image eneryp— 

tion algorithm．A color image encryption algorithm  based on the three-dimension chaotic system WaS pr(1p06ed．Firstly， 

the chaotic sequence were adopted by the three-dimension chaotic system ．Then a color image WaS encrypted in space do— 

main by using composite encryption algorithm ．Using MATAI．AB7．0 carried out simulation．Theoretical analysis and 

simulated experiment show that，algorithm  guarantees the security of the eneryption effectively and excellent effect of an— 

cryption．If reduces the computation，the algorithm  can be used widely in military satellite images，trade secret drawings， 

long-range private medical that wanted tO be kept confidential communications． 
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1 引言 

随着网络技术的飞速发展和多媒体数字产品的 

广泛应用，确保多媒体信息在传播和使用过程中的 

安全是迫切需要解决的问题．数字图像具有数据量 

大、数据相关度高等特点，用传统的加密方式对图像 

加密存在效率低的缺点．近年来兴起的新型混沌加 

密方法为图像加密提供了一种新的有效途径，已成 

为研究热点【1-3J． 

对彩色图像加密大多都采用基于(k， )秘密共 
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享的加密算法【4-5 J(1≤愚≤ )，这种算法的优点是个 

别子图像的泄漏不会引起原始图像的泄漏，个别子 

图像的损失也不会影响原始图像的恢复．该算法简 

单直观、安全性好，具有较好的抗干扰性．但是，这种 

算法存在一个很严重的缺点，就是会使图像数据量 

发生膨胀，这在图像数据本来就很大的情况下给图 

像的网络传输带来困难，限制了这种加密算法在实 

际中的应用 6． 

文中提出一种基于三维超混沌系统 的彩色图 

像加密算法，既能扩大密钥空间，提高加密系统的抗 

破译强度，又能弥补基于秘密共享加密算法的缺陷． 
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2 三维超混沌系统的彩色图像加密算法设 

计 

一 幅24位的真彩色图像由RGB三原色组成， 

可以表示为 M×N×3三维数组的形式，且相邻像 

素的三原色值在空间域上具有很强的相关性．所以， 

基于三维超混沌系统的彩色图像加密算法就是利用 

混沌系统产生的密钥序列分别作用于RGB三原色， 

扰乱三原色在空间域中的相关性，使原彩色图像变 

成一幅杂乱无章的图像，无法识别，从而达到良好的 

加密效果． 

2．1 密钥的产生 

一 维混沌加密算法利用混沌序列的良好复杂 

性、伪随机性和对初值的敏感特性，具有较好的加密 

性能，但与其他方法相比，最大的缺点就是密钥空间 

太小．为此，需要一种基于高维超混沌系统的图像加 

密方法来扩大密钥空间，提高加密系统的抗破译强 

度．因此，采用三维超混沌系统，其形式为 

f÷ 口( 一别 
Y= (C一口)z—dT．Z+cy (1) 

【之：xy—bz 

式中，参数 口，b，C的典型值分别为口=35，b=3，C 

∈[20，28．4]时，系统进入混沌状态，其混沌吸引子 

如图1所示． 

O 

图 1 三维超混沌吸引子 

但该系统输出的实值混沌序列有一些固有缺 

陷：z，Y， 的值域各不相同，不利于批处理；z，Y， 

局部取值呈现单调性，易受线性预测攻击；z，Y， 

自相关特性非理想的 函数，互相关特性非理想的 

零特性，难以保证不可预测性，而且系统多输出特性 

也得不到充分利用．为此，文献[8]中提出了一种对 

此混沌序列的优化方法，构建新的数学模型为 

f z 10 一r0und(10 ) 

Y：10my—round(10my) (2) 

【z：10m —round(1Omz) 
式中，z，Y，z为优化后的实值混沌序列；m为控制 

参数，通过它可以提高序列取值的不规则性； 

round()为取靠近零的整数函数．文献[8]中经过实 

验，证明此优化序列具有良好的混沌特性、较理想的 

函数自相关特性和近似为0的互相关特性． 

另外，为了增强抗破译强度还将扩散函数的思 

想应用到密钥中，将密文中的像素值嵌入到密钥发 

生器中，具体形式为 

fz=fabs(x)一round(fabs(x))+(忌R 0 

l(256*fk+1))／256)modl 

J y fabs( )一r0und(fabs(y))+(忌G 0 ㈥ I(
256*fk+1))／256)modl 

I =fabs(z)一round(fabs(z))+(足B o 

【(256* +1))／256)modl 

式中，fabs(z)是取 的绝对值，round()为取 

fabs(x)靠近零的整数．kR、kG和 分别表示密文中 
一 个像素的 R、G 和B分量值， +l是常用的 

Logistic映射所产生的混沌序列值． 

由上式可见，通过将密文中的像素分量 R、G 

和B值嵌入到密钥发生器中，可以增强扩散函数的 

影响，将密文中每一位像素的影响扩散到整个密文 

中． 

2．2 加密算法 

对一幅大小为M ×N×3的24位真彩色图像 

进行加密处理，具体过程如下： 

步骤一：输入原始图像 N，混沌系统初始值 

z0，Y0和 zo； 

步骤二：利用式(1)和式(2)表示的三维混沌系 

统生成混沌序列 {ẑ， ， ，k： 1，2，3⋯⋯}．取该 

序列的某一连续片断(如 1 000<k≤ 1 000+M × 

N)，利用式 (4)生成第一个加密密文 忌 、k G、 

忌，B(此时式(4)中的k R—l、k B～1、k G—l均取值为 

0)； 

步骤三：将k R、k G、k B代入式(3)中生成最终 

用来加密图像的混沌序列值 ，Yt， (t=2，3， 

4⋯⋯)； 

步骤四：利用生成的混沌序列{38 ，Yt， ，t= 

2，3，4⋯⋯}来加密原始图像 N，具体加密方法 

如式(4)所示． 

加 m o 枷 锄∞ 
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k"R=((kR+(k R一1) +256*,27)mod256)① 

(256*fk+1)① k G一1 o k"B一1 

k G=((忌G+(忌 G一1) +256 y)mod256)① 

(256* +1)① k G一1 0 k"B一1 

K'B：((kB+(k"B—1) +256*z)mod256)① 

(256*fk+1)0 k G一1④ k"R一1 

(4) 

式中，愚R、kG、kB分别表示待加密像素点的R、G、B 

分量值，愚 R、k G、 B分别表示已加密像素点的R、 

G、B分量值，忌，尺1、走，Bl、志 G一1分别表示前一个加密 

像素点的R、G、B分量值； 

步骤五：从第二个到最后一个像素点重复步骤 

四到步骤五的操作，直至所有像素点完成加密操作； 

步骤六：输出加密图像 J M N． 

2．3实验结果及分析 

在Matlab7．0仿真环境下对一幅24位真彩色 

图像进行加密和解密实验，设置参数分别为 口=35， 

b=3，f=28，设置系统初始值分别为z0=0．258，Y0 

=0．368， 0：0．568，图像加密效果如图2所示． 

(a】原始图像 (b)加密图像 

图 2 加密效果图 

分析上述实验结果，文中加密算法的特点如下： 

(1)从实验结果可以看出，应用本算法对图像进 

行加密处理后，原始图像已失去它本来面目，变得杂 

乱无章，无法辨认，该算法有很好的加密效果． 

(2)所采用的三维超混沌映射对初始值 X0、Y0 

和 。具有很强的敏感依赖性，三者只要其中一个有 

微小的变化就无法得到正确的解密结果．因此，采用 

本算法进行图像加密是非常安全的，且其密钥空间 

大，经分析可达1054，可以有效的抵抗恶意攻击． 

(3)由于采用的算法是在空域对图像数据进行 

整数运算处理，处理操作(异或和加法运算)比较简 

单，所以加密效率很高． 

3 结束语 

基于三维超混沌系统的彩色图像加密算法是在 

传统混沌加密算法的基础上，将密文中的像素值嵌 

入到密钥发生器，并在加密算法中应用了密文反馈 

算法．分析和仿真实验表明，该算法具有较高的加密 

效率，可以有效地提高加密图像的保密性和安全性． 

若进一步降低运算量，该算法可对诸如军事卫星图 

片、商业机密图纸、远程私人病历等需要保密通信的 

场合有广泛的应用前景． 
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