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摘 要：MMO服务器设计过程 中，需要关注整体结构、通讯模块和服务器的鲁棒性．结合经典设计模式，讨论 

MMO服务器构建的关键技术点．采用模块化的构建方法组织服务，通讯模块使用IOCP机制保证网络服务的并发 

性和高效性．融合油漆工、代理、观察者等多种模式，实现服务模块的低耦合结构．加入共享 内存机制和进程通信机 

制，将服务数据与服务逻辑分离，保证服务器的鲁棒性． 
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Abstract：Process of MMO server design should focus on the overall structure．communication module and the server ro— 

bustness．This paper presents MMO servers key technolog ies and mod ular organization based on design patterns．The 

communications mod ule HseN IOCP mechanism tO gu aran tee network service concurrency and efficiency．W ith lOW COU— 

pling，the MMO service module structure is designed with decorator，proxy，observer and other patterns．To ensure the 

robustness of the server，the service data and service logic are separated with shared memory mechan ism and process com— 

munication mechan ism． 
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1 引言 

计算机应用的发展过程经历了客户端 一服务器 

(cs)架构到浏览器 一服务器(BS)架构的变迁，而随 

着通信技术的发展，网络带宽迅速提高，为了追求更 

好的用户体验和程序表现力，越来越多的计算机应 

用回归到了富客户端模式，例如大型客户端游戏、基 

于 Flash／Flex技术的 SNS应用⋯等．此类型的应用 

均需要构建能够支持大规模用户并发的高效服务器 

端解决方案，本文将此类服务器软件设计统一归为 

MMO(Massively Multiplayer Online)服务器范畴． 

大量的开源项目，提供统一化的 MlVlO架构，但针 

对具体应用，开源项目难以满足个性化需求，独立构建 

MMO服务器难于把握整体架构与关键技术选型．本文 
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针对MMO应用的特点，给出整体架构和模块划分方 

案，并从设计模式的角度，重点论述通讯模块的设计思 

路、服务并行控制方法及鲁棒性提高方案． 

2 模块划分与组织 

构建 MMO服务器的目标是为大规模并发用户 

提供服务，所以 MMO服务器必然关联一系列业务 

逻辑，同时，服务提供过程需设计网络通讯和数据存 

储，本文将 MMo服务器的总体模块构成为图 1所 

示结构． 

MMo服务器的主体模块由三个部分组成： 

(1)业务逻辑模块：包含服务器提供的具体服 

务，为更好地区分与扩展，业务逻辑模块彼此独立， 

以动态链接库的形式呈现，供服务器模块调用； 
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图 1 MMO服务器总体 架构 图 

(2)服务器模块：包括网关服务器与业务服务 

器两类．网关服务器的职责是接收用户请求，并进行 

软件层面的负载均衡 ，同时负责用户的新建、删除、 

异常离线等业务，但不处理具体服务请求；业务服务 

器接受网关服务器的用户分派，并响应用户实际逻 

辑．一组服务器中，唯一的网关服务器可以关联若干 

业务服务器 ； 

(3)服务响应与处理模块：包括数据库操作模 

块与网络通讯控制模块，前者负责数据库连接的建 

立、增删改查操作以及事务、存储过程调用等；后者 

负责建立、保持、侦听网络连接，同时负责将接受到 

的网络报文转发响应模块处理． 

3 关键模块设计 

本节讨论构建 MMO服务器的关键技术环节． 

MMO服务器需要对大规模用户提供高效 、稳定的 

服务，其核心重点解决三个问题：第一是构建稳定的 

通讯模块，处理服务器的数据收发；其二，合理组织 

服务种类，保证服务的响应；最后，对服务器的异常 

提供正确的处理方式，在发生致命错误时，尽快恢复 

服务器的正常运行，保证服务器的鲁棒性． 

3．1 通讯模块 

Windows操作系统下使用 VC—C++开发通 

讯程序，可以使用标准 socket或者 Windows内核通 

讯机制，主要方法有 4种 J： 

(1)标准 socket通信：使用标准的 socket构建 

基于TCP的程序，主要使用 ws2—32．dll中包含的 

socket、bind、listen、accept、send、recv等函数构建服 

务器端的通讯架构．当接收到客户端的服务请求数 

据时，通过 select机制选择处于活动状态的套接字， 

响应服务请求．使用标准的 socket通讯机制可以处 

理少量的、可数的 TCP用户连接，一旦连接数目过 

多，则无法达到高性能的服务处理要求，故在 MMO 

设计过程中不建议使用此通讯机制． 

(2)采用MFC中的异步套接字机制通讯：MFC 

中的 CSocket类型为程序开发者提供了异步套接字 

机制．其机理类似于标准 Win32消息的处理流程： 

为每个窗体指定一个窗口函数(winP )，用来处 

理所接受到 的消息．主要使用到 的接 口函数有 

WSAConnect、WSAAccept、WSASend等．一旦套接 

字建立且 TCP握手成功后，使用 WSAAsyncSelect 

函数侦听异步套接字请求，根据请求的类型进行判 

断处理．使用异步的 CSocket通讯机制同样不能够 

满足 MMO服务器的多用户、高效率的服务响应． 

(3)基于 Event的事件驱动通讯机制：对于每 
一 个套接字，可以调用 WSACreateEvent方法为其 

创建一个侦听事件，当套接字发生回调时，可以通过 

侦听事件选择需要响应的 socket．侦听工作可以通 

过WSAEventSelect方法完成．同前两种方法一样， 

本机制仍旧是对每一个套接字的单独处理，在用户 

连接多、请求频繁时，无法构建高性能的服务机制． 

(4)IOCP通讯模式：完成端 口模式 (Comple— 

tionPort Io)是 Win32系统为大规模并发套接字通 

讯提供的一种套接字管理与响应方法．适用于构建 

大规模并发的网络应用服务，本文采用 IOCP方式 

构建 MMO服务器的核心通讯模块． 

核心通信类 ClocpNet的成员组织关系如图 2 

所示．其中，考虑高层抽象的设计原则，将网络模块 

行为抽象为接 口 IServNet，供后继程序扩展使用． 

ClocpNet的数据成员中包含两个关键变量：ITI—lis— 

tenKey与 in—SockArray[MAX —NET —CON— 

NECT]，均为 CSockKey类型．前者表示侦听者套接 

字，是全局唯一的套接字实例；后者是一个容量为最 

大连接数的套接字数组，用于存储当前 MMO服务 

器全部的活动套接字．根据 IOCP机制原来，还需要 
一 个服务线程与 ClocpNet配合使用，本文将此线程 

命名为 ThreadlocpWorkerRoutine，其作用是侦听 

IOCP事件，并对接受、读取、发送和错误事件加以 

处理，其流程如图 3所示．使用 GetQueuedComple 

tionStatus方法可以获取 IOCP上发生的通讯事件， 

对于接受连接事件的处理过程中，需要调用 Cre— 

ateloComple tionPort方法将新产生的连接与 I(X2P 

进行关联． 

ClocpNet类的其他重要方法如下： 

(1)StartNetService：供 主程序调用，初始化 

IOCP．在此方法中，需要首次创建 IoCP，调用 Cre— 
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图2 通讯模块主类型结构图 
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图 3 IOCP主控线程流程图 

ateloComple tionPort方法．值得注意的是 IOCP的 

工作原理规定，需要首次调用此方法进行 IOCP初 

始化，以后每一个套接字的建立，均需要重新调用此 

方法进行套接字与 IoCP的关联． 

(2)StartWorkerThread：此方法在 StartNetSer— 

vice内调用，初始化 10 之后 ，开启服务者线程． 

此时，由于并未初始化侦听套接字，固IOCP线程处 

于空等状态．在方法实现过程中，为了获取最优的 

IOCP效率，需要根据 MMO硬件服务器的 CPU内 

和数创建工作线程，可以通过 GetSystemlnfo API获 

取系统信息，具体实现过程中，可以创建较硬件系统 

cPu个数稍多的工作线程，通常使用 CPU+2的方 

法 ． 

(3)InitListenSocket：此方法的作用是创建第 
一 个侦听者套接字，调用 WSASocket方法获取新的 

Socket之后，将其与 IOCP进行绑定．MMo实现过 

程中，可以初始化多个侦听套接字，以提高服务器响 

应性能，通常 10～15个侦听套接字为宜．此方法仍 

旧是在 StartNetService方法中进行调用． 

(4)SendData方法的作用是发送数据至指定的 

连接，其形参中包含连接的下标和发送的数据字节 

流，函数中由m—SockKey数组中获取套接字值，并 

调用 WSASend方法发送数据．此方法由外部程序 

模块在业务流程需要时主动调用． 

另外需注意，ClocpNet类型仅需要全局存在唯 
一 对象，因此，需要使用单件模式处理类型的初始化 

过程 ． 

3．2 服务组织模式 

通讯模块正常接收到数据之后，需要交给正确 

的逻辑处理实体进行数据处理．在图2中可以获知， 

ClocpNet类型中和 CSockKey类型中均含有 On— 

DataArrive方法，且通过图 3可知，一旦 IOCP被触 

发且类型为数据读取请求，则会调用 CSockKey中 

的OnDataArrive方法．实际上，CSockKey中的 On— 

DataArrive方法是一个“油漆工”方法，文 中采用 

Decorate模式[3]实现数据的接收操作：GSockKey：： 

OnDataArrive方法用于校验数据的长度、格式是否 

符合预定义的传输协议，对于符合要求的数据，回调 

ClocpNet类的OnDataArrive方法加以处理．这样做 

的优势在于，将数据校验与数据处理分离，可以在不 

影响主体逻辑的方式下添加或者修改数据的校验逻 

辑． 

实际的 OnDataArrive方法的实现逻辑十分复 

杂，针对不同类型的数据请求，调用对应的逻辑行为 

模块加以响应．考虑程序的可扩展性和可维护性，本 

文提出如下的服务组织模式： 

(1)合法数据请求到达后，并不加以判断，而是 

将数据的判断工作交由单独的服务组织模块处理． 

(2)采用经典的Observer模式l4 J，在 CIocpNet 

类中设置观察者对象，由其处理数据．图2中可见， 

ClocpNet类中具有一个名为SetNotify的方法，可以 

通过此方法设置观察者句柄． 

(3)所有的实际业务逻辑模块均有资格作为观 

察者对象存在，因此，为所有类型定义公共抽象类 

IServNotify，其中仅需定义唯一的纯虚方法 Process— 

Data，所有实体逻辑类均继承自IServNo tify且重写 

此虚函数． 

观察者模式的应用，将实体与控制相分离，通过 

回调机制处理业务数据．为了统一管理，本文定义一 

个独立的业务管理模块，将且命名为 DllMain． 

DllMain中包含类型 CMainMod，其成员定义如 

图4所示．其中，对于不能够合成单独业务模块的的 

操作进行了独立处理，例如用户创建(DoCreatePlay— 

er)、删除(DoDeletePlayer)等．另外，CMainMod类由 

IServNotify抽象类派生而来，显然，CMainMod并非 
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指代某一种特定业务模块，而是业务模块的集合，这 

里使用了经典的 Commander模式完成统一的消息 

处理．在 ProcessData方法中，根据数据类型的控制 

字，即可找到对应的模块进行处理． 

图 4 服务组织模块主类型结构图 

CMainMod中 的另 一个关 键方法 是 Load— 

DllModule，它负责加载Dll模块的至自身列表中．由 

于标准 C++不支持反射机制，故不能够靠模块名 

称直接产生对应对象．文中通过 LoadLibrary API加 

载对应 DLL，通过 Proxy模式_3_激活相应类型． 

LoadLibrary是一个标准的 WindowsAPI，其参 

数格式为字符串，指代需要加载的DLL名称，此方 

法恰好适用于本文讨论的情况．通过预定义的模块 

名称宏，可以顺利加载指定的动态库．动态库加载 

后，每个动态库均对应其主业务类型，创建类型过程 

又会遇到反射问题，因此，可以通过代理模式：为每 

个模块规定一个统一的命名入口，本文将其定义为 

InitModule，每个业务逻辑模块均含有相同的人口 

函数命名，可以将加载模块代码构建成(未包含错误 

判断逻辑)： 

W IN32
一

FIND
— DATAfindData= {0}； 

char*MozlFilter=“．＼Mod＼*．dll”； 

HANDLE hFind=FindFirstFile(ModFilter， 

&findData)： 

bool nonefile= (findData．cFileName[0]==0)； 

int i：1； 

char path[MAX—PATH]； 

while(FindNextFile(hFind，&findData)){ 

hLib= LoadLibrary(path)； 

rn
— HandMods[i一1]=hLib； 

PFN
—

InitModule pfnlnitModule 

= (PFN—InitModule)GetProcAddress(hLib，“InitMod— 

ule”) 

if(pfnlnitModule){ 

pfnlnitModule(g—MainMod)； 

i++；}} 

3．3 鲁棒保证策略 

MMO服务器运行过程中，可能出现两类错误： 

数据异常错误与程序异常错误．前者可以在错误异 

常抛出后，通过回滚数据库实现数据操作的终止，并 

提示用户重试操作；后者往往由于服务器硬件原因 

或者程序编写过程中的漏洞所引起．虽然经过长期 

的测试可以尽可能地发现并弥补程序漏洞，但考虑 

C++中的指针操作的特殊性，对  ̂ 服务器提 

供必要的逻辑级别的运行保护十分必要． 

最为直观的解决方式是部署专门的监测程序， 
一

旦发现服务器程序运行终止，则重启服务器．这种 

方案虽然易于实现，但重启服务器会造成先期回话 

中断，用户体验差．通过上述分析，在处理第二类错 

误时，可以忽略数据错误，因此，可以通过数据与行 

为分离的方式实现 MMO铝棒性增强，从而提供更 

好的用户体验——实现服务器逻辑的透明重启．具 

体做法分为 3个关键步骤： 

(1)̂ O服务器启动时，为数据服务器．仅加 

载各业务处理实体模块，初始化数据库连接，并不初 

始化网络连接，并通过 CreateEvent构建信号量，表 

明数据服务器已经处于运行状态．而后通过 Create— 

FileMapping共享自身内存 

(2)首次启动成功后，再次 自运行，为逻辑处理 

服务器．启动网络模块，开始业务逻辑处理．首次读 

取共享内存数据，后通过循环线程定时写入步骤 1 

的共享内存； 

(3)逻辑处理服务器中，通过 CreateEvent方法 

创建心跳事件，数据服务器侦听心跳事件，一旦逻辑 

服务器异常则重启逻辑服务器 ． 

上述步骤将服务逻辑与数据相分离，通过共享 

内存机制，逻辑服务器即使重启仍旧能够获取最近 

的数据镜像，保证服务的可持续性． 

4 测试与评价 

基于本文提出的 MMo架构，实现 C++多人 

在线服务器．通过模拟客户端程序，构建虚拟用户进 

行测试．测试内容与环境情况如下： 

(1)考虑单台硬件服务器情况，网关于逻辑服 

务器、数据服务器运行于同一机器，分别考察在 

1 000／2 000／3 000并发用户情况下的 CPU开销和 

服务程序的内存开销； 

(2)考虑两天服务器组成服务硬件组，两机器 
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分别运行逻辑服务与数据服务，网关服务器运行于 
一

台机器上，考察 1 000／2 000／3 000并发用户情况 

下的 CPU和内存开销； 

(3)测试服务器为 PC机，CPU 2．4GHz双核， 

4GB内存，Windows 2003 Server，除操作系统外无其 

他应用程序． 

表 1中给出了本文构建的MMo服务器的测试 

结果．1 000并发用户时，CPU开销很低，完全满足 

长期运行的 CPU开销；用户量增至 3 000后，单台 

服务器的CPU开销已经达到 35％，若长期运行，可 

满足需求，但不能够承载更多的并发用户，否则服务 

器将处于不稳定状态；多级群组运行服务器情况与 

单机情况差异不大，证明服务器的网关设计合理．考 

虑到测试环境采用性能较低的 PC级，若使用运营 

级服务器，则可以承载更多的用户或维持更加稳定 

的运行状态．所以，本文设计的服务器架构在构建 

表 1 服务器模拟测试结果 

MMO应用服务时切实可行． 

5 结束语 

本文归纳了 MMO软件服务器的特点，并给出 

总体的设计思路．针对关键的技术问题 ，结合多种设 

计模式，详细论述了实现方法：通过 IOCP机制构建 

网络通讯模块、通过代理模块实现模块加载的柔性 

配置、使用共享内存提高服务器运行鲁棒性．算法的 

优化以及服务器性能的提升将是下一步研究工作的 

关注 点． 
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