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一 种能够实现多种散列函数的 VLSI—IP模块设计 

陈英杰，王海欣，白国强，陈弘毅 
(清华大学 微电子研究所，北京 100084) 

摘 要：给出了一种能够实现多种散列函数的VLSI—IP模块设计，应用到一种网络安全处理器的认证模块设计中． 

在实现 SHA-1和 CHI安全散列函数运算的基础上，进而利用迭代技术实现散列消息鉴别码 HMAC-SHA-1和 

HMAC-CHI～160，并生成 SSL(Security Socket Layer)协议中所需的主密钥和密钥块．采用 SMIC 0．13／~m CMOS工 

艺，综合后关键路径为4．56ns，面积为0．61mm2，运算 SHA-1的吞吐率达到 1．82Gb／s． 
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A VLSI-IP M odule Design for Implementing M ulti-hash Function 

CHEN Ying—j ie，WANG Hai—xin，BAI Guo—qiang，CHEN Hong—yi 

(Institute of Microelectronics，Tsinghua University，Beijing 100084，China) 

Abstract：This work presents a VLSI—IP module design for implementing multi—hash function，applied to m-1 authentica— 

tion module design for network security processor．On the basis of implementing hash function such as SHA-1 and CHI， 

by using iteration technology，this module supports not only keyed—hashing for message authentication such as HMAC- 

SHA-1 and HMAGCHI一160，but also generating MASWER—KEY and KE Y-BLOCK in SSL(Security Socket Layer)pro— 

tocO1．This module was designed with SM IC 0．13wn CMOS technology occuping 0．61ram2 with critical path of 4
．56ns． 

the implementation result gives a throughput of 1．82Gb／s for SHA-1． 

Key words：network security processor；hash function；keyed—．bashing for message authentication；MASTER—．KE Y； 

KE Y-BLOCK：iteration 

1 引言 2 HMAC模块实现的功能 

作为网络安全运行的基础 ，密码技术近年来发 

展更是十分迅速．随着密码算法复杂性增加和参数 

长度增加，软件方式已经不能满足需要，硬件实现成 

为一种必要选择．构造专用的密码芯片处理与加密 

相关的一系列问题 ，既可保证网络安全运行，又不降 

低处理速度，这里称这种协助网络处理安全问题的 

专用硬件为网络安全处理器．网络安全处理器适用 

于各种服务器、路由器的认证、数据加密等场所，其 

结构如图1所示⋯1．图 1中曲线所圈的即为文中要 

实现的模块，为方便陈述称之为 HMAC模块． 

文中主要是在实现 SHA-1[2J和 CHI的基础上， 

实现 SHA一1和 CHI同时处理同一组输人数据，利用 

迭代实现散列消息鉴别码[3-5]、SSL协议[6-8】中所需 

的主密钥和密钥块，HMAC模块实现的具体功能如 

下文所述． 

2．1 实现 SHA一1和 CHI同时处理同一组输入数据 

SHA-1模块和 CHI模块同时处理同一组输人 

数据时，两模块速度不匹配．处理 512一bit数据时， 

SHA一1需要80轮迭代运算，CHI需要 64轮迭代运 

算，CHI比SHA一1所需时钟周期数少，为了使两个 

模块接收的数据都正确，文中设计使用了一个内部 
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图 1 网络安全协处理器结构图 

存储器．接收第一组 512一bit的数据时，两模块均从 

输入端接收；输入数据 的长度超过 512比特时， 

HMAC模块的输入端在将第512一bit后的输人数据 

传输给 CHI模块的同时，要将输入数据存入内部存 

储器中，当 SHA-1模块处理完第一组 512一bit数据 

时就从存储器中读取来自输人模块的数据，而CHI 

模块一直从输入模块接收数据．SHA-1模块和CHI 

模块速度的不匹配导致存储器可能同时进行写操作 

和读操作，因此文中采用 128×64位双口SRAM 的 

存储器． 

2．2 实现 散 列消 息鉴 别码 HMAGSHA-1和 

HMACCHI一160 

2．2．1 算法原理 

图2给出了散列消息鉴别码算法结构，算法可 

描述 为：HMAC(K，M)= H[(K1① opad)I{ 

H[(K1④ ipad)II M]] 

符号定义如下： 

H为嵌入的散列函数(如SHA-1，CHI)； 

IV为散列函数输入的初始值； 

M 为消息输入(包括由嵌入散列函数定义的填 

充位)； 

为M 的第i个分组，0≤ i≤ (L一1)； 

L为M 中的分组数； 

b为每一分组所含的位数，文中要求 512位； 

咒为嵌人的散列函数所产生的消息摘要长度， 

文中为 160位； 

K为密钥； 

K1为密钥K经过处理后的结果，512一bit．若K 

长度小于 512位，在 K左边填充 0；若 K长度等于 

512位，K1等于K；若K长度大于512位，将K作为 

嵌入散列函数的输人数据，经散列函数运算生成 

160位的消息摘要，在生成的消息摘要左边填充 352 

位 0，即得 K ． 

ipa600110110重复 b／8次的结果，文 中重复 

64次； 

opad为 01011100重复 b／8次的结果，本文中 

重复 64次 
K． ipad 

图2 散列消息鉴别码算法结构 

2．2．2 实现步骤 

步骤1：由输入模块给的密钥K生成K1； 

步骤2：K1与 ipad执行异或运算产生 b位的分 

组 Si，文中为 512位的分组； 

步骤3：将 M 附于Si后； 

步骤 4：将散列函数(SHA-1或 CHI)作用于步 

骤 3所得出的结果； 

步骤5：K 与opad执行异或运算产生b位的分 

组 So，文中为512位的分组i 

步骤 6：将步骤 4中的散列码附于SO后； 

步骤 7：将散列函数(SHAd或 CHI)作用于步 

骤 6所得出的结果，即为所求的散列消息鉴别码 

2．2．3 实现 ⅥAC SHA_1和 HMACCHI一160 

由前文所述的散列消息鉴别码算法说明可知， 

要生成鉴别码需要执行两次或三次散列函数运算， 

若密钥长度小于等于512位，只要执行两次散列函 

数；若密钥长度大于 512位，执行三次散列函数．因 

此，生成消息鉴别码的关键是如何进行散列函数的 
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迭代．由密钥 K生成K1时，无论是否需要执行散列 

函数，生成K1的同时产生控制信号CON1，并将K1 

存入 512位的寄存器 中，供生成 Si和 SO时调用 

K ；将控制信号CON1作为散列函数的使能信号， 

执行第 4步，散列函数执行完毕后产生控制信号 

CON2，并将结果存入 160位的寄存器 R1中；利用 

R1执行第6步；将控制信号CON2作为散列函数的 

使能信号，执行第7步，散列函数执行完毕后产生控 

制信号 end—HMAC—SHA一1或 end—HMAC— 

CHI，表示散列消息鉴别码算法结束，并将最终结果 

存人 160位的寄存器中，供整个模块输出时调用． 

2．3 生成主密钥 MAS1、ER—KEY 

2．3．1 主密钥说明 

MASTER—KEY= 

CHI(pre—master—keyI IShal(‘A’}Jpre
—

m as— 

ter
— keyl l client．randomI l server．random))I I 

CHI(pre—master～key J J Shal(‘BB’J J pre
—  

m aster
— key1 I client．randomI I server．random))I I 

CHI(pre—master—key J I Shal(‘CCC’I I pre
—  

m aster
— key I I client．random l I server．random) 

pre master key为 384一bit，文中‘A’、‘BB’和 

‘CCC’均为 64一bit，client．random和 server．random 

共 448一bit，SHA-1运算结果为 160一bit，因此，SHA-1 

模块的输入数据长度为 896一bit，CHI模块的输入数 

据长度为(384+160)比特，即 544一bit．本文中S卜IA一 

1模块处理 512 it数据需要 88个周期 ，其中用 8 

个周期读入512～bit数据，用 80个周期处理 512一bit 

的数据，最终生成 160一bit的消息摘要；CHI模块处 

理 512一bit数据需要 72个周期，其中用 8个周期读 

入 512一bit数据，用 64个周期处理 512一bit的数据， 

最终生成 160一bit的消息摘要．因此，S| 一1模块输 

入了 896一bit的数据时，需要执行 2×88个周期，即 

176个周期才能结束 SHA-1运算；CHI模块输入了 

544一bit的数据时，需要执行 2×72个周期，即 144 

个周期才能结束 CHI运算．利用迭代分别完成三次 

SHA-1和三次 CHI运算，将三次执行 CHI运算的 

结果拼接，即为主密钥，共480～bit． 

2．3．2 主密钥 实现 

执行 MASTER—KEY时，由控制器分别产生 

‘A’、‘BB’和‘CCC’，SFIA一1模块接收来 自输入模块 

的数据，同时将输入的 832一bit数据存人内部存储器 

中，供第二次、第三次 SHA-1运算和三次 CHI运算 

调用．执行完第一次 SHA-1运算时，生成控制信号 

M1，并将运算结果存入 160一bit寄存器中，供第一次 

CHI运算调用． 

将M1作为第一次 CHI运算和第二次 SHA-1 

运算的使能信号，SHA-1模块先从控制器中读取 

64一bit的‘BB’，然后和 CHI模块一起从内部存储器 

中读取输人数据，当读完 pre—

m aster
— key后 ，CHI 

再从160一bit的寄存器中读取第一次 SHA-1运算结 

果作为CHI模块的输人数据，第一次CHI运算完毕 

时，将结果存入 160一bit的寄存器中；第二次 SHA-1 

运算完毕时，生成控制信号 M2，并将运算结果存人 

160一bit寄存器中，供第二次 CHI运算调用． 

实现第二次CHI运算和第三次SHA-1运算时， 

控制方法与上述的第一次 CHI运算和第二次 SHA- 

1运算相同．第三次 SHAd运算完毕时生成控制信 

号 M3． 

将 M3作为第三次 CHI运算的使能信号，CHI 

模块先从内部存储器 中读取输入数据，读完 pre— 

m aster
— key后，再从 160一bit的寄存器中读取第三 

次SHA-1运算的结果作为 CHI模块的输人数据，第 

三次 CHI运算完毕时，将结果存入 160一bit的寄存 

器中，并生成控制信号 end—M，表示生成主密钥任 

务结束． 

文中生成主密钥所需时间为执行三次 SHA-1 

和一次 CHI的时间总和，共 3×176+144=672个 

周期． 

2．4 生成密钥块 KEY—B 

2．4．1 密钥块说 明 

KEY—BI )CK = 

CHI(master—keyI 1 Shal(‘A’l l master—keyl l 

server．random I I client．random))l I 

CHI(master～key【I Sha1(‘BB’I fmaster—keyI 

l server．randomI I client．random))I I 

CHI(master～keyf IShal(‘CCC’『lmaster—key 

l l server．random I l client．random))I I 

CHI(master key f f Shal(‘DDDD’l f master 

key I I server．random I l client．random)) 

master key为 480一bit，文中‘A’、‘BB’、‘CCC’ 

和‘DDDD’均为 64一bit，client．random和 server．ran— 

dora共 448一bit，SHA一1运算结果为 160一bit，因此， 

SHA-1模块的输入数据长度为 992一bit，CHI模块的 

输人数据长度为(480+160)比特，即 640一bit．因此， 

SHA-1模块输入了992一bit的数据时，需要执行 3× 

88个周期，即 264个周期才能结束 SHA一1运算； 

CHI模块输入了640一bit的数据时，需要执行 2×72 

个周期，即 144个周期才能结束 CHI运算．利用迭 
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代分别完成四次SHA-1和四次CHI运算，将四次执 

行 CHI运算的结果拼接，即为密钥块，共 640一bit． 

2．4．2 密钥块 实现 

执行 KEY—BLOCK时，由控制器分别产生‘A’、 

‘BB’、‘CCC’和‘DDDD’，SHA-1模块接收来自输入 

模块的数据，同时将输入的928一bit数据存人内部存 

储器中，供第二次、第三次、第四次SHA-1运算和四 

次CHI运算调用．执行完第一次 SHA-1运算时，生 

成控制信号N1，并将运算结果存人 160一bit寄存器 

中，供第一次 CHI运算调用． 

将 NI作为第一次 CHI运算和第二次 SHA-1 

运算的使能信号，SHA-1模块先从控制器中读取 

64．bit的‘BB’，然后和 CHI模块一起从内部存储器 

中读取输入数据，当读完 master—key后，CHI再从 

160一bit的寄存器中读取第一次 SHA-1运算结果作 

为CHI模块的输人数据，第一次 CHI运算完毕时， 

将结果存人 160 bit的寄存器中；第二次 SHA-1运 

算完毕时，生成控制信号 N2，并将运算结果存入 

160一bit寄存器中，供第二次CHI运算调用． 

实现第二次CHI运算和第三次SHA-1运算、第 

三次 CHI运算和第四次SHA-1运算时，控制方法与 

上述的第一次CHI运算和第二次SHA-1运算相同． 

第四次SHA一1运算完毕时生成控制信号N4． 

将N4作为第四次 CHI运算的使能信号，CHI 

模块先从内部存储器中读取输人数据，读完master 

— key后，再从 160一bit的寄存器中读取第四次SHA- 

1运算的结果作为 CHI模块的输人数据，第 四次 

CHI运算完毕时，将结果存入 160一bit的寄存器中， 

并生成控制信号 end—K，表示生成密钥块任务结 

束． 

文中生成密钥块所需时间为执行四次 SHA一1 

和一次 CHI的时问总和，共 4 X 264+144=1200个 

周期． 

3 模块结构 

3．1 HI＼，IAC内部模块 

整个 HMAC模块可以划分为输入输出、任务分 

配器、SHA-1、CHI、控制器、K 生成器、填充字生成 

器和存储器八个模块，如图3所示． 

输入输出模块接收来自外部的原始信息，并接 

收来自内部控制器的反馈信息；任务分配器接收来 

自外部输入的第一个 64_bit数据，根据低 8位配置 

信息解析出所要执行的任务，产生相应的控制信号 

并送给控制器，配置信息如表 1所示；控制器根据任 

图 3 HMAC结构 

务分配器产生的使能信号来控制CHI模块、SHA-1 

模块和存储器；K1生成器为执行 I_ CSHA一1或 

HMAC-CHI．160任务提供所需的密钥 K1，K1生成 

的具体过程详见 2．2．1；填充字生成器为执行 SHA- 

1或 CHI运算提供所需的填充字 

表 1 配置信息 

2 010 SHA-1 

100 CHI 

l 110 SHA_1 and CH1 

011 HMACSHA—l 

0 101 HMAC
-CHI一160 

单独运算 SHA-1 

单独运算 CHI 

SHA-1和CHI同时运算 

HMAC-SHA-1运算 

Ⅻ AGCHI一160运算 

HMAC模块实现的关键在于如何实现 SHA-1 

或 CHI模块 的迭代、利用 内部存储器正确地为 

SHA-1和 CHI模块提供输入数据(详见文中的第 2 

部分)． 

3．2 HI AC模块接口 

文中实现的HMAC模块接口如图4所示，接口 

信号说明如表2所示． 

HMAC模块输入输出端分别接64 X 64位的 FI— 

FO．网络安全处理器首先将64位配置信息、散列函数 

S} 1和 CHI、散列消息鉴别码 卜ⅡⅥACS} 1和 

MAC0{I一160、主密 钥 MASTER-KEY和密钥块 

Y_B【jC)CK运算所需数据输入到输入 FIF1=)，即图 3 

中的WFIFO，供HMAC模块调用．根据D—type信 

号的状态，判断WFIFO中的数据是配置信息还是 



第4期 陈英杰，等：一种能够实现多种散列函数的VLSI—IP模块设计 93 

图 4 HMAC模块接口 

表 2 HMAC模块接口信号 

数据信息，由配置信息和 HMAC模块反馈 的 fifo—  

rd信号确定模块执行的任务，并读取数据信息进行 

相应运算；根据 riempty信号的状态判断 HMAC模 

块状态 status处于读数据、执行任务或任务结束状 

态；运算结束后输出高电平的 fifo—wr信号给输出 

FIFO，即 RFIFO，同时输出运算结果给 RFIFO；运 

算结果输出完毕前一个周期，输出一个周期的高电 

平脉冲信号 chip—done；chip—done为高电平时，fifo 

w r信号置为低电平，HMAC模块执行任务完毕． 

4 性能评估 

为了进行性能评估，使用 Verilog HDL语言实 

现HMAC模块，采用 SMIC 0．13／xm CMOS工艺库 ， 

在 Sun wokstation工作平台上调用 Synopsys Design 

Compiler进行综合．综合后 HMAC整个模块关键路 

径为4．56ns，面积为 O．61 m1112；SHA一1模块的关键 

路径为 3．2ns，CHI模块的关键路径为 4．52ns．网络 

安全处理器系统提供的时钟频率为 160MHz，文中 

实现的HMAC模块关键路径小于6．25ns，满足速度 

要求． 

在 160MHz的时钟下，各任务性能如表 3所示 

表 3 各任务的性能 

一  ＼  
＼ 、 

CHI ＼＼ 
＼  、 

SHA一1 and CHI ＼＼ 
＼  

HMAC S卜 一1 512 

HM AC CHI 160 512 
＼  

MASrER—KEY ＼、 
＼ 、 

KEY—BLOCK ＼、 

512 88 550 

512 72 450 

512 88 550 

512 360 2250 

512 296 1850 

896 672 4200 

992 1200 7500 

1818 1．82 

2222 1．57 

1818 

444 0．89 

541 0．77 

238 0．38 

133 0．25 

为了对性能进一步评估，将 SHA．1与其他已知 

的SHAd引擎进行比较，见表 4．文献[8]中在实现 

SHA-1时利用调度并通过使用进位保留加法器来 

缩短关键路径，提高工作频率，但面积最大；由文献 

[8]知 SuperMAP SHA-1引擎的性能，通过使用外 

部的SRAM对消息进行预处理，使得其面积最小， 

但工作频率和吞吐率最小．由表 4可以看出，文中设 

计的 SHA-1模块工作频率和吞吐率均为最高，面积 

居中，整体性能较优． 

表 4 SHA一1性能比较 

5 结束语 

文中设计了应用于一种网络安全处理器的认证 

模块，在实现散列函数 SHA-1和 CHI模块的基础 

上，通过迭代技术，充分利用存储器，为 SHAd模块 

和 CHI模块正确提供输入数据，分别实现了散列消 

息鉴别码 HMAC-SHA-1和 HMAC-CHl一160、主密 

钥 MASTER—KEY、密钥块 KEY—BLOCK．在满足速 

度的前提下，用最小的面积实现了集散列函数、散列 

消息鉴别码、主密钥、密钥块为一体的芯片设计，在 

网络认证方面解决了硬件共享的优化设计问题，特 

别适用于网络安全处理器，用于信息的完整性校验、 
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数字签名等，实现网络认证，确保网络安全运行 
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5 结束语 

随着固态硬盘原材料价格的不断下降和系统结 

构以及相关算法的不断更新，逐步取代传统硬盘将 

是一种趋势．对于闪存器件本身的缺点，也可以通过 

工艺技术的不断发展以及引入其他技术手段加以改 

善，文中提出的流水线技术和并行结构设计就能很 

好解决这个问题． 
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