
27卷 第2期 
2010年 2月 

微 电 子 学 与 计 算 机 

MICROEU (m  ()NICS& O0M 7TER 

Vl01．27 No．2 

February 2010 
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摘 要：提出了一种基于查询事件的日志模型，采用查询 值 答 日志匹配的方法完整的记录 了一次查询事件，利用 

内存数据结构提高了海量数据写入的I／O效率；在日志分析过程中对日志文件建立二维哈希索引，利用布隆过滤 

器减少磁盘 I／O次数，提高 了分析效率． 
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A DNS Logging Model Based on Query Event 
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Abstract：In this paper，weinvestigate aloggingmoddbasedon a completeDNS query event．The corresponding query／ 

response matching technique is designed，equipped with a facility of memory caching to solve the performance bottleneck 

of the im~'tion operations．Furthermore．a mechanism of two—dimensional hash indexing with Bloom Filter is designed 

to improve searching and retrieving  by reducing disk I／0． 
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1 引言 

域名系统(Domain Name System，DNS)主要用 

于命名计算机和网络服务等资源，并提供与其相关 

的其他信息的解析，如 IP地址等．域名服务器负责 

存储域名信息并完成对DNS查询请求的解析，不言 

而喻，域名服务器的性能，稳定性和安全性十分重 

要．与此同时，针对DNS的攻击层出不穷⋯1．因此， 

对经过域名服务系统的网络事件进行及时捕捉和实 

时分析，是监控 DNS服务质量，服务器运行状况和 

及时进行防御响应的基础． 

目前普遍使用的DNS服务器软件，例如 ISC发 

布的BIND[2J及 Nominum公司开发的F0undation 

产品等都有简单的日志功能，但由于软件实现的限 

制和服务器解析性能方面的考虑，其 日志功能不能 

够满足实时监控和分析的要求．如：El志信息不全 

面，面对大量的查询请求会降低解析服务的性能；日 

志的数据量大，难以在可接受的时间内完成在线统 

计和分析．针对以上问题 ，文中设计了一种基于查询 

事件的域名服务器 日志模型． 

2 DNS查询一响应过程 

当DNS客户机需要查询域名时，它会查询域名 

服务器来解析该域名．客户机发送的每条查询消息 

都包括3条信息，以指定服务器应答的问题： 

(1)指定的DNS域名，表示为完全合格的域名 

(FQDN)． 

(2)指定的查询类型，它可根据类型指定资源 

记录，或作为查询操作的专门类型． 

(3)DNS域名的指定类别． 

域名服务器有两种工作模式：迭代(iterative)和 

递归(recursive)． 
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· 在迭代模式下，域名服务器首先在本地数据 

库中查找，如果服务器查不到相应的记录，会返回另 
一 个可能知道结果的服务器的地址给查询的发起 

者，以便它向新的DNS服务器发送查询请求． 

· 在递归模式下，要求域名服务器一次性的完 

成全部名字解析，即如果不能从该服务器本地得到 

解析，就由该DNS服务器向其他DNS服务器发出 

请求，直到得到查询结果或出现错误为止，相当于由 

收到递归请求的DNS服务器来完成迭代解析中用 

户的工作． 

【RFC一1035】定义了DNS查询和应答消息的 

标准格式，【RFC一1034】中对域名服务器的应答结 

果进行了详细描述． 

3 基于查询事件的日志模型 

文中提出了一种基于查询事件的日志模型，每 

条日志反应了一次完整的查询一响应，并对其进行 

分类存储，建立索引，提高实时查找和检索的效率． 

该日志模型的工作流程如图 1所示．日志服务 

器从网络上获取DNS查询和应答消息，在内存中缓 

存并将每条查询请求和其对应的服务器应答消息进 

行匹配，一段时间后，将匹配完成的消息对按照一定 

的映射规则分类写入对应的 日志文件，并对这些 日 

志文件建立索引，在索引文件中存储相应的索引信 

息．该模型主要包括3个部分：数据采集、查询／应答 

消息配对算法和日志文件索引结构设计． 

粪 

建立索弓 

索引 
文件 

图 1 基于查询事件的日志模型图 

3．1 数据采集 

将 DNS解析服务器与 日志服务器分离．通过在 

交换机上配置端口镜像，将日志服务器与镜像端口 

连接，这样 日志服务器就可以捕获解析服务器的所 

有通讯数据．对 DNS查询包和应答包的监听过滤可 

以使用现有的抓包工具，例如libpcap函数库，然后 

通过对报文进行协议解析获得所需的数据． 

3．2 查询／应答消息匹配 

3．2．1 匹配原理 

DNS消息头中含有一个 16位的 ID，它是由发 

起查询的客户端生成的，服务器将其原封不动的复 

制到应答消息中，被客户端用来对应所发起的查询 

和收到的应答．在一定时间段内，可以假设同一个客 

户端生成的 ID不发生重复，因此可以通过发起查 

询的客户端 IP地址结合DNS消息头的ID号来唯 
一 确定一次查询事件，也就可以通过比较查询消息 

和应答消息中的这两个属性来进行匹配． 

3．2．2 匹配算法描述 

由于查询和应答消息的接受和处理有一定的时 

间延迟，并且通过网络和服务器的处理后不一定严 

格按照时间先后顺序排列，所以需要先将消息缓存 

在内存中，等待进行匹配．由于单位时间内的消息量 

比较大，对这些消息进行实时匹配的关键是要快速 

地查找“ip#port+id”相同的消息，这里需要使用一 

种支持快速查找的数据结构． 

Hash表在 Hash结果分布较为均匀的时候，能 

够提供时间复杂度为 0(1)的查找性能．但是，当源 

数据经过 Hash函数之后的结果不均匀的时候， 

Hash表就有着较差的性能．此时，设节点总数为 ， 

则查找节点的最坏情况下的时间复杂度为0(7／)． 

红黑树是一种自平衡二叉查找树．它能够动态 

调整各个子树的相对位置和结构，从而保证在任意 

源数据分布的情况下，都能提供时间复杂度为 0 

(1ogn)的稳定查找性能． 

文中采用 Hash表和红黑树两者相结合的方 

式，将“ip#port+id”哈希值相同的消息映射到Hash 

表的同一个桶，每个桶内都用一颗红黑树来组织里 

面的数据，如图2所示． 

查找关键字key由“IP地址#端口号”和消息I[) 

号组成；变量 retard-taunt表示当前节点中所存在的 

日志记录个数；变量 log—data表示 日志记录队列，按 

照时间顺序排序，队列长度即为remrd—oount的值． 

如图3，DNS查询／应答消息匹配算法的执行步 

骤如下： 

(1)对每一条消息提取 ip#port和消息头 id作 

为关键字，通过哈希计算映射到哈希桶内的红黑树； 

(2)以关键字key查找红黑树．若查找失败，则 

向红黑树插入新节点，将新 日志记录插入 log—data 

中，record count为1．若查找成功，对于应答消息， 

在 log data队列 里 查 找 QNAME／QTYPE／ 
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图2 内存数据结构示意图 

图3 DNS查询／应答消息匹配算法流程图 

QCLASS完全相同的第一条查询记录进行匹配，若 

匹配成功，则将匹配的日志记录插入到写文件队列 

中，并从 log—data中删除该记录，record
—

count减 

1；若匹配失败则在队列尾部插入该条记录，record 

count加 1．对于查询消息的处理与之相同． 

(3)对于超时未匹配的日志，定时进行清理并 

插入到写文件队列． 

DNS日志包含了大部分的DNS服务信息，为 

了服务审计和安全需要 ，必须要对原始的DNS服务 

日志信息在磁盘上进行存储备份．当定时器超时或 

写文件队列达到一定长度时，将队列中的日志记录 

全部写人日志文件，并清空队列．日志文件中每条记 

录的格式为： 

timestamp ip#port query：noJo_e class type re— 

spo nse：rcode respo nsetime 

每个字段的含义分别为： 

timestamp：日志记录的时间； 

ip#port：请求端ip地址和端口号； 

query：name：查询的域名； 

class：表示资源记录的类别，如 IN表示互联 

网． 

type：表示资源记录的类型，如 A，MX，NS 

等． 

response：rcode：DNS应答包中的回应码，用来 

标识服务器的应答状况【 ． 

responsetime：表示解析服务器响应时间，可通 

过应答时间戳与请求时间戳相减得到． 

3．3 基于二维哈希索引的日志存储结构 

对于 DNS系统的实时监控功能，通常需要以下 

实时统计数据：(1)指定时间段内访问指定域名的所 

有查询事件；(2)指定时间段内指定 IP来源的所有 

查询事件；(3)指定时间段内指定 IP访问指定域名 

的所有查询事件． 

获取以上信息均需要根据给定条件对日志文件 

实现查询事件的快速定位．当数据量很大的时候，显 

然采用文本方式按照时间顺序存储，以逐行扫描方 

式进行查找的日志模式无法满足要求．现有的数据 

库系统提供了多种索引结构和查询优化方法，然而 

对于格式单一的海量DNS原始日志，使用数据库的 

通用接口进行存储和分析的开销太大．文中根据 

DNS日志数据的特点和基于查询事件的日志分析 

的特定需求，在文件系统之上设计了一种索引结构， 

易于实现且可灵活地适用于不同的文件系统． 

文件在磁盘上是分块存储的，效率主要决定于 

I／O访问次数，由于内存有限，无法将所有的数据一 

次加载到内存．论文提出一种存储结构，按照查询事 

件分析的关键字段将日志进行分类存储在多个小文 

件中，并在这些文件上建立索引，查找时能够快速定 

位目标日志所在文件，避免对其他无关日志文件的 

访问，可大大缩小需要加载到内存的数据，从而减少 

I／O次数． 

首先根据时间段建立不同的文件夹，比如将 1 

个小时产生的日志数据存放在同一文件夹下，将该 

文件夹下的日志记录按照“ip#port”和“name”两个 

属性通过哈希计算映射到不同的文件．日志文件的 

索引由ip和域名两个属性的哈希值组成，因此称为 
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二维哈希索引 J．此索引结构能够很好地支持基于 

查询事件的部分匹配查询和精确匹配查询．部分匹 

配查询是指给定ip和域名两个属性之一，查找含有 

给定值的日志记录，例如，“查找源 ip地址为202． 

106．196．229#43331的所有 日志记录”，或“查找查 

询域名 Ⅵ兀Ⅳ、̂ ．cnnic．cn的所有日志记录”．精确匹配 

查询是指同时指定 ip和域名查询满足条件的所有 

记录，例如“查找源 ip地址为 10．10．1．31#35878， 

查询域名为 www．cnnic．cn的所有日志记录”． 

3．3．1 分类存储均衡问题 

使用简单的哈希算法将日志进行分类，数据在 

各文件中的分布均衡程度受所使用的哈希函数和 

DNS查询分布的影响．由于不同时间段的查询分布 

情况(各域名和 IP来源的流量)不同，无法找到一个 

哈希函数可以保证将不同的源数据进行均匀的分 

散，因此，分类不均匀的情况无法避免，当大部分日 

志都映射到同一个文件时，对该文件中的日志的查 

找性能将大大降低．为了解决这一问题，可按照如下 

步骤控制El志文件大小的均匀程度：(1)限制文件的 

最大尺寸，设为 M，具体值根据服务器硬件配置和 

DNS查询分布情况进行设置；(2)将大于 M 的文件 

进行分裂，可采用类似线性哈希的方法，参见参考文 

献[5]，这种方法要不断调整原有的索引结构，增加 

了复杂度，带来了一定的开销．为了满足高性能的要 

求，论文简单地将大文件分割为多个不大于M 的 

文件，即采用溢出桶的方法，将溢出数据存入新的文 

件；(3)将小文件合并成一个文件，进行合并的文件 

尺寸上限可设为M／2，以减少文件数目． 

3．3．2 布隆过滤器(Bloom Filter)的使用 

由哈希冲突的原理可知不同的查询条件(IP或 

域名)可能对应同一个哈希索引号，通过哈希索引只 

能缩小查找范围，并不能确定文件中一定存在所查 

日志，因此，对于实际上并不存在的日志仍要扫描文 

件进行查找，这样会增加不必要的磁盘 I／O操作， 

从而降低系统的性能．为了解决这个问题，给每个文 

件定义一个布隆过滤器，相当于该文件的摘要，在查 

找该文件之前，先通过布隆过滤器判断该文件是否 

含有所查询的记录，从而可以省去一些不必要的文 

件操作(布隆过滤器存放在内存当中，因此对它的计 

算开销比磁盘查找小)．尤其是当需要查找多个溢出 

文件时，可以通过布隆过滤器过滤掉一些文件，进一 

步缩小查找范围⋯1． 

综上所述，文中提出一种优化的二维哈希索引 

用于日志的磁盘存储，如图4．索引号用 4位表示， 

前两位对应 IP地址的哈希值，后两位对应域名的哈 

希值，由下面的式子求得： 

ip
— index=Hash(ip+port)％ iip—num 

nam e
— index=Hash(nam e)％ iname—num 

这里设 ip和name的哈希桶数目iip—num和 

iname
—
num均为4，所有的组合数目为 16．映射为 

0000和 0001的日志数据被合并到同一个文件中， 

共享一个布隆过滤器；0010索引没有对应的数据； 

映射到0011索引的数据被分散到了两个文件中． 

图 4 日志文件索引结构图 

当查询某个时间段的日志时，首先找到指定时 

间段的日志所在的文件夹，将该文件夹下文件的索 

引信息和布隆过滤器加载到内存中，然后根据给定 

条件(ip或name)计算哈希值，根据索引号找到对应 

的文件名和布隆过滤器列表，依次根据布隆过滤器 

判断是否含有所查ip和域名，并在对应的文件中查 

找符合查询条件的日志． 

4 结束语 

文中在提高日志信息的关联性和可读性，节省 

存储空间，建立索引以优化日志的查询分析等方面 

做了相应的研究，提出了一种基于查询事件的域名 

服务器日志模型，并对模型的设计框架和关键技术 

的实现方法进行了详细的阐述． 

文中为网络服务系统的实时监控提供了一种解 

决思路，今后的研究方向主要集中于如何将 日志系 

统整合到域名系统的在线 日志分析和安全事件的实 

时检测与防御响应中． 

参考文献： 

[1]Mitzenmacher M．Compressed bloom filters[J]．Network． 

ing，IEEE／ACM Transactions，2002，10(5)：604—612． 
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检测算法能够得到的最小增益．当存在10次相位跳 

变时，可以得到的最小增益也有 19．78dB，会比采用 

非相干积分得到的增益多3．52dB．但是根据捕获卫 

星数据的经验表明，如果连续使用200ms数据，其 

中出现 10次位跳变的可能性很小，因此不考虑这种 

情况．当存在 1次相位跳变时，可以使用 lOOms的 

数据，因此可以得到20dB的增益．带四方块的折线 

是由不同跳变次数下能够得到的最大增益连接而成 

的折线．实际上使用200ms数据所得到的增益一般 

都是处于带圈折线和带下三角折线之间的，因此可 

以得到的增益是可观的．同样，当都使用 100ms数 

据时得到的增益可以比使用非相干积分提高1．45 
～ 5．23dB． 

6 结束语 

考虑到GPS信号中存在导航数据位跳变引起 

的伪码相位改变情况发生，伪码相位的变化又会导 

致在 GPS接收终端处在环境恶劣情况下不能进行 

长时间的相干积分运算．非相干积分运算又会导致 

积分增益的损失，这都是由于导航数据位的变化引 

起的．因此，文中研究了如何检测导航数据位的跳变 

及其位置并利用该跳变来实现长时间的相干积分运 

算，以提高信号的处理增益．研究结果表明，在使用 

同样长度数据的情况下，使用这种方法得到的处理 

增益要比纯粹使用非相干积分高很多，可以大大提 

高接收机的接收灵敏度．该方法特别适合在软件接 

收机中使用 
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