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摘 要：网络监测系统是基于 Cacti的面向RRDTool的B／s系统，在 MySQL数据库ee存储所有 RRDTool创建 图 

像所需要的信息及管理信息，同时集成 Nagio~监控系统，而所有的在监控范围内的主机信息及监控信息都存储在 

MySQL数据库中，实现整个系统高度的整合．采用软件工程中的原型法、并发开发法和试验法，参照网络流量统计 

模型，结合对开源软件的研究，分析，通过相关的程序设计、服务的配置以及设定相应的条件对主机和服务进行监 

控，在状态变差和变好的时候给出告警信息． 
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The Study and Design on the Campus Network Surveillance 
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Abstract：The surveillance system is basedonCa cti’SB／S system towardsRRDTooltO store allthenecessaryinformation 

and management information RRI~ ool needs during the creation of the images an d generate Nagios surveillance system， 

while al1 the host’S information and the surveillance information in all the surveillance scopes tO integrate the whole sys— 

tern．The paper adopts the prototyping，experimental method and concurrent development method in the software engi— 

neering，refers to the Intemet flow model，combine the rese&rch and analysis of the open—source software，use the related 

programme design，the configuration of services and the set conditions to monitor the host and services tO give the warning 

when the conditions are becoming bad or good SO as to monitor the whole campus network． 
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1 引言 

如今随着计算机网络技术的革新，网络管理作 

为一项重要技术，已成为数字化校园建设中不可或 

缺的一环．同时由于网络规模不断扩大，复杂程度不 

断增加，异构性 日益增强，一个校园网络系统往往包 

含了若干子系统，集成了多种网络操作系统、集合了 

不同厂商的网络应用设备，同时还需要许多网络应 

用服务软件支撑．因此，我们需要一个高效的管理系 

统对网络进行有效的管理，而网络监测是网络管理 

的重要内容． 

早期各网络公司已经推出了很多商业化的网络 
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管理平台软件，比如 SUN公司的 SunNet Manager、 

公司的 OpenView、IBM 的 NetView等，但这些 

平台对体现网络运行相关的历史数据的采集、管理、 

分析方面提供的功能都不能满足实际需要，而且这 

些平台也存在某种不足：管理成本高，平台需要购 

买；操作管理较烦琐，必须由专业人士才能进行有效 

管理等诸多问题；另外还需额外的网络带宽开销等． 

因此，文 中介 绍基 于 Linux的利 用 开源 (Open 

Source)软件构建一个较为完善的网络监测管理系 

统，以实现网络监测及故障的报警．该平台在我校苏 

州市职业大学网络管理中起到了非常重要的作用． 
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2 简单网络管理协议 SNMP 

简单网络管理协议 (Simple Network Manage— 

ment Protocol，SN )是由互联网工程任务组(In— 

ternet Engineering Task Force，IETF)定义的一套网 

络管理协议． 

IETF规定的管理信息库 MIB中定义了可访问 

的网络设备及其属性，由对象识别符(Object Identi— 

tier，OlD)唯一指定．MIB是一个树形结构，SNMP 

协议消息通过遍历 MIB树形目录中的节点来访问 

网络中的设备． 

举例：读取宿舍网核心设备 RG6806E的 MIB 

库，如图 1所示． 
Unkown 

l 
iso(1) 

l 
org(3) 
I 

dod(6) 
I 

图 1 宿舍网核心设备 RG6806E的 MIB图 

3 网络流量采集技术研究 

网络流量分析 1̈]，是指通过一定的技术手段， 

实时监测用户网络 0SI各层的流量分布，对网络协 

议、流量综合分析，从而有效地发现，预防网络流量 

和应用上的出现拥塞，为网络性能的稳定和优化提 

供依据． 

端口镜像(Port mirroring)，也叫做端口扫描或 

端口监控功能，是智能网管型交换机中的一个功能， 

其被用在一个网络交换机上来发送所有分组的拷 

贝，在一个交换机端口查看来监控在另一个交换机 

端口的网络连接．也就是把所有的交换机端口的数 

据，都拷贝一份到这个端口上，所有的数据都进行采 

集，该技术正是我校校园网络监测系统所采用的流 

量采集技术． 

我校网络监测系统中对于数据流量监测的采集 

方法采用了基于SNMP MIB采集的方法．流量相关 

的主要采 集参数 是 MIB库 中的接 口组 部分： 

ifInOctets，接口发送的字节数；ifOutOctets，接 口接 

收的字节数． 

系统自2009年 3月上线后不久发现，由于网络 

流量数据量较大，存在着 ifInOctets and ifOutOctets 

统计溢出的情况，且对流量数据采集时出现了偏差． 

原因是 由于 ifInOctets and ifOutOctets的类型是 

counter是一个 32位的无符号数，当流量超100Mb／s 

时，每 5分钟采集一次流量就会出现溢出的问题．本 

系统中将 32位的采集模型更改为 64位的采集模 

型，SNMP版本使用了SNMPv2，此问题得以解决． 

4 系统集成技术研究 

系统集成是整个校园网络监测系统的一个关 

键，如何整合 Cacti、Ntop和 Nagios三大块是关系整 

个系统的运行和使用的价值，因此是整个系统设计 

的关键． 

4．1 监控系统的运行及开发环境 

整个监控系统分为三大块 Cacti，NTOP和 Na— 

gios，通过 Cacti进行系统整合，是基于 Ubuntu 8． 

04．2 Server平台的，使用 Perl，P 和MySQL数据 

库整合而成．通过对开源软件的再次开发，扩展达到 

网络监控的目的． 

4．2 Cacti，Ntop和 Nagios系统集成框架设计 

Ntop和 Nagios与 Cacti整合是整个系统的关 

键，其架构如 图 2所示．Ntop通过其插件实现与 

Cacti的整合[2_，达到管理员可直接调用 Ntop系统， 

扩展了系统的目的．Nagios与 Cacti的整合同样系 

统采用了 Nagios插件的形式完成，而其关键的整合 

技术是数据采集的入库问题，NPC插件无法解决此 

问题，而本系统使用了 NDoutils来实现数据库的统 
一

，实现了基于系统数据库的统一． 

图2 Cacti，Ntop和 Nagios系统集成框架图 

4．3 Cacti设计 

针对我校网络的特点以及目前自身工作的关 

系，下面着重对校园宿舍网络中所涉及到的网络设 

备，特别是整个宿舍网络的核心、与教工网络互连设 

备、宿舍 网络区域回聚和楼栋汇聚进行监测的配 
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置[3]
．通过对各级设备的上下行流量、CPU负载和 的监控，如图 3所示 

内存利用率等信息的监测实现对整个宿舍网络设备 

图 3 校宿舍网络核心设备监控图 

4．4 Ntop设计 

Ntop流量监测系统主要实现对数据流量的采 

集、分析及形成相应的报告，对异常流量查看，分析 

产生网络问题的原因，找到源头予以解决，从而保障 

整个网络的通畅l4 J． 

Ntop系统在整个监测系统中是起到辅助作用 

的，但无法替代．它起到的功能就像当网络出现问题 

时我们使用 Sniffer软件去检查网络流量和数据包 

是否异常一样．有了 Ntop的辅助，我们可以随肘随 

地地对当前网络中的数据包进行观察、分析，将网络 

故障的发生消灭于萌芽之中，因此对完善整个监控 

系统是非常重要的． 

Ntop系统由数据包捕获、数据包分析、后台数 

据库及前台显示等四个部分组成，如图 4所示． 

4．5 Nagios设计 

Nagios设计主要围绕以下目标展开： 

(1)被监控服务或设备状态信息的准确性； 

(2)实现监控各种网络服务(Web，Mail等)； 

(3)解决实际网络中存在的问题 ； 

(4)有较强的灵活性； 

(5)对各种集群设备进行监控； 

(6)监控各类设备的硬件信息(内存与 CPU占 

MySQL数据服务 

像 

图 4 NTOP系统架构 

用率等)； 

(7)实现短信、Email等方式的报警； 

(8)简单易用性，容易维护． 

Nagios是整个设计中最关键的组成部分【 ，如 

图 5所示．Nagios能较好地实现与现有的系统框架 

结合．Nagios通过内部与外部的插件实现与现有软 

件的集成，最终实现对被监控设备与服务的状态监 

控[61． 
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图 5 Nagios系统框架 

(资料来源：Nagios在线帮助 中文版 http：／／nagios—cn．source— 

forge．net／) 

5 结束语 

系统将 目前在GNU标准下的三大软件进行集 

成，大大降低了硬件成本与开发成本，很好地实现了 

校园宿舍网络部分的所涉及的服务器和网络设备的 

智能监控，还未推广至整个校园网络．校园网络监测 

监控系统主要由 Cacti，Ntop，Nagios等监控和分析 

软件做系统集成，实现对宿舍网络计费服务器，自助 

服务器等设备的故障监控，对宿舍网络流量进行日 

常监控；实现故障、异常等信息以email等方式自动 

发送，及时通知系统管理员． 

系统设计与实现中的经验与结论如下： 

(1)系统基于开源的思想，遵循 GNU标准，提 

出了模块化设计方法实现校园网络监测系统的集 

成，体现了现代化大型软件的设计方法． 

(2)系统构建了以Cacti为中心，Nagios为重要 

组成部分和Ntop为辅助工具的架构模型，在此基础 

上顺利完成了平台的搭建，系统已于 2009年 3月运 

行至今，未出现过任何异常． 

(3)系统实现了 Cacti，Ntop，Nagios三者优势 

的融合，达到了对我校校园网络中所涉及到的应用 

服务器和网络设备进行监控的目的，简化了网络管 

理日常的工作，为我校网络中心提供了可靠的、完整 

的监控平台． 

(4)系统采用了数据库管理技术、有效灵活的 

报警机制，能够准确记录故障发生的时间和地点，为 

故障分析和及时解决提供可靠依据，同时提高了工 

作效率和解决问题的效率． 

(5)系统是基于开源软件做应用配置和集成， 

相对商业软件而言，开发和运行成本比较低廉，性价 

比较高，比较适合高校网络环境或中等规模网络环 

境． 
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