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U盘病毒随机传播模型 

左黎明，刘二根，汤鹏志 
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摘 要：分析 了u盘病毒传播的特征和 已有研究方法的不足，建立了一个随机传播模型，最后对模型进行了验证， 

通过模型预测结果和实际数据的比较，实验数据表明，该模型能够比较好地刻画u盘病毒传播过程和发展趋势，对 

指导反病毒具有一定的现实意义． 
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Abstract：A omcrete analysis a[Xx／t the characteristicofpropagationofUSB-Fhsh storage virus and the shortcoming andweak— 

nes8 0fthetraditional rroddsis given，anew stochasticprcgagmfion rro：ldisproposed．Atlast，the rnathmaatic rr~ldisverified． 
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1 引言 

计算机已经成为人们 日常生活不可缺少的部 

分．但病毒、蠕虫、木马等恶意代码的种类数量、产生 

速度和攻击频率与 日俱增，严重威胁了计算机系统 

和网络的安全．目前与此相关的理论研究主要集中 

在病毒和蠕虫的机理、传播、扫描、免疫等方面[1-5]． 

基于传染病毒的模型虽然能在一定程度上描述 

病毒的大致传播规律，但是这些模型的一个假设前 

提是病毒传播是依靠网络迅速的传播进行，短时间 

内被感染主机能够通过网络不问断地攻击并感染新 

的主机，这是使用微分方程建模的一个必要的前提． 

而实际情况是极少数 U盘病毒能够通过网络传播， 

其传播过程主要是依靠移动介质进行，可以直接绕 

过防火墙和内外网关，而且是随机的，这是传染病模 

型所无法解释的【1-6]．大部分 U盘病毒传播的速度 

要比这些模型预测的慢得多，并且也只是感染整个 

网络中特定的一小部分电脑，并呈现感染地域的随 

机性．这一矛盾表明，现有的理论模型并不能如实地 

反映实际网络中u盘病毒传播的真正规律．分析产 

生这一矛盾的原因主要是影响 u盘病毒传播的关 

键因素是主机的接触率(即两台主机依靠 u盘传递 

数据的而间接接触的次数)，它是动态的而且随机性 

较大．正是这种差距很大的特征，使得 U盘病毒的 

传播过程与一般病毒明显不同． 

2 U盘病毒传播的随机模型 

2．1 模型分析与假设 
一 个公用计算机网络中有感染 U盘病毒的计 

算机(以下简称带毒主机)和没有感染 U盘病毒的 
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计算机(以下简称健康主机)，由于使用者经常使用 

移动存储设备 U盘在计算机间拷贝数据，可以假设 

任何两台计算机之间的通过 U盘进行数据交换的 

行为是随机的，当健康主机与带毒主机间通过 U盘 

进行数据交换时，由于主机间的操作系统、保护措施 

以及用户操作习惯存在差异，可以认为健康主机是 

否被感染也是随机的．以下建立一个随机数学模型 

来描述这种随机规律，这对于采取措施控制 U盘病 

毒的传播是有益的． 

为简化，提出如下的一般化假设． 

(假设 A)主机只包括两类主机：带毒主机和健 

康主机，不考虑具有免疫功能的主机．设主机总数为 

，z，健康主机数为 S，带毒主机数为 i，即 =s+i； 

(假设B)主机间通过U盘进行一次数据拷贝交 

换的过程称为一次接触，任何两台主机通过 U盘的 

接触是相互独立的，具有相同的概率，假设每台主机 

每天平均通过u盘与 m 台主机接触； 

(假设 c)当健康主机与带毒主机进行一次接触 

时，健康主机被感染的概率为 ． 

2．2 模型的建立 

模型的目标是寻找健康主机中每天平均新被感 

染的主机数与已知参数 ，z，i，m， 的关系，为此只 

需知道一台健康主机每天被感染的概率，这就只要 

求出一台健康主机被一台指定的带毒主机接触并感 

染的概率，这个概率可由一台健康主机被一台指定 

带毒主机接触的概率乘以在接触时感染的概率得 

到．设任意二台主机通过U盘接触的概率为P(即一 

台健康主机与一台指定带毒主机接触的概率)[7-8]． 

由接触的独立性，一台健康主机每天通过 U盘 

接触的主机数服从二项分布，根据假设 B，这个分布 

的均值是 ．利用二项分布的性质并注意到主机总 

数是 ”(除了本身还有 一1台)，有 

，，z= (r／一1)P (1) 

所 以 

P= (2) 

假设 P 是一台健康主机被一台指定带毒主机 

接触并感染的概率，则 

P =,lp= (3) 

设 P2是一台健康主机每天被感染的概率，则由 

对立事件概率的计算方法： 

P2=1一(1一P1) =1一(1一= ) (4) 

健康主机中被感染的台数也服从二项分布，假 

设数学期望为 ／1(概率意义下健康主机中每天平均 

新被感染台数)，显然有 

／1= sP2= ( 一i)P2 (5) 

而其分布的均方差为 

=  = = 丁 (6) 

下面考虑将结果简化，主要针对式(4)来处理． 

因为通常 ≥ ， ≥ 1，取式(4)右端展开级数的 

前两项，即 

P2≈ 1_(卜  十．．‘)≈ (7) 

最后得到 

≈ ， (8) 

| 1一P2 |n一2mi 
～ ／̂(，z— )P2一 Ami(，z— ) (9) 

式(8)给出了健康主机中平均每天新被感染的 

台数 ／1与 ，i，m， 的关系，式(9)就看作对数学期 

望 ／1的相对误差的度量． 

3 实验验证与结果分析 

为了排除已有 U盘病毒和反病毒软件的对实 

验结果的干扰，实验中用 C语言实现了一个不带任 

何破坏功能的全新的U盘种植者病毒(拷贝到 U盘 

上为 curse．exe和 autorun．inf，为增强迷惑性，图标 

为标准文件夹的图标，病毒体在主机上释放后主文 

件为驱动程序 udisk．sys)，该病毒只具有传播复制 

并发送被感染主机的操作系统版本和主机 IP到指 

定邮箱的功能，占用系统资源极少，并在 3O天后 自 

动卸载，而且能够控制在一定网络地址范围内，因此 

对计算机系统和网络无任何安全威胁．通过实验室 

环境下的多次模拟测试，再进行统计分析得到 = 

0．5．为了评估该 U盘病毒的真实传播效果，我们将 

学校内三处打印点用于打印的 3台主机作为最初传 

染源．剔除非 windows平台主机、服务器和无法联 

网主机，全校共有 934台有效连网主机(含可以探测 

到静态 IP地址的笔记本)．实验从 2008年 9月 1日 

开始实施，9月 30日结束．表 1中给出了不同系列 

windows操作系统有效感染台数，表 2为每天感染 

台数记录． 

表 1 操作系统与有效感染台数的关系表 

操作系统类型 感染台数(单位 ：台) 

w indows Vista 

W indows XP／2003 

Windows 2000 

W indows 98觚  

0 

141 

55 

0 
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表 2 实际每天新增感染台数与时间的关系 

咖聃 盖 
第 1天到第 10天 [3，7，11，18，15，23，47，21，15，19] 

第 11天到第20天 [8，2，3，0，2，0，0，1，0，0] 

第21天到第 30天 [0，0，1，0，0，0，0，0，0，0] 

从表 1来看，被记录下 IP和操作系统类型的有 

效感染主机的总数 占21％，由于实际环境的复杂 

性，有不少被感染主机可能无法被记录，因此这个比 

例应该比实际感染的比例小．从操作系统类型看，有 

效感染主机主要是 NT内核操作系统，但由于 Vista 

操作系统采用驱动签名技术，实验病毒驱动不能正常 

运行，造成了无法感染，这也间接证明了Vista操作系 

统的安全性．从实验结果表2来看，在最初的13天是 

高感染期，随后几乎没有新的有效主机被感染．结合 

实际情况，一台主机通过 U盘平均一天之内最多与 

两台其他主机接触．初始 i=3，取参数如下： 

：934，m =2， ：0．5 

通过式(8)，估算出理论有效感染台数与时间的 

关系如表 3所示． 

表3 理论每天新增感染台数与时间的关系 

咖聃 凳 列洲 
第1天到第10天 [3，6，12，23，45，82，141，209，230，145] 

第 11天到第20天 [33，1，0，0，0，0，0，0，0，0] 

第21天到第30天 [0，0，0，0，0，0，0，0，0，0] 

由表 2和表 3可以发现，理论预估与实际情况 

的感染曲线形态特征是一致的，预估最初的 12天是 

高感染期，这也与实际情况 l3天的高感染期是比较 

接近的．这说明文中给出的模型是符合 u盘病毒传 

播实际发展趋势的．但是，理论上预估的值在高峰段 

比实际值要高出许多，分析其主要原因是实际情况 

要远比文中的假设复杂，例如有许多有效的被感染 

主机无法正常发送电子邮件到指定邮箱，造成有不 

少有效被感染主机无法被记录．实际中并不是所有 

的主机之间相互接触的概率都是一样的，有些主机 

之间几乎是根本没机会接触，另外不少主机并非天 

天能够正常运行或者安装使用了类似于 360safe的 

主动U盘病毒保护系统，最后还有网络状态的好坏 

和其他病毒对实验也有一定的影响． 

4 结束语 

通过分析 U盘病毒的传播特征，建立了一个随 

机传播模型，可以对 u盘病毒传播过程进行解释． 

从实际环境的实验结果来看，模型能够在一定程度 

上反映真实的传播过程．目前基于移动介质传播的 

病毒发展速度非常快，具有网络蠕虫、木马、广告软 

件多种特征的u盘病毒已经出现，由于复合类型病 

毒传播途径多样化，导致分析过程越来越复杂，建立 
一 个精致的数学模型描述该病毒传播方式和如何更 

有效防范病毒[7-8 J将是一个非常具有挑战性的课 

题． 
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