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摘 要：OoS是在计算机 网络上实现多种不同应用或综合业务的关键．在分析了 IP控制网关(IPCG)应用需求的 

基础上，提出了一种支持区分服务的解决方案，在 lP( 中实现了QoS．同时，提出了通过 网关实现用户的按级分 

类．最后通过实验对提出的方案进行了验证，实验证明在网关中应用 Qos可以在不增加系统负担的前提下，满足用 

户不同的服务要求． 
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Design and Implementation of QoS Module for IPCG 
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Abstract：Q。S is the key to implement integrated service on computer networks．This paper designed a new solution sup— 

port the differentiated services which based on analyzing the requirement of IP control gateway，and implemented the QoS 

for the IPCG．This thesis also mentioned that the user of the IP( would be ordered by different priorities．Finally，the 

perform ance testing will show that implementation the Q。s module for the IPCG will satisfy the users’separate require— 

ment wi thout adding  additional resources． 
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1 引言 

基于 Netfilter框架的 IPCG以其对用户透明、 

转发效率高、支持所有应用层协议、具有状态检测防 

火墙功能等优点，在高校中得到了广泛的应用．但是 

随着上网需求的扩大、上网需求的多样化，IPCG存 

在的一些瓶颈也 日益凸显，比如只能提供单一模式 

的上网方式，对不同的用户提供的都是尽量做好 

(best—effort)J]~务；网络资源不能按照不同的上网 

需求分配给用户，用户需求的实时性不能保证．为了 

解决此类问题，满足不同用户的需求，同时也可以减 

轻网关服务器的负担，使其能够提供更好的服务，引 

入区分服务，为用户提供更高服务质量(OoS)． 

QoS的概念是伴随着 ATM 技术而诞生的．随 

着人们对网络服务质量的要求的提高，基于 ATM 

的 QoS的概念就被引进了千兆以太网．文献[1]从 

网络资源分配和网络系统设计原则的角度详细论证 

了在 TCP／IP协议上引入 QoS接入控制的必要性． 

文献[2]研究了网络演算技术在 IntServ性能分析中 

的应用方法．文献[3]提出了一种在不改变现有 IP 

主干网结构的情况下提高 IP QoS的具体方案，可有 

效地保证用户网内重要数据的及时传输．文献[4]为 

以千兆位以太网为主干的 IP校园网设计了 3种不 

同的 QoS解决方案：单一的 802．1P方案、差别服务 

结合资源预留协议的方案、第二层与第三层相结合 

的方案．而上述的三种方案或是要对以太网的帧结 
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构进行修改，并使得主要组网设备交换机支持这种 

改进的帧结构；或是要改变路由器的设计使之能对 

数据流进行处理．如果采取这样的方式就放弃了已 

有的IP控制网关处理数据包的优势，增加了额外的 

负担． 

文中在分析用户的需求的基础上，结合 IPCG 

的体系结构，提出通过分析用户的数据包，将用户根 

据不同的用户类型、用户需求分成不同优先级的用 

户组，提取不同的用户特征，为用户提供所需要的不 

同的服务质量．通过测试数据可以证明，采用该方法 

可以有效控制用户占有的系统资源、网络资源，为用 

户提供不同的上网服务，同时没有给网关系统带来 

额外的负担，起到较好的区分服务的效果I5 J． 

2 QOS模块的设计 

RFC2368~ J中将 QoS描述为：用于衡量基于统 

计复用和信元交换的高速网络中的服务质量．QoS 

是网络在传输数据流时要求满足的一系列服务请 

求，具体可以量化为带宽、延迟、延迟抖动、丢失率、 

吞吐量等性能指标．在网关中实现 QoS的功能，主 

要用来调节用户的分配到的资源，协调不同用户的 

上网请求，保证高优先级的用户得到高等级的服务． 

QoS控制模块主要负责对用户数据包的调度，为用 

户数据包做标记，完成对用户服务质量的控制，其策 

略根据系统资源使用情况和配置文件的参数协商获 

得．QoS模块框架如图 1所示． 

图 i QoS模块框架图 

在 IPCG中系统添加 QoS模块，使该模块在网 

关计费模块接受并处理用户上网请求之前，预先合 

理分配网络资源、系统资源，过滤不合理的上网请 

求，协调用户之间的服务请求，达区分服务的目的． 

3 QoS模块的实现 

按照 Qos的要求，QoS模块分 4部分实现：业 

务分类、排队策略、带宽管理以及拥塞控制_6一 ． 

3．1 业务分类与排队策略 

区分服务必须提供不同的用户等级，在 IPCG 

中，有四种类型的用户：免费用户、收费用户、国内地 

址直通用户、所有地址直通用户．根据 QoS的要求， 

将对这四类用户进行业务分类，设置从低到高的优 

先级．QoS模块可以根据用户不同的优先级为用户 

提供不同的服务质量． 

当 QoS模块检测到有数据包需要转发的时候， 

首先根据用户的 IP地址找到对应的用户信息，判断 

用户的优先级，然后再根据用户数据包的类型，如： 

HTTP数据包、FTP数据包、UDP数据包等根据用 

户登陆类型的不同分别赋予不同的优先级．不同用 

户的不同类型的数据包优先级可能相同，通过对用 

户数据包优先级的判定使用户的数据包进入不同的 

排队序列，保证高优先级的数据包能够得到较高的 

服务．数据包入队列如图2所示． 

用户数 
据包1 

用户数 
据包A 

用户数 
据包N 

QoS模块 

级N ： 

． 

图 2 数据包入不 同的发送 队列 

当分组数据包到达转发的时候，优先级高的用 

户的数据包将会优先进人发送队列，相同的用户优 

先级的数据包按照先来先服务的原则进入发送队 

列．当队列满时将从最低优先级队列中选择最后进 

入的数据包丢弃，保证高优先级用户的数据包能够 

通行 ． 

IPCG运行在数据链路层，无需烦琐的数据多 

层数据交换，而且对能对数据包进行完全的监测，在 

IPCG捕获数据包、统计数据流量之前，为数据包做 

好标记，预先分配好相应的带宽资源，并且根据数据 

包的标记做好队列选择，优先发送优先级高的数据 

包[8j． 

3．2 带宽管理和拥塞控制 

对用户按级分类并分配队列后 ，必须为用户分 

配满足客户需要的带宽．同时因为网关系统的带宽、 

内存等资源都是一定的，用户无限制的向网关申请 
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资源必定导致网关系统资源消耗殆尽，出现访问缓 

慢甚至是网络阻塞等问题．对用户带宽的控制，不仅 

需要控制用户使用的网络资源，也要保证高优先级 

的用户能够获得较优先的网络带宽使用权，同时对 

低优先级的用户也能提供尽可能多的带宽，使网关 

资源得到最高效率的利用．使用 QoS策略，主要是 

为用户分配所需要的带宽，并保证用户不能超过限 

定的带宽．对用户的带宽的管理主要采用 Linux中 

的TC(Traffic Contro1)实现的．它包括数据包分类、 

优先级设定、数据共享、输人和输出流量限制等多种 

功能．在内核中，带宽管理机制主要由排队模块、分 

类模块和调度模块组成．要实现带宽的控制，主要完 

成三方面的设置：流量排队策略(Qdisc)；流量控制 

类(Class)；流量控制过滤器(Filter)．设置完上述的 

三方面，只要对用户数据包进行标识，与过滤器的句 

柄相配套，即达到限制用户带宽的目的．使用 QoS 

处理数据包的流程如图3所示． 

包 

图 3 QoS策略处理数据包 

在 Linux的网络协议中使用了一种名为 skbuff 

的缓冲区管理机制来管理分组，当用户数据包经过 

QoS模块的时候，根据业务分类与排队策略制定的 

规则设置 skbuff中的 nfmark值，使每一个用户数据 

包的 nfmark值都对应到一个流量控制类，同时也使 

不同类型的数据包得到的带宽都是不相同的．这时， 

对用户带宽设置已经完成，可以对用户的带宽进行 

控制．使用这类方法可以很灵活的控制用户的分组， 

根据不同的应用制定不同的分组策略，可以从用户 

类型，数据包类型甚至是数据包的目的地址进行判 

断与修改，更具灵活性．并且在对用户分组情况下还 

完成了对数据包的分组，可以保证低优先级用户某 

些对延时要求较高的服务也得到满足． 

有了带宽管理不可避免的带来了一个新的问 

题：拥塞控制．如何实现拥塞控制，使用户受到的影 

响减小到最近，同时也使得分组丢失率维持在一个 

可以接受的范围．对应于不同的用户分组，制定了不 

同的丢失率，对报文的控制采用如下的策略：如果一 

个到达数据包属于具有最大丢失率的队列，且该队 

列已放弃的数据包分组小于所规定的分组丢失率， 

则放弃该分组；否则从已存在的具有最大丢失率的 

队列中选择最后到达的数据包丢弃．这样使得高优 

先级的用户的数据包分组不会丢失，同时也尽力做 

好对低优先级数据包分组的处理． 

拥有了用户分组、排队策略、带宽控制以及拥塞 

控制，网关系统就可以按照不同的用户分组提供不 

同级别的服务，并且可以由管理者制定和改变策略， 

灵活的控制用户的服务质量． 

4 实验分析 

增加了 QoS模块以后，为了对网关系统的整体 

效果做出评价，对整个系统做了测试．测试中，测试 

客户端与被测网关系统处在同一局域网中，同时网 

关与架设的服务器也处在同一个局域网中，局域网 

带宽都是 100M，客户端与服务器不能直接通信．这 

样保证了从客户端到服务器之间实际就是局域网之 

间的数据传输，将所受的外界的影响减小到最小． 

对用户的 QoS做如下设置：高优先级用户的HTTP 

服务带宽为 10Mbit／s，FTP服务的带宽为 5Mbit／s， 

UDP的带宽为4Mbit／s；低优先级用户的 H兀、P服 

务带宽为 5Mbit／s，FTP服务的带宽为 4Mbit／s， 

UDP的带宽为 3Mbit／s．增加 QoS模块以后，下载 

目标文件大小为 10 000 000字节，实际检测到不同 

优先级用户的吞吐量如图4所示． 

图4 吞吐量示意图 

同时，根据 Load_Runner的测试获得的 H，n、P 

和 FTP服务响应时间如表 1所示(时间 ) 

表 1 响应时间 

从平均的时间来看，各个测试都达到了限制带 

宽的作用，基本符合对用户带宽限制的控制，达到了 
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预期的目标 

5 结束语 

增加了 QoS模块以后，网关的功能更加强大， 

不仅仅局限于提供上网、记录用户上网行为更能为 

用户提供多样化，符合客户需求的区分服务．同时在 

在 QoS模块中还能增加对协议、端口的控制策略． 

整个 QoS模块都是围绕用户的优先级以及权 

限来区别地提供给用户不同的服务．把服务质量的 

概念运用到网关的实际应用中，使得用户的网络速 

度、访问权限不再是统一的、无区别的，这样保证了 

高优先级的用户的访问网络的能力 ，同时也尽最大 

能力满足低优先级的用户的利益，使得系统、用户之 

间能有一个较好的平衡． 
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到了要求的性能指标．该系统具有很高的通用性、较 

强的灵活性和可扩展能力，传送的数据量较大．基于 

虚拟仪器的数据采集应用程序的设计有效地降低了 

系统的成本，提高了其性价比． 

本系统可以实现水下环境噪声的长时间连续采 

集，并对采集的数据进行一定的分析和处理，可用于 

评估某一实验海区在特定时段内的噪声量级，为声 

纳性能的预报提供依据． 

参考文献： 

[1]林建恒，蒋国健，高伟，等．海洋环境噪声垂直分布测试 

和分析[J]．海洋学报，2005，27(3)：32—38． 

[2]张桐，陈国顺，王正林．精通 LabVIEW 程序设计[M]．北 

京 ：电子工业出版社。2008． 

[3]郭玉，赵顺平．低噪声前置放大器有源器件的选择[J]． 

电测与仪表，2007，498(44)：62—64． 

[4]陶照园．开关电容滤波器的特点与应用[J]．矿业研究与 

开发，1997，17(4)：42—44． 

[5]Jeffrey Travis，Jim Kring．LabVIEW for everyone[M]． 

3rd ed．Boston：Prentice Hall，2008． 

[6]张兵，汤清华，吴国安，等．基于 DSP的数字正交解调器 

的设计与实现[J]．微电子学与计算机，2009，26(7)：32— 

35． 

[7]郑士杰 ，袁文俊，缪荣兴，等．水声计量测试技术[M]．哈 

尔滨：哈尔滨工程大学出版社 ，1995． 

作者简介： 

靳雪莲 女，(1986一)，硕士研究生．研究方向为水下信号与 

信息处理 ． 

杨益新 男 ，(1975一)，教授，博士生导师．研究方向为阵列 

信号处理、信号检测与参数估计、声纳系统设计、水声学等． 


