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神经模糊理论在入侵检测系统中的应用研究 
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摘 要：构建 了一类二层式神经模糊推理系统的入侵检测模型，能同时实现误用检测和异常检测．系统采用可进化 

的模糊 C均值聚类法(FCMm)获取并管理模糊规则．构造底层的基于神经模糊网络的多个并行神经模糊分类器结 

构，顶层的Marndani模糊推理系统实现最终入侵行为判断．仿真结果证明该检测模型的有效性． 
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Application of Neuro-Fuzzy M ethod in Intrusion Detection System 

ZHOU Yu—ping 一．FANG Jian—an2 

(1 Department of Computer Science and Engineering，Zhangzhou Normal University，Zhangzhou 363000，China； 

2 School of Information Science and Technology，Donghua University，Shanghai 201620，China) 

Abstract：This paper constructs a Hierarchical Neuro-Fuzzy Inference intrusion detection syste~n which can implement ei— 

ther misuse or anomaly detection．In the proposed system the input data is clustered by appl~ng an enhanced Fuzzy C- 

Means clustering algorithm to create and extract fuzzy rules．The system developments two level neuro-fuzzy inference 

system to detect intrusion．Finally a publicly available DRAPA／KDD99 dataset is used to demonstrate the approaches and 

the results show their accuracy． 
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1 ll-g 在线监测网络数据流的准确性 

近几年，一些互相协作的入侵行为不断出现，研 

究新型高效的入侵检测系统是十分必要的．软计算 

(Soft computing，sc)作为一种创建计算机智能系 

统的新颖方法，与人脑相对应，具有在不确定环境中 

进行推理和学习的卓越能力l1j．在解决实际计算问 

题时，协同地而不是互斥地采用多种软计算技术通 

常具有较大的优越性I2 J，所产生的系统被称为互补 

的混合智能系统．神经一模糊计算是这类智能系统的 

精髓，其中神经元网络负责识别模式和按变化的环 

境进行 自适应调节，模糊推理系统包含对人类知识 

进行推理和决策．文中构建一类层次式神经模糊推 

理入侵检测系统，能同时实现误用和异常检测，具有 

较好动态更新模糊推理规则的能力，并进一步提高 

2 系统结构 

系统由两个主要模块组成：规则创建和管理模 

块(RCM)和一个两层次的模糊推理分类器模块 

(FIS)，结构如图 1所示．其中 RCM 模块由可进化 

的C均值模糊聚类(ECMm)算法得到的聚类结果 

作为输入，获取并管理模糊规则，这里每一个聚类群 

代表一类模糊规则，并衍生出若干条具有不同置信 

度 CF的模糊规则，把创建的模糊规则加入对应分 

类器构建神经一模糊分类器的结构．在选择规则时， 

根据隶属度随机初始化置信度，在特定连接中计算 

置信度乘积，当置信度值超过一定阈值，则模糊规则 

被选择．在检测人侵时，对于在训练中没有出现过的 

新入侵类型，则 ECMm算法将产生新的聚类群，并 
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用于在 FIS模块中训练新的分类器 

图 1 HNFIS入侵检测模型系统结构 

3 两层次模糊推理分类器 

一 ⋯ 一  

一

t／~ ,I ～
⋯  

磊W；+W2 

(b)相应的ANI~I$结构 

图2 有两个规则的一阶Sugeno模糊推理系统 

规贝0 1：If z is Al and y is B1，Then-厂1= 1z 

+ qlY + r"1 

规则 2：If z is A2 and is B2，Then f2=P2x 

+ q2Y+ r2 

图2(a)中输入向量为[ ， ]，权重 砌1和 叫2 

通常由前提中的隶属函数／1值乘积得来，输出厂为 

各规则输出的加权平均， 1和 2为各权重在总权 

重中的比例．为了实现 Sugeno模糊模型的学习过 

程，一般将其转化为一个 自适应网络，即 ANFIS见 

图2(b)．该 自适应网络是一个多层前馈网络，其中 

的方形节点需要进行参数学习．其参数学习可以采 

用梯度下降法，但由于该方法速度较慢且易陷入局 

部最小，这里采用梯度下降法与最小二乘法的混合 

算法．如图2(b)所示，第一层：负责输入信号的模糊 

化，节点 i具有输出函数：O = UA(z)；其中 z是 

节点i的输入，A 是模糊集．0 就是A 的隶属函数 

值，表示 z属于A 的程度，采用高斯 MF表示， 
， ，— 一'、2 

guassian{z；c， }=e-2 ‘ ，这里{c ， }为前提 

参数．第二层：这一层的节点负责将输入信号相乘． 

如：wf=ttA．(z)× B(Y)，i=1，2．每个节点的输 

出代表一条规则的可信度．这里的“X”可以是任何 

满足 T规范的AND算子．第三层 ：第 i个节点计算 

第i条规则的归一化可信度w— =— ，i=1， 
W l T w 2 

2．第 四层：第 i个节点具有输 出：o4 = 叫 = 

( +qiY十 )，这里 为第三层的输出，tP ， 

q ， }为结论参数．第五层：该层计算总的输出：Oi 

⋯ f 

= ∑ = 给定前提参数后，ANFIs的输 
厶 让 

出可以表示成结论参数的线性组合： 

-厂 = (WlX) 1 + (wly)ql+ (W1) 1 + 

(w2 )P2+(wzY)q2+(w2)／'2 (1) 

混合学习算法可分为两个步骤： 

(1)确定前提参数的初始值，用最小二乘法计 

算结论参数．由式(1)f= (W1 ) 1+(w1 )q1+ 

(w1)r1+(w2z)P2+(叫2 )q2+(w2)r2=A·X 

式中，列向量 x的元素构成结论参数集合 { 1，q1， 

r1，p2，q2，r2}．若已有 P组输入输出数据对，且给 

定前提参数，则矩阵A、x、．厂的位数为P×6、6×1、 

P×1．一般的，样本数据个数远大于未知参数的个 

数(P》 6)，使用最4'--乘法可以得到均方误差最 

4'(min II Ax一厂l1)意义下的结论向量的最佳估 

计 X 即 

X =(ATA)一 ATf． 

(2)根据上一步骤计算得到的结论参数进行误 
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差计算，采用前馈神经网络中的BP算法，将误差由 

输出端反向传到输入端，用梯度下降法更新前提参 

数，从而改变隶属函数的形状． 

3．2 层次推理系统 

FIS模块是一个两层结构的模糊推理系统_3j， 

底层由5个并行的具有单输出的神经一模糊分类器 

ANFIS构成，它们分别是 ANFIS—N分类器用于检 

测正常的数据连接，ANFIS—P分类器用于检测 

Probe类型攻击，ANFIS—D分类器用于检测 D( 

类型攻击，ANFIS—U分类器用于检测 U2R类型的 

攻击，而 ANFIS—R分类器用于检测 R2L类型的攻 

击．ANFIS分类器的输出表示输入数据对应特定类 

型的隶属度，其取值在[一1，1]范围，1代表对应类 

型的确定，一1代表对应类型的完全否定，输人输出 

模糊集的隶属函数为高斯函数，训练数据集可通过 

多次重复学习来训练分类器，使具有最小检测错误 

的最优 FIS分类器产生．顶层采用一个五输入、单输 

出的 Mamdani模糊推理系统最终决定入侵行为是 

否出现．Mamdani系统应用面积中心法的去模糊化 

策略做最终决策引擎．五个输入分别来 自底层的五 

个 ANFIS分类器，每个输人模糊集有二个语言变量 

值：high和 low，分别使用四参数的Gaussian函数． 

Mamdani推理系统的输出表征入侵行为出现的可 

能性程度，取值范围[一1，1]，1代表完全的入侵行 

为，～1代表正常行为．以此类推，正值表示当前模 

式是人侵模式，当入侵模式被确定，则底层具有最高 

取值 的 ANFIS分类器决定 了入侵 的具体类 型． 

Mamdani推理系统中使用的基于专家经验的模糊 

规则如表 1所示． 

表 1 顶层模糊推理系统的模糊规则 

4 可进化的C一均值模糊聚类算法 

模糊推理系统的精华就体现在“分而治之”，即 

模糊规则定义了局部模糊区域，而后件通过不同的 

组成成分描述该区域内的行为．设计模糊推理系统 

需要划分输入空间去创建模糊规则．当模糊推理系 

统要求能实现动态创建和动态修改，则输入空间的 

划分就必须满足在线的模式．我们采用一种在线可 

进化的C一均值模糊聚类(ECM)算法对动态神经模 

糊推理系统输入空间进行划分．ECM是一种基于距 

离的快速、一步聚类算法，其聚类中心以在线的方式 

不断地进化更新．聚群的最大距离 MaxDist指聚群 

中样本点与聚群中心距离的最大值，MaxDist应小 

于或等于 Dthr，而 Dthr是一个直接影响聚群个数 

的聚类参数．算法的基本思想：在聚类过程中，聚类 

样本点来 自网络数据流．初始时聚群集合为空，当一 

个新的聚群产生时，它的聚群中心 C，被设置，聚群 

半径 R 初始化为 0．随着样本点一个接一个出现， 
一 些已经创建的聚群将通过更改聚群中心的位置和 

增加聚群半径来改变状态．而当前样本点的位置决 

定了哪些聚群将被改变及如何改变．如果某个聚群 

的半径 R 达到了特定的阈值Dthr，则聚群将不再 

被改变．在线可进化的 C一均值模糊聚类(ECM)算 

法 ： 

(1)如果不是初次，则初始化已用 ECM聚类算 

法求得的聚类中心点 Co，J= 1，2，⋯， ，否则转 

(6)创建一个新的聚群． 

(2)生成成员隶属矩阵 U，其中每个矩阵元素 

根据 IF Px — 尸≤Px —C P，for k=1，2， 

⋯

， ， ：≠ k，Then ，= 1，else = 0． 

(3)应用Constrained Minimization method 4 修 

改聚群中心点，约束条件为：Px 一CcT≤ Dthr． 

(4)通过式子J=∑ 计算目标函数 ，其中 
J= 1 

= ∑ E Pz 一 是每个聚群中心点 ( = 

1，2，⋯，7z)的对应目标函数． 

(5)如果满足结束条件如相邻结果值之差小于 

某阈值或循环次数达到规定值等，则算法转(7)，否 

则算法转(2)． 

(6)通过从输人数据流中取第一个样本点作为 

聚群中心 1，创建一个新的聚群 C】(如果是第一 

次)，聚群半径 R 1初始化为0． 

(7)如果来 自数据流中的所有样本点都处理 

过，则聚类处理结束，否则当前样本点 z 被获取并 

计算该样本点和所有 个已经创建的聚群中心 ， 

的Euclidean距离D =Px —CoT，J=1，2，⋯，玑 

(8)如果聚群 Cm具有聚群中心 ，聚群半径 
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R 和距离值 D ，且满足 D =Px — 卅P= 

rain{D =rain{Px — 尸}，for J=1，2，⋯， ；和 

D <R 则当前样本点z 属于聚群C ，在这种情 

况下，既没有新的聚群产生也没有任何聚群被更改， 

算法转(7)． 

(9)寻找一个聚群 fn，具有聚群中心 ，聚群 

半径R 和距离D缸，满足最小值S =D缸+R = 

rain{S井}，J= 1，2⋯，7z． 

(10)如果 S缸大于2×Dthr，则样本点 ．27 不属 

于任何已存在的聚群．则算法转(6)去创建一个新 

的聚群． 

(11)如果 S缸不大于2×Dthr，则通过改变中 

心点 C 和半径R 更新聚群 ，使R 等于S缸／2， 

且新的中心 Cn ew移动到样本点 和原聚群中心点 

的连线上，新的中心 Cn ew到样本点 的距离等 

于R ，算法转(7)． 

5 实验 

文中采用 KDD—Cup99的数据集作为 IDS系 

统测试的数据，取全部训练数据的10％作为系统的 

训练数据，将连接记录所包含的22种攻击类型大体 

分为四种 ：DOS、U2R、R2L、Probe和 normal类．实 

验采用数据库中的kdd—cup．data一10一percent．gz 

文件，其包含有494，021实例的训练数据和 correct— 

ed．gZ文件其包含有311．029实例的测试数据．每个 

网络连接具有 41个特征，其中 38个数字型属性特 

征和3个符号型属性特征，为进一步减少误差，有必 

要对试验数据进行预处理，预处理过程为：(1)把符 

号型特征属性数据转化成数字型特征属性数据；(2) 

采用式(2)归一化数字型特征属性数据到[0，1]范 

围． 

= (az／k—minx~)／(maxx／k—mixx~) (2) 

系统的性能如表 2所示，能同时实现误用检测 

和异常检测，具有较高检测率，较小误警率[ ． 

6 结束语 

文中通过构建了一类层次式神经模糊推理系统 

的入侵检测模型 j，使入侵检测系统能同时实现误 

用和异常检测．由于采用了ECMm算法创建和管理 

模糊规则，使系统更容易适应实时、在线的计算环 

境，具有较强的自学习、自适应能力．层次式模糊推 

理系统的应用可以平滑攻击行为和正常行为的边 

界，较大程度地避免尖锐边界问题．实验结果表明： 

该检测系统具有较高的检测率和分类率，较小的误 

警率，检测性能良好．今后研究重点是如何进一步提 

高系统的自适应性，实现更高层次的智能化[6] 

表 2 系统检测性能分析表 
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