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基于 QPSO的属性约简在 NIDS中的应用研究 
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摘 要：支持向量机作为一种优 良的分类算法应用在网络入侵检测系统中，但是训练时间过长是它的主要缺陷．文 

中提出了基于量子粒子群优化的属性约简和支持 向量机(sⅧ )的入侵检测方法，利用量子粒子群优化的属性约简 

算法对训练样本集进行属性约简，剔除了对入侵检测结果影响较小的冗余特征，从而使入侵检测系统在获取用户 

特征的时间减少 ，整个入侵检测系统的性能得到提高．实验结果表明，该方法是有效的． 
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Application of Attribute Reduction Based on QPSO in NIDS 
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Abstract：The SVM is one of the most successful classification algorithms in network intrusion detection(NII)S)area， 

but its long training  time limits its uSe．This paper presents a method for enhancing  the training time of SVM using at— 

tribute reduction optimized by quantum—behaved particle swarm optimization(QPSO)，specifically when dealing with 

large training data setsinNIDs．The reductionalgorithm basedon attribute reductionoptimized byQPSOis usedto elim— 

inate the redundant features of sample data set，with the attributes of the raw data are reduced，the SVM training time 

are reduced．TheNIDS based on attribute reduction optimized byQPSOandSVM hasbetter performance．Experimental 

results show that this method is effident． 
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1 引言 

随着网络技术的快速发展，网络安全问题变得 

越来越重要．人侵检测是一种安全防护措施它从计 

算机网络或计算机系统中的若干关键点收集信息， 

并通过对其进行分析从而发现网络或系统中是否有 

违反安全策略的行为和遭受攻击的迹象，同时做出 

相应的响应． 

支持向量机(Support Vector Machine，SVM) J 

是Vapnik等人根据统计学习理论提出的一种新的 

机器学习方法是对结构风险最小化原则的近似，支 

持向量机在解决小样本非线性及高维模式识别问题 

中表现出许多特有的优势，已经在人脸识别、特征选 

择和蛋 白质结构预测等方 面取得 了较好 的效 

果[2-3]．与传统的人工神经网络相比，SVM 不仅结构 

简单，而且各种技术性能尤其是泛化能力明显提高， 

这已经被大量实验证实． 

入侵检测问题本质上属于有限样本、非线性模 

式识别问题，因此，把分类性能卓越的 SVM作为人 

侵特征分类器是一种合理的自然选择．支持向量机 

作为分类器实质上是将模式分类问题归结为一个二 

次规划问题，而这类问题的求解算法多趋于复杂．由 

于人侵检测问题规模较大，通常需要耗费相当长的 

计算时间和存贮空间，很难达到人侵检测系统的实 
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时性要求．因此研究快速学习算法是支持向量机在 

入侵检测中急待解决的问题之一． 

粗糙集理论是一种新的处理模糊和不确定性知 

识的数学工具，它的主要思想是在保持分类能力不 

变的前提下通过知识约简导出问题的决策和分类规 

则．量子粒子群优化(QPSO)算法的知识约简算法 

改进了粒子进化策略，使粒子具有更大搜索空间，可 

更好地避免陷入局部最优，利用 QPSO优化粗糙集 

约简算法对样本集进行特征约简，除去对入侵检测 

结果影响较小的冗余特征，得到了最小约简结果，从 

而有效地降低了样本集的维数，减小了 SVM 训练 

时间，使入侵检测的实时性要求得到提高． 

2 支持向量机理论 

支持向量机是一种建立在统计学习理论基础上 

的机器学习方法．其主要的特点是根据 Vapnik结构 

风险最小化原则，提高学习机的泛化能力，即由有限 

的训练集样本得到小的误差，仍然能够保证对独立的 

测试集保持小的误差．另外由于支持向量机算法是一 

个凸优化问题，所以局部最优解一定是全局最优解． 

设两类线性学习(训练)样本集为{ ，Y }!N二1， 

是第 个学习样本的输入模式，且是d维列向量， 

即,27 ∈ R ，z =[z z ⋯ z ]T，另外， ∈ 

{十1，一1}是其类别标记(或称为目标输出)．两类 

线性可分情况下的判别函数为 

g( )=(砌，z)十b=wT35"十b 

式中，．／7是一样本向量，叫是权向量，b为分类阙值， 

(叫，z)表示两向量的内积．如果存在一决策面 

g(z)= Tz+b=0 (1) 

分开两类样本，使得 

Y = I，有 g(z)= ∞ z +b>0 (2) 

= 一 1，有 g( )= 础 +b<0 (3) 

则称g(x)=叫T z+b=0为分类面或超平面．而最 

优分类面不但能将两类正确分开，并且要求使分类 

间隔最大．通过解约束最优化问题得到最优分类函 

数为 

f(z)=sign{g( )} 

=sign(w~x+6。。) 

=sign(∑a ( xs v)+6印) 
= l 

3 基于QPSO属性约简的入侵检测方法 

3．1 粗糙集理论 

粗糙集理论是一种新的处理模糊和不确定性知 

识的数学工具．它的主要思想是：在保持分类能力不 

变的前提下，通过知识约简，导出问题的决策和分类 

规则． 

定义 1 令 R为一等价关系族，并且 r∈R如 

果 ind(R)：ind(R一{r})．则称 r为R中必要的； 

否则 r为R中必要的的；当对 V r∈R，如果 r是必 

要的，则簇 R为独立的． 

定义2 对于属性子集 P R，若存在 Q：P 
— R，Q P，使得 Ind(Q)=Ind(P)，且 Q为最小 

子集，则 Q称为P的约简，表示为 Red(P)． 

定义 3 P中所有必要关系组成的集合称为P 

的核，记做 Core(P)。P的所有约简的交集构成族集 

P的核，即Core(P)=，Red(P)，其中Red(P)表示 

P的所有约简． 

3．2 基于Qpso属性约简算法 

知识的简化是粗糙集理论的核心内容之一，也 

是粗糙集理论在入侵检测技术上的主要应用L4j．粒 

子群优化 (Partical Swarm Optimization，PSO)算法 

属于进化算法的一种，和遗传算法相似，它也是从随 

机解出发，通过迭代寻找最优解，同样是通过适应度 

来评价解的优劣．粒子群算法通过追随当前搜索到 

的最优值来寻找全局最优解，没有遗传算法的“交 

叉”和“变异”操作，相对遗传算法规则来说更为简 

单．为提高粒子群算法的搜索能力和优化效率并避 

免早熟收敛，将量子进化算法融合到粒子群算法中 

形成量子粒子群优化算法(Qpso)．基于量子粒子 

群优化的属性约简算法[ ]主要包括信息系统的粒 

子模型的建立、定义适应度函数、种群位置初始化． 

流程如下： 

(1)初始化参数和种群位置． 

(2)计算每个粒子的适应度值，把每个粒子的 

适应度值与历史最优位置进行比较，决定是否用新 

适应度值代替． 

(3)把每个粒子的适应度值与全局最优值进行 

比较，决定是否更新全局最优值，并记下最优值粒子 

位置． 

(4)更新粒子位置． 

(5)进行粒子编码转换． 

(6)程序终止条件：迭代次数达到最大值或粒 

子的适应度值达到预定最优值，则停止，输出全局最 

优粒子的位置，即所求的最优属性约简，否则转(2)． 

文中将量子粒子群优化的属性约简算法引入到 

基于 SVM 的网络入侵检测系统中，提出了一种新 

的入侵检测模型，取得了比较好的效果． 
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3．3 基于 QPSO属性约简入侵检测模型 

文中提出的基于 QPSO属性约简入侵检测模 

型，如图 1所示．先对从网络收集的数据进行数据预 

处理，其中主要包括数据离散化，对决策表进行基于 

QPSO的属性约简，产生约简输出规则，创建安全 

系统的规则库，产生入侵检测器，选择训练样本， 

建立初始的入侵检测模型，并且该模型在以后系统 

运行中得到不断完善和改进，最终达到最好的检测 

效果． 

． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ．j ．．．．．．．．．．．．．．．．．．．．．．．．．．．! 
数据预处理 决策引擎 响应系统 

图 1 基于 QPSO属性约简入侵检测模型 

4 实验结果与讨论 

4．1 实验数据与环境 

系统测试采用的是 KDD99数据集 ]．每个连 

接由41个标记连接状态的属性和一个标记是否正 

常的标志性属性组成．为了证明本文提出的入侵检 

测模型的有效性，实验中采集了各种不同的检测数 

据，描述了每个网络连接的41个属性特征．训练用 

的每条网络连接都进行了以下标记：normal(正常连 

接)、DoS(拒绝服务攻击)、probe(探测攻击)、U2R 

(User to Root攻击)、R2L(Remote to Local攻击)． 

对每类标记的数据经属性约简后得到不同数目的属 

性用于训练，将入侵数据经过数据预处理和属性权 

值离散化，得到训练数据 17964条，测试数据 13680 

条．训练集中正常连接 7458条，DoS攻击 10293条， 

probe攻击 156条，U2R攻击 6条，R2L攻击 51条； 

测试集中正常连接 2692条，DoS攻击 10200条， 

probe攻击 314条，U2R攻击 13条，R2L攻击 461 

条． 

4．2 测试结果与分析 

实验环境操作系统为 Windows XP，Pentium 

CPU 2．0 GHz，内存：1．0 GB．程序执行环境采用 

Visual C++6．0和执行 QPSO属性约简算法．实验 

结果如表 1所示． 

表 1 未经属性约简和经 QPSO优化属性约简检测数据 

从表1可以看出，经过 QPSO属性约简，支持向 

量机学习时间减少，在对四种攻击的检测中，入侵检 

测系统在经过 QPSO优化属性约简的数据上获得 

的检测率比未经属性约简的数据的检测率明显提 

高． 

5 结束语 

文中将 QPSO优化属性约简算法和支持向量 

机结合应用到网络入侵检测，提高了系统的效率．实 

验中要不断通过调整惩罚因子和核参数使系统获得 

了较好的性能，研究更好的求解约简算法和在入侵 

检测系统中对支持向量机的参数和待处理数据的特 

征同时进行选择是后继的工作． 
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