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摘 要：提出一种改进的基于杂凑函数的RFID标签数据的安全认证算法．该算法采用RFID标签和读写器的双向 

认证机制，并利用 BAN逻辑对其进行形式化分析，结果表 明该算法具有前行安全性、重传攻击、哄骗攻击、位置跟 

踪、不可分辨性等特点，能够较好的解决 RFID标签数据的安全隐患问题． 
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The Research and Implementation of RFID Tag Data 

Security Based on Hash 

LI Xiu—zhi．HUO Hua．MA Lin 

(Electronic Information Engineering College，Henan University of Science and Technology，Luoyang 471003，China) 

Abstract：Proposes an improved RFID tag data security authentication algorithm based on Hash．The algorithm uses two 

— way authentication mechanism of the RFID tag and reader．and by the BAN logic幻 formal analysis．The result show 

that the algorithm  possess forward security，replay attack，spoofing attack，location tracking，distinguish ability an d so 

on．So the algorithm  can better solve the RFID tag and reader security issues． 
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1 引言 

射 频 识 别 (Radio Frequency Identification， 

RFID)技术是 20世纪 80年代末发展起来的新型的 

非接触式自动识别技术【1 J．随着射频识别的广泛应 

用，RFID标签数据的安全问题也 日益突出[2 3．目 

前，RFID标签数据存在的安全问题主要有：不具有 

可靠的信息安全机制的射频标签数据可以被未授权 

的读写器读取；携带 RFID标签的用户可以被跟踪； 

RFID标签中的数据可以被克隆，甚至只要用重放 

攻击、哄骗攻击就可以伪装标签等．这些问题成为 

RFID急待解决的问题及研究热点之一．因而，吸引 

了业界众多安全专家的关注和投入，并已提出了各 

种解决方案和策略．但目前已提出的方案和策略都 

存在着某种弱点和漏洞． 

文中提出一种改进的射频识别的安全算法，它 

将杂凑函数和密钥加密算法相结合，有效地解决 

RFID标签数据的机密性、真实性 、完整性、不可否 

认性等安全问题 ，并利用 BAN逻辑对该安全算法进 

行形式化分析和推理证明． 

2 RFID安全解决方法 

基于密码学的 RFID安全解决方法能有效的加 

强 RFID标签数据的安全性能、保护消费者隐私、防 

止信息泄露．下文将介绍三种 RFID安全解决方法， 

并分析其优缺点． 

2．1 摘要锁方法 

摘要锁方法中 RFID标签可以被“锁定”．在锁 
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定状态下，标签对 RFID读写器发出的除解锁信号 

之外的所有询问信号都将返回解锁密码的摘要值 

Meta—ID，而不是标签的 ID，此方法基于单向摘要 

函数[31． 

基于单向摘要函数的逆向运算困难，此方法可 

防止未授权用户利用 Meta—ID计算 Key值，从而 

达到防止标签 ID泄露的目的．但摘要锁方法的一 

个缺点是无法抵抗“中间人攻击”，一个攻击者可以 

询问标签的Meta—ID，然后以重放攻击方式将其发 

给合法读写器，读写器按照规定的流程将返回对应 

的Key值，攻击者便可以利用 Key值得到标签的 

ID． 

2．2 重加密方法 

重加密方法可重命名标签，使得攻击者无法跟 

踪和识别标签_4 J．为了增强 RFID系统的安全性，重 

加密方法使用目前流行的公钥加密机制．而公钥加 

密机制运算量大、资源需求较多，由于受成本的影 

响，RFID标签的运算资源受到严格限制，所以重加 

密方法将密码运算交由外部代理完成，标签本身不 

执行运算，只存储相关数据． 

重加密方法的安全性依赖于公钥加密机制和摘 

要函数，安全性较高，但没有有效解决用户隐私问 

题．此方法所需资源也比较多，虽然 RFID标签无须 

执行密码运算，但加密代理设备、可视化机制验证设 

备等成本较大，另外，此机制还需要标签至少具备几 

百位的存储空间，这将增大标签的成本．因此重加密 

方法不适用于为普通低价值物品所设计的系统． 

2．3 阻塞标签方法 

阻塞标签方法是基于二进制树型查询算法，使 

用“阻塞标签”来达到保护 RFID标数据安全的 目 

的[ ．阻塞标签通过模拟标签 ID的方式干扰算法 

的查询过程．阻塞标签可以模拟 RFID标签 ID的所 

有可能的集合，从而避免标签的 ID被查询到． 

阻塞标签方法的优点是 RFID标签基本不需要 

修改，也不必执行密码运算，减少了投入成本，并且 

阻塞标签本身非常便宜，与普通标签价格相差不大， 

这使得阻塞标签方法可作为一种有效的保护 RFID 

标签数据安全的工具．但同时阻塞标签方法也可能 

被用于进行恶意行为：通过模拟标签 ID，恶意阻塞 

标签能够超出规定保护 RFID标签数据安全的范 

围，进而干扰正常的 RFID标签数据的应用．RFID 

读写器能够处理安全区域内的阻塞行为，但它的主 

要功能是查询此区域外的标签，因此恶意阻塞标签 

能对系统进行拒绝服务攻击，破坏 RFID系统的正 

常运行． 

3 基于杂凑函数的 RFID标签数据的安全 

算法研究 

由于受标签本身成本所限，标签本身很难具备 

保证数据安全的能力．若没有可靠的安全机制，就无 

法有效的保护 RFID标签中数据信息．这样，就面临 

了一个很大的安全问题．非法用户假冒合法用户利 

用读写器，直接与标签进行通信．这样，RFID电子 

标签就很容易受到攻击，而对于读写式 RFID电子 

标签，还将面临标签数据被篡改或删除的风险．因而 
一 个完备的RFID安全方案必须能够保证电子标签 

中所包含的信息只能被授权的合法读写器访问． 

3．1 标签和读写器的认证过程 

在初始状态下，假定攻击者可以窃听到读写器 

和标签之间的无线通信，但读写器和后端数据库的 

通信是在一条用成熟的安全机制加以保证的有连接 

信道上进行的_6 J．标签中存储标签的 ID以及密钥 

忌，且嵌入了一个杂凑函数(hash)运算【 ，且后端数 

据库存储所有合法标签的 ID和密钥 忌．读写器中含 

有一个随机数发生器．进行如下设定： 

(1)h (M)：表示用密钥 足对信息M 进行单向 

杂凑函数运算，其中 M 是一个变长的敏感信息．标 

签出厂时已经存储 R =h (M)； 

(2)R，：读写器产生的随机数； 

(3)R，：标签产生的第 i个随机数； 

(4)④：异或运算符； 

(5)?=：比较两者是否相等； 

(6)一：发送符． 

基于杂凑函数的 RFID安全算法如图 1所示． 

(ID， ) (ID， 

图 1 基 于杂凑 函数 RFID安全算法 

对图 l的说明如下： 

(1)读写器发出询问指令 Query，并将读写器 

产生的一个随机数 R 发送给电子标签． 

(2)标签计算 R =h (key④ R ① R，)，然 

后将随机数 R，、R 以及 自身的 ID进行异或运算及 

基于共享密钥志的单行杂凑运算，将得到的 h (ID 

④ R，④ R )连同随机数 R 一起发送给读写器． 

(3)读写器发送R ，并转发h (ID0尺 0尺 ) 
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和随机数 R 给后端的数据库系统； 

(4)后端数据库根据接收到的R R 及存储在 

数据库中的密钥 志，查找是否存在一个 ID ，使得 

h (ID ④R ④R )?=h ( ④ 尺 o 尺 )．如果 

存在，则证明了标签的合法性．后端数据库通过安 

全的通道将 h (ID o R ① R )和 志传送给读写 

器．否则标签是非法标签． 

(5)读写器利用密钥 最计算得到  ̂(ID o R ) 

并发送给标签． 

(6)标签验证 h (ID ① R )?=h (ID① R )． 

如果相等，则证明了读写器的合法性，否则读写器是 

非法读写器． 

这样系统就完成了RFID电子标签和读写器的 

相互认证过程，上述过程保证了 RFID标签数据的 

安全性 ． 

3．2 安全性能分析 

(1)根据 hash函数的定义和性质可知，hash函 

数具有单向性，即使攻击者破译了标签的当前输出， 

攻击者无法根据当前获得的标签输出来回溯标签的 

历史数据，因此该方案具有前行安全性． 

(2)由于 hash函数具有抗碰撞性以及 尺 的随 

机性，即便 攻击者执行如下操作：读写器发送 

Query，R，认证请求，攻击者监 听获得标签输 出 

h (ID④ R，① R )和 尺 当读写器再 次发送 

Query，R，认证请求时，攻击者将上次监听得到的数 

据发送给读写器，达到伪装合法标签的目的．但由于 

h (IDo R ④ R )的抗碰撞性和 R 的随机性， 

h (ID④ R ① R )≠ h (ID o R o R )，R ≠ 

R ，其中， ≠ ．因此能够抵御重传攻击． 
J 

(3)在RFID标签和读写器的无线通信中，即便 

攻击者伪装成合法读写器发送 Query，R 至标签， 

标签响应请求，输出 h (IDo R o R )、R 当合 

法读写器再次发出认证请求时，攻击者发送刚才标 

签的响应以欺骗读写器．但是由于每次认证读写器 

都会产生一个随机数 R ，h (ID④ R ① R )≠ 

h (ID④ R oR )，也即攻击者不可能产生标签的 

正确响应，因此可以防止哄骗攻击． 

(4)在标签和读写器的相互认证过程中，标签 

对每次询问的反映是变化的，即便攻击者伪装成合 

法读写器发送 Query，R ，至标签，从而得到标签输 

出．攻击者试图通过分析h (ID①R ④R )，R 来 

确定是哪张标签的输出．但是，hash函数的抗碰撞性 

和 R，的随机性阻止了攻击者对标签的通信量分析 

攻击，因此攻击者无法根据特定的输出对标签实施 

位置跟踪． 

(5)由于 hash函数的单向性以及使用了随机 

数，即使攻击者获得了多张标签的输出，也无法分辩 

出某一张标签的输出，即 h (ID ④ R，① R )≠ 

h (ID o R ① R )；即使获得了同一张标签的多次 

输出，也无法分辨出该标签的某一次输出，即 ĥ(ID 

0 尺 ④ R )≠ h (ID④ R ④ R )，因此具有不可 

分辨性． 

4 算法的安全性推导与分析 

4．1 BAN逻辑 

BAN 逻辑是由美国 DEC公司的研究人员 M． 

Burrows，M．Abadi和 R．Needham提出的一种可用 

于认证协议形式化分析的逻辑 ，BAN逻辑由一系 

列命题和逻辑规则组成．采用 BAN 逻辑来分析通信 

协议的安全性，揭示了一些非形式化方法很难发现 

的缺陷和冗余，通过严格的数学推理，能够很好地解 

决协议的认证性问题，BAN 逻辑已成为最有影响的 

认证协议形式化证 明的有效方法．因而文中选用 

BAN 逻辑对 RFID标签数据的安全协议的认证部 

分进行形式化分析和推理证明． 

BAN 逻辑包含三种处理对象：主体、密钥和公 

式．其中公式也称作语句或命题，可以是单独的主体 

或密钥．P和Q表示主体变量，A和B表示普通主 

体，K表示共享秘密变量，x和 y表示公式变量，S 

和 R，表示临时值． 

4．2 BAN 逻辑的基本表达式 

P l三 X：P相信X，即 P认为x为真． 

P I～x：P曾经说过x，即主体 P在某一时刻 

曾发送过包含x的信息． 

P X：P看到过x，即P曾收到包含x的信息． 

P x：P对X有管辖权，或者仲裁权． 

#(x)：x是新鲜的，即x没有使用过． 
K 

P ：是是P和Q的一个共享密钥，且 K是好 

的密钥． 

{X}K：表示用 K加密X． 

4．3 BAN 逻辑的主要推理规则 

BAN 逻辑中共有l9条推理规则，下面仅列出本 

文使用的7条规则(横线上表示前提，横线下表示结 

论 )． 
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(1)消息意义规则 } 
(2)随机数验证规则 

P l三 #(X)，P l三 Q l～ X 
P l三 Q J三 X 

(3)管辖权规则 

P I三 Q I X，P l三 Q l L-- X 
P l三 X 

， 虹斛±m mII P I三 #(X) (4)新鲜规则 

(5)信仰规则 

(6)信仰规则 

(7)良好密钥规则 

P I三 P — Q，P {X} 

P l三 Q l三 X 

4．4 BAN逻辑形式化分析 

在本算法中将电子标签视为主体 B，读写器视 

为主体 A，后端数据库系统视为主体 S．B与S在初 

始化时已共享密钥 忌，将读写器与后端数据库系统 

之间的安全通信模型假设为A与S利用一个安全的 

良好的密钥 K ，目的是验证 A和B的合法性． 

4．4．1 建立协议的初始假设集合 

B I三 B—S ；A l三 A—S； 

A l三 S ID；B I三 S A ； 

B I三 #(R )；A I三 #(R )； 

S l三 A I三 #(尺 )；S l三 A ； 

S l三 B++S；S I三 Goodkey( )； 

A l三 Goodkey( ) 

4．4．2 构建协议的理想化模型 

M1 A— B：A 向B发送认证请求{query，R } 

M2 B— A：B向A发送 {(ID，R ，R ) ，R } 

作为应答 

M3 A — S：A 向S发送 {R，，(ID，R ，R )̂， 

R }K 

M4 S— A：S向A发送{(ID ，R )̂，ID }K 

M5 A— B：A向B发送{(ID ，尺 ) ，A }女 

在此基本模型中 M1 M2M3M4M5表示 5条消 

息，消息 M 中 ID 说明了标签的合法性，消息 M5 

中A 说明了读写器的合法性． 

上述协 议 的预 期 目标 是：A I三 ID，B f三 

A ．也即是经过读写器和标签的相互验证后，读 

写器和标签均能得知对方是合法的． 

4．4．3 利用 BAN逻辑进行推理证 明 

消息 M 省略，因为它对分析协议的逻辑属性 

没有作用，与分析论证无关． 

(1)由模型中的消息 M2，可以得到 B R 

B (ID，R ，尺 ) ，A不理解加密后内容，但可以转 

发给 S． 

(2)消息 M3可知 S {R ，(ID，R，，R ) ， 
 ̂

R }K，加 上 初 始 假设：S I三 B 和 S l三 

Goodkey(K )，利用推理规则(7)，可以得到 S I三 

{R ，(ID，R，，R ) ，R }．规则(6)可以得到 S l三 

#R(t )，S I三 #((ID，R ，R )̂)．由假设 S l三 

B ，利用规则(1)可得 S I三l B～ {ID，R ，尺 }． 

由假设 A I三 #(R，)，S I三 A I三 #(R，)及规则 

(4)可得 A l三 #(ID，R ，尺 )，S l三 #(ID，R，， 

R )，得 S l三 #(R )，S I三I B～ {ID，R ，尺 }，S 

I三 ID．于是 S发送消息M ． 

(3)由消息 M4可知 A {(ID ，R )̂，ID }K ， 

且 A I三 A ，A I三 Goodkey(K )，利用规则(7) 

可推得 A I三 S I三 ID ，加上初始假设 A I三 

S ID ，利用规则(3)得到 A I三 ID ． 

(4)由消息M5可知B t(ID ，R ) ，A } ， 

加上初始假设B I三S B ，根据规则(1)得到B 

I三 S～ {(ID ，R ) ，A }，由初始假设 B 『三 

#(R )及 规则 (4)得到 B I三 #{(ID ，R ) ， 

A—S}．再利用规则(2)可得到 B l三 S I三 {(ID，， 

R ) ，A }，利用规则(6)B I三 S l三A++S，加上 

初始假设 B I三 s A 由规则(3)可得到 B I三 

K甜 

A— S． 

通过 BAN逻辑对文中提出的安全算法进行形 

式化分析，可以推导出 A l三 ID 和B I三 A ， 

BAN逻辑的推理结果证明了该算法的安全性，达到 

了读写器和标签合法身份认证的安全 目标，通过 

BAN逻辑的分析和推理证明实现了该安全算法的 
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预期目标，因此 RFID标签数据的安全性得到了保 

障． 

5 结束语 

文中提出了一种基于杂凑函数的 RFID标签数 

据安全的研究方案，在本方案中 RFID标签仅需要 
一 个 hash函数电路，成本较低，比较适合 目前的实 

际情况和成本控制目标．同时，在保持低成本的前提 

下对该方案抵抗各种类型的攻击进了分析，并通过 

BAN逻辑对该方案中的认证功能部分进行了形式 

化分析．结果表明本方案能够对读写器和标签的合 

法身份进行有效的双向认证、能够有效的抵御重传 

攻击、哄骗攻击、位置跟踪等．通过与现有的安全协 

议技术比较具有保护全面、低成本、低的计算量、便 

于扩展、适合于分布式数据库环境，能够有效的解决 

当前 RFID标签数据面临的安全问题，非常适合用 

于建立仅具有有限资源的低成本标签的 RFID系统 

的安全机制． 
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