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摘 要：利用排列变换具有的强不规则性，提出一种数字图像置乱加密方法．借助混沌系统生成的混沌序列得到所 

需的排列数组，通过对排列数组的数值进行匹配操作，达到对图像行(列)互换的 目的，实现对图像的置乱加密．方 

法对图像大小没有限制．仿真结果表明：该方法具有理想的加密效果和较高的安全性． 
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Digital Image Scrambling M ethod Based on 

Permutation Transformation 

LIU Jian—hua，YUAN Sui—wei，FAN Jiu—lun 

(Department of Information and Control，Xi an University of Post and Telecommunications，Xi an 710061，China) 

Abstract：Used the strong irregularity of permutation transformation，a digital irI scrambling encryption method is 

pn)1)0sed．Using the chaos sequences obtained by chaos system to generate the required perm utation arrays and through 

match operation of the array to achieve the purIx~e of exchange the rows(columns)of image，the purpose tO encrypted 

images is arrived．The proposed method has no limitation for the size of image．Simulation results show that the prq)0sed 

metl'~l has the ideal encryption effect and higher security． ‘ 
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1 引言 

针对数字图像信息的保护有两种：数字水印技 

术与图像加密技术．图像置乱技术是一种重要的图 

像加密技术 ]，与图像分存技术相比，置乱技术不 

会引起数据量的膨胀，尤其适用于对较大图像的加 

密处理．传统的图像置乱变换主要有：Arnold变换、 

Hilbert曲线变换、Gray码变换、Conway游戏、IFS 

模型、幻方变换等 ]．排列变换是一种重要的图像 

置乱方法，文献[4]给出了一种基于采样理论以及几 

何运算的排列变换，方法简单且变换速度快，显示了 

排列理论在图像加密中的重要作用． 

混沌系统是一种高度复杂 的非线性动态系 

统_5 J，对初始条件和系统参数非常敏感，所生成的 

混沌序列具有良好的伪随机性．在文献[4]的基础 
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上，文中提出一种基于排列变换的图像置乱加密方 

法．排列变换通过混沌系统生成的混沌序列实现．通 

过将混沌系统的生成序列转化为与图像的行(列)相 

同长度的排列数组，根据排列数组数值的匹配情形 

得到图像行(列)的匹配情形，完成行(列)互换的操 

作，最终达到图像置乱的目的． 

2 图像置乱过程 

2．1 图像预处理 

对大小为M ×N的原始图像A，为了使置乱结 

果图像看似平滑且杂乱无章，可以考虑在进行互换 

操作之前先进行简单的预处理后，再进行置乱处理． 

预处理过程如下： 

假设数字图像灰度值的范围为0～255，可以将 

像素点的灰度值用 8位二进制数表示，鉴于 8位二 
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进制数的最高位对该点的灰度值具有决定性作用， 

对原图像进行简单的预处理时，文中只考虑对所有 

像素点灰度值二进制表示的最高位进行处理． 

利用混沌系统，随机生成系统所需的初值，得到 

长为 M ×N的随机序列，选取阈值对序列进行二值 

化处理后，转化为与图像大小相同的矩阵形式，称为 

二值矩阵，与原图像相结合，将每一个像素点灰度值 

二进制表示形式的最高位与二值矩阵中相应的二进 

制数进行异或运算，其余位保持不变，得到预处理后 

的结果图像．当然，也可以利用相同的方式对其它位 

进行异或运算． 

2．2 图像置乱 

首先考虑图像的行互换操作，随机生成混沌系 

统所需的初值 ，利用混沌系统迭代得到长为 M 的随 

机序列，将序列进行放大取整，得到 M 个随机整数， 

为了将其转化为1到 M上的一个排列，应将 M个随 

机整数变换为取值在 1～ M 之间且互不相同的M 

个整数． 

文中提出一种通过取模运算得到排列的方法， 

为了便于表述，引入主副指针的概念．首先主指针指 

向随机序列的第二个随机整数处 ，副指针指向第一 

个随机整数处，将主副指针指向的两个数进行比较， 

这里的比较是模 M 比较 ，以得到互不相同的整数． 
一 旦两个数模 M 后相同，则将主指针指向的随机整 

数进行加1操作，副指针返回第一位，重新进行模M 

比较；当两个指针指向的数值互不相同时，主指针位 

置不变，副指针指向下一位，直至副指针移动到主指 

针的前一位，表示主指针所指向的数值与前面所有 

的数值模 M 后均不相同，然后主指针指向下一位 ， 

副指针重新指向第一位，以进行下一位的比较．当主 

指针指向第 M 位且副指针指向第(M 一1)位时，表 

示转化已经完成，得到了 M 个互不相同的整数，最 

后将得到的 M 个互不相同的整数进行模M 运算后 

重新排成一列，记为排列数组，并将数组中的 0记为 

M，在比较过程中进行加 1操作是为了遍历所有数 

值 ，以得到一个完整的排列． 

利用已经得到的排列数组，将数组中的数值进 

行匹配操作，由于数组中的数值互不相同，并且值都 

在1～M之间，所以排列数组 b的匹配条件为：如果 

b(i)+b( )=(M +1)，则表示第 i位与第J位匹 

配，转换至图像中应为：将原图像中的第 i，J行互 

换 ，由于数组包含了 1到 M 的所有数值，那么对于 

(1+M)=M +l，即表示数组中数值为1与M所 

处的两个位置是匹配的，相应的将图像中相应位置 

表示的两行进行互换操作． 

互换操作对图像大小没有限制，当图像为 M 行 

时，匹配的对数为[M／2]，其中[]表示取整操作．当 

M 为偶数时，所有的行都会被改变位置；当 M 为奇 

数时，因为第(M +1)／2与自身相匹配，所以不改变 

位置，其与行均会改变位置． 

按照相同的处理方法，对图像的列也可进行互 

换操作，所不同的是生成序列的长度有所改变，且匹 

配条件变为 b(i)+b(J)=(N +1)，其余均不改 

变． 

在图像置乱的具体实现过程中，用同一个混沌 

系统分别得到预处理图像与加密图像所需的混沌序 

列．通过随机生成不同的初值 X】、X2，对混沌系统方 

程进行迭代，从生成序列的第 c位开始分别取所需 

长度的混沌序列进行图像处理操作．图像排列变换 

的过程如下： 

Stepl：输入待加密的原始图像 A，大小为 M × 

N．选定整数 C>0，迭代次数 忌．随机生成初值 ， 

利用混沌系统生成随机序列，从 C为开始取长为M 

×N 的随机序列，将其进行二值化处理后转化为与 

图像大小相同的二值矩阵． 

Step2：将原图像中所有像素值表示为二进制形 

式，将图像二进制表示最高位的二进制数与二值矩 

阵中相应位置处的二进制数进行异或运算，其余位 

保持不变，得到经预处理后的结果图像 B． 

Step3：随机生成初值 372，利用混沌系统生成随 

机序列，从 C开始依次取长为(M +N)的随机序列， 

其中前 M 个随机数用于行互换，后 N个随机数用 

于列互换，分别进行放大取整，得到长度为 M 和N 

的随机整数． 

Step4：首先进行行互换操作，将得到的 M 个随 

机整数进行取模运算 ，得到 1到 M 的一个排列，称 

为行排列数组，将行排列数组中的数值进行匹配操 

作，将达到匹配条件的数值在数组中的位置记录下 

来 ，据此对预处理后结果图像 B中相应的两行进行 

互换操作，达到行互换的目的． 

Step5：其次进行列互换操作，利用后 N个随机 

整数进行相同的取模操作，得到列排列数组，经过匹 

配操作后，得到匹配的数值在数值中的位置，将列互 

换操作后的结果图像相应的两列进行互换操作，达 

到列互换的目的，最终完成一次置乱操作． 

Step6：将迭代次数k加1，若达到所需的迭代次 

数 ，则结束．否则，返回Step3． 

鉴于上述算法具有的对称性，对置乱加密图像 
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的解密过程是置乱操作的逆过程．根据接收到的密 

钥，按照相同的处理过程和相反的顺序便可以达到 

对加密图像的解密．在进行解密时，需要知道混沌系 

统方程的初值 1，z2，整数 C，迭代次数 k，所以算法 

的密钥空间足够大，具有高的安全性． 

3 实验结果 

实验部分采用常用的一维 logistic混沌系统[引， 

其定义式为： 

an+l=Ia·a ·(1一a ) (1) 

其中，初值 ao∈ (0，1)，参数 ∈ (0，4]，当 

3．569946⋯≤ ≤ 4时，Logistic系统处于混沌状 

态． 

对大小为256×256的lena图像进行置乱加密， 

其中混沌系统的参数取为 4，整数 c取为 100，实验 

中分别给出了未经预处理及经过预处理后对图像进 

行置乱加密的结果图像． 

图 1给出了对未经预处理的 lena进行加／解密 

的结果图像，加密时系统的初值为0．1389，(b)为加 

密 2次得到的结果图像，(c)为正确解密的结果图 

像，以及当初值有0．0000001的改变时，得到的错误 

解密的结果图像(d)，反映了算法对初值具有高的敏 

感性．由于没有进行预处理，所以图像的直方图在加 

密前后并不改变，所以图 1没有显示图像加密前后 

直方图的变化． 

■ ■ 
■ ■ 
(c)正确解密 图像 (d)错误解密图像 

图 1 未经预处理的 lena加／解密结果图像 

图2给出了经简单预处理后对 lena进行加／解 

密操作得到的结果图像．预处理时系统的初值为0． 

9355，由于 Logistic系统生成序列的范围为 0～1，所 

以在进行预处理时，对生成序列进行二值化时阈值 

取为 0．5，当序列值大于0．5时，二值化后数值取为 

1，否~sl_-值化后数值取为0．加密时系统的初值取 

为0．9169． 

(e)加密1次 (f)加密4次 

图2 经预处理的 lena图像加／解密结果图像 

可以看出，对图像加密之前进行简单的预处理， 

可以使最终的加密结果图像具有更好的平滑视觉效 

果、更好的混乱效果以及更高的安全性． 

通过加密效果评价可知，对于相同的加密次数， 

经过简单预处理得到的加密结果图像的相关性的统 

计平均值比未经预处理得到的加密结果图像的相关 

性的统计平均值小，反映出在置换加密之前进行简 

单的预处理对图像有更好的置乱作用． 

4 结束语 

文中给出了一种利用混沌系统对图像进行排列 

变换加密的方法，通过将图像的所有行(列)进行匹配 

后互换达到图像置乱的目的．优点在于：只要可以得 

到随机序列，便可以利用序列得到的匹配结果对图像 

进行互换处理．文中方法对图像的大小没有限制，可 

以对任意大小的图像进行置乱加密，适用范围较大， 

保证了算法的安全性和实用性．实验结果表明文中方 

法加密图像时可以达到理想的置乱加密效果． 
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Liveness Properties 

Dead Markings：None 

Dead Transitions Instances： 

New
—

Page’errol 1 

New
—

Page’error2 1 

Live Transitions Instances： 

New
—

Page’tl 1 

New
—

Page’t2 1 

Fairness Properties 

New
—

Page’errol 1 Fair 

New
—

Page’error2 1 Fair 

New
—

Page’tl 1 Impartial 

New
—

Page’t2 1 Impartial 

对以上状态空间的分析结果如下： 

(1)状态空间图共有个 16个结点，16条有向 

弧 ： 

(2)强连通图共有 1个节点 0条有向弧； 

(3)回归标识指从所有可达标识都能够到达的 

标识，该模型的标识都是回归标识． 

(4)死结点指没有变迁发生的结点，该模型没 

有死结点． 

(5)没有死变迁，这意味着每个变迁至少发生 

了一次． 

(6)公平性如下：变迁 errol和 erro2是公平变 

迁；变迁 t1和 t2是不公平变迁． 

7 结束语 

文中通过对基于固定路径的可靠数据传输机制 

进行建模研究，证明了该机制的正确性、可行性和完 

备性，能够保证网络数据正确、无误的传输． 
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