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基于粒子群优化相关 向量机的网络入侵检测 

吴良海 

(茂名学院 实验教学部，广东 茂名 525000) 

摘 要：构建计算机网络的入侵检测系统，对于保护网络中的信息免受各种攻击显得非常重要．为了克服支持 向量 

机的缺点，提出了一种基于粒子群优化相关向量机(RvM)网络入侵检测方法．相关向量机是一种建立在支持向量 

机上的稀疏概率模型．与支持向量机相比，它不仅具有较高检测精度，还具有较好的实时性，粒子群优化算法用于 

确定相关向量机的核参数．最后结合试验将提出的方法同支持向量机算法、BP神经网络进行 了比较，结果表明提 

出的相关向量机相比于支持向量机、BP神经网络有着更高的入侵精度． 
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Network Intrusion Detection Based on Relevance Vector 

M achine Optimized by Particle Swarm Optimization Algorithm 

WU Liang—hai 

(Department of Experimental Teaching，Maoming University，Maoming 525000，China) 

Abstract：It is significant to protect the information of network and avoid it under attack by constructing network intru— 

sion detection system．In order to overcome the drawbacks of support vector machine，network intmsion detection based 

on relevance vector machine optimized by particle swarm optimization algorithm (PSO-RVM)is presented in the paper． 

Relevance vector machine is a sparse probability model based on suppo rt vector machine．Relevance vector machine has not 

only higher detection accuracy，but also better real—time than support vector machine．In the study，particle swarm opti— 

mization algorithm  is used to determine nuclear parameter of relevance vector machine．Finally，the case data are used to 

testify and analyze the performance of the proposed mode1．The experimental results show that PSO-RVM has greater 

prediction accuracy than PS()-SVM ，BP neuraI network． 
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1 引言 

随着信息科技和网络技术的发展和普及，计算 

机网络中的信息安全问题越来越突出．由于计算机 

网络自身存在的局限性，使得网络和计算机系统的 

硬件、软件，以及信息数据等遭到破坏、更改、泄露， 

严重时会引发系统的崩溃瘫痪，造成巨大的经济损 

失ll_21．因而，构建计算机网络的入侵检测系统，以 

保护网络中的信息免受各种攻击显得非常重要．人 

侵检测系统通过监测网络数据流以检测出系统中未 

经授权的使用或滥用计算机资源的行为，实现对内、 
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外部入侵攻击进行实时监测．目前，入侵检测理论和 

技术在不断发展，神经网络是一种常用的网络入侵 

检测方法，然而由于其存在收敛速度慢且容易陷入 

局部极小等问题限制了它的应用．支持向量机(Sup— 

port Vector Machine，SVfⅥ)是一种基于统计学习理 

论的机器学习方法，它能有效解决非线性 、小样本问 

题，在入侵检测系统中的应用越来越广泛l3-5 J． 

尽管 SVM 在实际中取得广泛应用，但也存在 

不足之处，如 S、，M的惩罚参数 C必须人为确定且 

难以选取优化的惩罚参数，此外 SVM 的核函数必 

须符合 Mercer条件 6．相关向量机(relevance vector 
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machine，RVM) 。J是一种建立在支持向量机上的 

稀疏概率学习模型，与支持向量机相比，它需要更少 

的参数和核函数约束． 

为此，文中提出了一种基于粒子群优化相关向 

量机(RⅥvI)网络入侵检测方法．相关向量机的训练 

是在贝叶斯框架下进行的，它能产生的具有较高检 

测精度的决策函数，并提高了系统的实时性，粒子群 

优化算法[11-12]用于确定相关向量机的核参数．文中 

建立了基于 RVM 的网络入侵检测，并采用 MIT 

Lincoln实验室的 KDDCup99数据库评估所提出的 

入侵检测技术的性能． 

2 相关向量机 

2．1 支持向量机理论 

支持向量机是一种统计学习算法，它基于结构 

风险最小化准则，具有较好的泛化能力．它能利用非 

线性映射函数将原始输入数据映射到高维特征空 

间，然后利用线性分类器在该空间进行分类．在高维 

特征空间中构造最优分类超平面： 

f(,／7)： 硼 · (z)+b=0 (1) 

定义核函数为 

k( ，z )= (z) (z ) (2) 

SVM分类器函数为 

f(x)：sign( a~yik(X ，,27)+b) (3) 
，J= 1 

2．2 相关向量机理论 

相关向量机是由 Tipping提出的一种建立在支 

持向量机上的稀疏概率学习模型．它的训练是基于 

贝叶斯估计理论，能在概率意义下的进行合理划分， 

使得分类函数针对于训练集似然函数值最大．相关 

向量机克服了 SVM 的惩罚参数 C的主观设置，以 

及 SVM 的核函数必须符合 Mercer条件等问题． 

给定训练样本集 {．z ，Y } 1，z ∈R 为输人矢 

量，yi∈ {一1，1}表示2个待分类的模式．RVM的模 

型输出定义为 

f(x，W)： wile(z， )+wo (4) 

式中，叫 为模型权值，k(．7C，墨)是核函数．在文中主 

要采用 RBF高斯核函数． 

志(z，z )=exp[一』 ]， 表示核的 
宽度． 

假设噪声 e 服从均值为零，方差为 的高斯分 

布，则 

d =f( ，W)+￡ (5) 

设 d 服从独立分布，则整个样本的似然函数为 

p(a l口， )=(z埘 )苎exp[一 一 
(6) 

0= ，d = (d1，d2，⋯，d )T，叫 = (W1， 

W2，⋯，叫 )T， = [ (z1)， (z2)，⋯， (z )]T， 

(z )=[1，k(z ，‘z1)，k(z ，z2)，⋯，k(,27 ，z )]T 

为了防止模型中存在过多的相关向量，进而提 

高模型的泛化能力，RVM为每一个权值定义了高斯 

先验概率分布： 

(叫l盘)=II (训 l 0,a ) (7) 

式中，口是决定权值先验分布的超参数，它决定了模 

型的稀疏特性． 

对于非线性分类器，存在一个从向量 z到高维 

空间H的非线性映射函数 (z)使得 k(X，z )= 

(-z) (五)．RVM分类器可以写成： 

厂(z)= T(z)[∑aiCb(x (8) 

3 RVM分类器参数确定 

在利用 RVM 分类器进行分类以前，需要确定 

模型的参数，由于选择 RBF高斯函数为核函数，因 

此 RBF高斯核的宽度为 RVM 需要确定的参数．这 

里采用遗传算法与 5折交叉验证准则进行 RVM参 

数确定．基于PSO的参数优化过程见图 1． 

步骤 1：粒子初始化．由参数 。组成一个粒子， 

并随机产生一组粒子的初始位置和速度．确定迭代 

次数、惯性权重、加速系数等参数． 

步骤2：适应度评估．采用5折交叉验证准则进 

行适应度评估．5折交叉验证中随机地将训练样本 

分成 5等份．对于每一个参数设置，训练模型 5次， 

在每次训练中，以4个子集进行训练，剩余的一个子 

集进行测试，记录每一次的分类结果．最后将 5次的 

分类结果进行平均作为泛化性能的评估． 

步骤 3：将每个粒子的适应度值与其经历过的 

最好位置 pbest作比较，如果较好，则将其作为当前 

的最好位置 pbest． 

步骤 4：将每个粒子的适应度值与全局所经历 

的最好位置 gbest作比较，如果较好，则将 gbest设 

置为最好粒子的当前位置． 

步骤 5：根据式(6)和式(7)更新粒子的速度和 

位置． 
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随机给定一组粒子 的位置和速度 

粒子适应度评估 

将其适应度值 与其经历过的最好位置 

pbest作 比较 ，如果较好 ，则将其作 为 

当前的最好位置pbest 

将其适应度值与全局所经历的最好位置 

gbest作 比较，如果较好，则将gbest设 

置为最好粒子的当前位置 

更新粒子位置和速度 

否 
达到最 大迭代数 ? 

～ r／ 是I 
获得优化的RVM参数 

图 1 基于 PS0的参数优化过程 

q
(t+ 1) = · (t)十 Cl-rand · 

(pbest琦(t)一P由(t))十 2·rand·(pbest(t)一 

(t)) (9) 

P幻(t+1)=P q(t)+卢·7J q(t+1) (10) 

式中，t为进化代数；rand为0到1之间的随机数；W 

为惯性权值，用于平衡全局搜索和局部搜索；口为约 

束因子，用于控制速度的权重；c1，c2是学习因子． 

步骤 6：检验迭代次数是否达到了给定的最大 

次数，如果符合，则停止迭代；否则转至步骤 2． 

4 实验分析 

文中采用 MIT Lincoln实验室的KDDCup99数 

据库评估提出的入侵检测技术的性能．该数据集包 

含了四种攻击类型：拒绝服务 (Denial of Service， 

D()S)攻击，来 自远程主机的未授权访问(User to 

Root，U2R)攻击，未授权的本地超级用户特权访问 

(Remote to Location，R2L)攻击，端口扫描(Probing) 

攻击，其中IX)S攻击占多数，这与实际网络运行时 

的情形相符． 

每条数据由41个特征属性和一个决策属性构 

成．特征属性提炼出了当前数据流的特征，为其网络 

状态的判别提供依据，决策属性是每条数据的所属 

类别．以下为其中一条数据表现形式：“0，udp，pri— 

vate，SF，105，146，0，0，0，0，0，0，0，0，0，0，0，0，0，0， 

0，0，1，1，0．00，0．00，0．00，0．00，1．00，0．00，0．00， 

255，254，1．00，0．01，0．00，0．00，0．00，0．00。 

0．00．0．00。norlTlal”． 

如表 1所示，从 KDDCup99数据库随机选取 

3 120条数据 (其中包括2 000条正常数据、800条 

DOS入侵数据、30条 U 人侵数据、80条 R2L人 

侵数据和 210条 Probing入侵数据)组成训练数据 

集，另外选取 2330条数据(其中包括 1600条正常数 

据、500条 Dos入侵数据、20条 U2R入侵数据、60 

条 R2L入侵数据和 150条 Probing入侵数据)组成 

测试数据集．文中采用 4个 PSO—RVM 识别网络的 

这 5种状态，包括正常、DO S入侵、U2R入侵、R2L 

人侵以及 Probing人侵，这 4个 PSO-RVM 以二叉 

树形式布置，以提交计算效率．表 2为 PSO—RVM、 

PSO-SVM 和 BPNN三种模型的人侵检测结果比 

较，RVM检测精度为98．240，SVM检测精度为 96． 

481，BPNN检测精度 为 88．026，可 以看 出 PSO- 

RVM检测精度优于PSO-SVM，BPNN，具体非常好 

的应用前景． 

表 1 构建的实验数据集 

表 2 Po-dT)-RVM，IxdO-SVM，BPNN检测精度比较 

5 结束语 

文中提出了一种基于粒子群优化相关向量机 

(RVM)网络入侵检测方法．一种建立在支持向量机 
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上的稀疏概率学习模型，它的训练是在贝叶斯框架 

下进行的，它能产生的具有较高检测精度的决策函 

数，粒子群优化算法用于确定相关向量机的惩罚参 

数．文中建立了基于粒子群优化 RVM 的网络入侵 

检测模型，并 采用 MIT Lincoln实验室的 KDD— 

Cup99数据库评估提出的入侵检测技术的性能．从 

实验结果可以看出 PS()．RVIⅥ检测精度优于 PS()． 

S、 和BPNN，具体非常好的应用前景． 
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