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一 种高效的攻击图生成方法研究 
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摘 要：提 出了一种适用于大规模复杂网络系统的攻击图生成算法，从主机间可达性、安全防护系统、主机系统和 

网络服务四个层面对 目标网络进行建模，提出了主机间可达性参数的自动获取技术，从而有效支持 了大规模 目标 

网络建模的自动化，通过实验分析证明，本算法能够适合全面分析网络安全性和攻击者可能采取的行为方式． 
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An Effective M ethod of Generating Attack Graphs 

MA Jun—chun ，SUN Ji—yin ，WANG Yong-jun ，LI Lin_lin 

(1 The Second Artillery Engineering Institute，Xi an 710025，China； 

2 School of Computer Science，NUDT，Changsha 410073，China) 

Abstract：This paper proposes a kind of attack graph generation algorithm for large-scale complex network system． 

Model the target network in four levels：hosts accessibility，security systems，host systems and network services， 

and propose an automatic gain technology for hosts accessibility parameters．This algorithm suppo rts effectively the 

modeling automatically of large-scale target network．From the experiment results we can see，this algorithm can 

satisfy analyzing network security and the action of attacker roundly． 

Key words：laNe-scale network；hosts accessibility；security system；hosts attack graph；forward BFS search strategy 

1 引言 

攻击图是一种通过综合漏洞、攻击目标、主机和 

网络连接关系等因素描述网络安全状态的表示方 

法，它从攻击者的角度枚举了所有可能的攻击路径， 

以此用来帮助用户直观地理解目标网络内各个脆弱 

点之间的关系和由此产生的潜在威胁．针对大规模 

的复杂目标网络，传统的渗透测试过分依赖于测试 

人员的能力，而且测试过程中难以控制【J]，而攻击图 

能够系统地分析出可能出现的组合攻击，从而可以 

为渗透测试提供指导． 

攻击图的生成方法经历了从手工分析到自动分 

析，从分析小型网络到分析大规模网络的发展过程． 

文献[23首次提出了攻击图模型，虽然该方法是手工 

完成的，但为后来的研究者对攻击图的自动产生、自 
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动分析奠定了坚实的基础．文献[3]基于 EDG模型 

开发出了TVA系统，文献[4]提出了基于Prolog逻 

辑的多脆弱性建模方法——MulVAI ．攻击图模型 

方法存在的主要问题是随着网络系统规模的增大， 

攻击图算法的状态空间成指数级增长，从而带来状 

态空间爆炸问题．当网络节点数目较多时，使得搜索 

所有网络攻击路径的工作变得非常困难，为了解决 

此问题，文献[5]开发了 NetSPA系统．在国内，文献 

[6]提出基于权限提升的网络攻击图生成方法，文献 

[7]提出基于精简状态空间的攻击图生成算法等． 

2 基于攻击模式的攻击图生成方法 

2．1 目标网络建模 

从网络服务、主机系统、安全防护系统和主机间 

可达性四个层面对目标网络进行建模． 
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· 网络服务用四元组Ghost，service，protocol， 

port~表示，其中 host表示主机的 IP地址，service 

表示主机提供的服务，protocol和 port为服务 serv— 

ice所用的协议和端口． 
· 主机系统的建模主要描述主机的漏洞信息， 

用三元组<host，servicename，cveid>表示，其中 

host表示主机的 IP地址，servicename表示主机提 

供的服务名称，cveid表示主机上存在的漏洞编号． 
· 由于目标网络中主机间的可达性与防火墙规 

则有关，因此本文对防火墙访问控制规则进行建模， 

用四元组<host1，host2，protocol，port~表示，即防 

火墙允许主机 host1到主机 host2的协议为 proto— 

col，端口为 port的报文． 
· 主机间可达性建模主要描述攻击者的初始能 

力和目标网络系统中主机问的可达性． 

攻击者的初始能力用二元组Ghost，privilege~ 

表示，即攻击者在主机 host上，拥有 privilege的 

权限． 

除防火墙过滤规则发生变化影响主机间的可达 

性外，主机问的可达性一般不会发生变化，因此可以 

仿照网桥的自主学习功能，对主机间的可达性进行 

存储，从而有效实现主机间可达性的自动获取，提高 

攻击图的生成效率． 

大规模复杂网络一般由多个子网构成，每个子 

网内的主机都是网内可达的，每个子网的管理员需 

要将与该子网内主机相关的防火墙过滤规则进行输 

入．通过将防火墙过滤规则与各子网内Nessus扫描 

器的扫描结果进行信息融合，就可以得到每个子网 

内主机的可达性以及开放的端口信息． 

2．2 基于BFS的正向攻击图生成算法及其实现 

本文依据 Ammann提出的攻击者能力“单调性 

假设”，提出了基于 BFS的正向攻击图生成算法． 

算法的实现分为两个步骤：首先根据攻击者的 

初始条件，采用广度优先搜索算法，由起始攻击点出 

发，分析其可达主机的可攻击性，将可攻击的主机及 

其 端 口 记 录 在 队 列 BFSqueue-attackhost和 

BFSqueue-attack中；然后根据队列 BFSqueue—at— 

tackhost和BFSqueue-attack中的信息，生成攻击路 

径．算法流程图如图 1～图3所示． 

攻击图生成算法说明如下：队列 BFSqueue- 

start存放待分析的攻击对集合，即存放攻击者的起 

始位置和目标位置的集合，存放格式为(起始攻击 

点：目标攻击点)．第一步，判断 BFSqueue-start是 

否为空，如果为空，说明没有攻击目标，则程序结束， 

开始 

提取BFsqueuc-start第 
一

个元素，然后删除 

正 向搜索子程序 

攻击路径生成子程序 

结柬 

Y 

图 1 攻击 图生成算法流程图 

否则提取 BFSqueue-start的第一个元素进行分析， 

同时删除此元素，依次调用正向搜索子程序和攻击 

路径生成子程序；第二步，循环执行第一步，直至 

BFSqueue-start为空，即分析了所有的攻击对． 

正向搜索算法子程序实现攻击路径的正向搜 

索．在正向搜索具体的实现过程中，本文定义了三个 

队 列：BFSqueue-attackhost、BFSqueue-attack 和 

BFSqueue．其中BFSqueue-attackhost以(攻击点主 

机：目标攻击点)的格式存放攻击成功的主机对集 

合，该队列反映从起始攻击点到目标攻击点的搜索 

路径，由于主机可以开放多个端口，可以同时存在多 

个攻击，因此队列中有重复元素；BFSqueue-attack 

以(攻击点主机：攻击目标主机：目标主机端口)的格 

式存放攻击成功的主机对集合，由于该队列反映攻 

击点主机通过哪些端口可以攻下攻击目标主机，因 

此该队列中没有重复的元素；BFSqueue是一个动 

态队列，存放起始攻击点的所有可达主机． 
一 方面由于攻击者不会采用很复杂的攻击手 

段，就是说攻击者不会以太多的主机为跳板进行攻 

击，另一方面有的攻击路径根本不会出现攻击目标， 

对此攻击路径进行更深层次的搜索没有意义，因此 

在正向搜索算法的实现过程中，采用限制搜索深度 

的策略，此搜索深度可以由用户设定． 

攻击路径生成算法子程序实现对正向搜索结果 

进行读取、解码，生成攻击路径．本文定义了间隔元 

素和终端元素：所谓间隔元素，是指由于 BFSqueue- 

attackhost中有重复的元素，即不同的搜索深度有 

可能具有相同的攻击路径，因此不同搜索深度的元 

素之间需用(IP：IP)隔开，(IP：IP)~U称为间隔元素； 

所谓终端元素，是指假设 IP1和 IP2之间存在攻击 

路径，即(IP1：IP2)满足，IP2为最终攻击 目标，则称 

该元素为终端元素．本算法结合间隔元素和终端元 
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素，先不考虑端 口情况，从 BFsqueue_attackhost的 信息，逐一写出攻击路径． 

队列尾开始，分析 BFSqueueIattackhost中主机的攻 图 4所示为核心算法程序． 

击路径，然后结合 BFSqueue—attack中主机的端 El 

( 丝 ) 
I 

匝国  
． ．  ． ． ． ． ． ． ． ． ． ． ． ． ． ．  I．．一  
队列1中插入元素 
(IPstarl：IPstart) 

提取队列1中的有效元素(非间 
隔元素)，赋给(IPstartO： 

IPstart)，移动指针于当前元素 

Y 

N 

< ：： 兰 
l N 

丽 ytJ3 中的元素放入队 中I 

图 2 正向搜索算法实现流程图 

2．3 算法复杂度分析 

2．3．1 时间复杂度 

设攻击场景中主机的数目为 l H l，每台主机开 

放的端 口数 目为 l N⋯ 1，攻 击 模 式 的数 目 

为l N xD10。 1． 

由于该算法遵循 Ammann提出的单调性原则， 

因此最坏的情况下，每层的节点可达性数 目要比其 

父节点数目小 1．攻击者的初始位置为广度优先搜 

索的第一层，其可达性数目最大为 H—l，第二层的 

最大可达性数 目为(H一1)(H一2)，同理第三层为 

(H一1)(H一2)(H一3)，以此类推．根据图4中的 

核心算法，设算法的搜索深度为L，由于目前常用的 

端口数目就十几个，通过对网上公布的脆弱性信息 

进行深入分析，总结出了 20种攻击模式，因此不难 

看出该算法的时间复杂度为 

1 N 1．1 N 。。 l·((H一1)+(H一1)(H一 

2)+ ⋯ + (H 一 1)(H 一 2)⋯ (H —L+ 1)) 

即 0(H卜 )． 

2．3．2 空间复杂度 

针对主机的可达性建模，将主机间的可达性用 

二维数组 < 网内可达性，网间可达性 > 表示，在具 

判断(IPstart：IP)端 口p0rt的 
可攻击性，记录可攻击信 

息，将可攻击的 
(IPstart：IP：port)放入队列2 

体的实现过程中，当首次用到某子网内主机(设为 

A)的可达性时，首先查询数据库得到A的网内可达 

性，然后将该子网内的所有主机和A的网内可达性 

进行存储 ，如果需要该子网内另一主机(设为D)的 

网内可达性时，因为主机 A与 D处在同一子网内， 

所以D的可达性与A的可达性相同，从而不需要将 

D的网内可达性进行存储，这样就大大减小了算法 

的空间复杂度，从而使该算法能够有效适用于大规 

模复杂目标网络系统． 

由于在 目标网络建模中，主机间的可达性用二 

维数组表示，这样目标网络中主机间的连接关系数 

量大幅度减小，从而减小了该算法的空问复杂度和 

时间复杂度，图 5给出了在算法复杂度实验中，网络 

中主机的数 目和生成攻击图所耗费的时间关系图． 

3 应用实例 

本文搭建了如下网络环境：实验网络的拓扑环 

境如图 6所示，该 目标网络由 10台主机(编号为 0 
—

9)、一台服务器(该服务器开放了两种服务：Ftp 

服务和 Email服务)和两个防火墙组成．服务器和外 

部主机之间设置了防火墙，因此服务器所提供的两 

Y 一 

一 
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开始 

初始化变量 

二i 
读取(IPstartO：IPdestO1 

的端口信息至p0ns 

输出 
IPdestO(ports)一IPstartO 

删除当前元素 

指针上移一位 

当前元素满足 
?dest1=IPdestO 

YI 

读取(IPstart0：IPdestO) 
的商品信息~ports 

———1—一  

输出 
(ports)一IPstartO 

图 3 攻击路径生成实现流程图 

图 4 核 心算法 

种服务允许不同的主机访问，其中防火墙 1只允许 

局域网1中的主机以root权限访问Ftp服务，防火 

墙 2允许局域网 2中的主机以 user或 root权限访 

问 email服务，攻击者可以通过 Internet与内部网 

的主机相连．局域网 1和局域网 2中的主机之间可 

O0 

图5 攻击图生成时间对比曲线 

以互相通信，攻击者的目标是获得服务器的 root访 

问权限． 

◇ 

． 

8
。 ． 

图 6 买验网络拓 扑 

服务器开放的 Ftp服务存在脆弱点 CVE一 

2004--0148，可被攻击者利用获得该主机的 root权 

限，同时服务器开放的Email服务存在脆弱点 CVE 
一

2004一O159，可被攻击者利用获得 user权限．局 

域网 1中主机的操作系统存在软件错误型脆弱性 

CVE--2005--2558，该脆弱性可被攻击者实施本地 

内存溢出型攻击获得主机的 root访问权限，局域网 

2中的主机，一方面其操作系统存在脆弱性 CVE一 

2005—2558，可被利用获得主机的 root权限，另一 

方面其软件存在错误性脆弱性 CVE一2002--0640， 

可被攻击者发起内存远程溢出型攻击获得主机的 

user访问权限． 

攻击者可以通过局域网 1中主机的漏洞获得局 

域网 1中主机的权限，然后通过服务器的 Ftp服务 

漏洞达到攻击目标，也可以通过局域网2中主机的 

漏洞获得主机的user或 root权限，然后通过服务器 

的 email服务漏洞获得服务器的 root权限，从而达 

到攻击目标． 
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4 结束语 

本文通过对模型参数的自动获取技术进行深入 

研究，实现了主机间可达性、安全防护系统、主机系 

统和网络服务四个层面的目标网络自动建模．同时， 

由于状态枚举攻击图存在随着主机数增加而呈指数 

增长的缺点，因此本文根据预定义的规则进行聚合， 

生成结点和边数与网络中主机的增加成线性关系的 

主机攻击图．以上两方面使得本文提出的算法具有 

较高的效率，能够适用于大规模复杂的 目标 网络 

系统． 
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