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基于区分服务的无线传感器网络跨层 QoS体系结构 
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(南京工业大学 计算机科学与技术系，江苏 南京 2100O9) 

摘 要：结合无线传感器网络 自身特点，提出一种三层可计算 QoS指标体系；在此基础上，根据各种应用不同QoS 

需求将应用分为四类，设计出一种基于区分服务的无线传感器网络跨层 QoS体系结构(CQAW)，并给出了参考实 

现框架． 
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Cross—layer QoS Architecture for Wireless 

Sensor Networks DiffServ—Based 

YAN Ao，BAI Guang—wei，JIANG Jing-jing 

(Department of Computer Science and Technology，Nanjing University of Technology，Nanjing 210009，China) 

Abstract：Based on the distinct features of WSNs，this paper presents a QoS Metrics architecture with three layers． 

Then according tO the different requirements of QoS we classify the various applications as four types．and a Cr0ss— 

layer QoS Architecture Ba sed on DiffServ for Wireless Sensor Networks(CQAW)is proposed．Finally，we design 

an implement framework for the CQAW． 
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1 引言 

在传统无线传感器网络(Wireless Sensor Net— 

works，WSNs)的研究和设计中，要求尽可能地降低 

能量消耗、延长网络的生命周期_1 ]．然而对于新兴 

的多媒体应用来说，提供满意 的网络服务质量 

(Quality of Service，QoS)是无线传感器网络研究和 

设计面临的另一个关键问题．目前大部分 QoS保障 

机制只涉及单个协议层或针对特定应用场景，不能 

很好地满足各种应用的不同 QoS需求，为此需要设 

计通用 QoS体系结构【3]． 

文献[4]中提出了一种三层的QoS指标体系， 

分别为用户感知、网络感知和节点感知 QoS指标． 

对 QoS体系结构的设计做了初步探讨；文献[5]提 

出了一种自适应的模块化 QoS体系结构，按照节点 

能力大小对节点进行分级，不同级别节点运行不同 

的 QoS保障机制．这种设计考虑了WSNs的节点异 

构性，但对于如何保障各种应用的不同 QoS需求没 

有给出具体解决办法． 

本文重新设计一种三层可计算的 QoS指标体 

系；在此基础上，将 WSNs的 QoS保障问题分为 

QoS提供和 QoS维护两部分，设计出一种基于区分 

服务 的无 线传 感 器 网 络跨 层 QoS体 系结 构 

(CQAW)，并给出实现框架． 

2 QoS指标与计算 

传统网络的时延、带宽等端到端 QoS性能指标 

已不足以描述 WSNs中各种应用的QoS需求，本文 

重新定义一套适合于WSNs的QoS表示方法．在图 

1给出的 QoS模型中，应用层或者用户只关心网络 
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所提供的服务和服务质量，而不关心网络具体如何 

操作；下层网络则通过各种 QoS保障机制实现资源 

的充分利用，尽量为上层提供满意的 QoS保障．下 

层网络由传输层、网络层、MAC层、物理层和节点 

组成：MAC层实现无线信道的共享和分配，当从 

MAC层进行 QoS度量，结果对应网络中单跳链路 

的质量．链路 QoS由MAC层和物理层决定，因此 

我们将 MAC层和物理层 QoS合并为链路 QoS．链 

路 QoS会直接影响网络层路由选择，因为网络层在 

选择路径时需要考虑链路资源以满足端到端的 

QoS要求．传输层的功能同样是进行端到端的控 

制，因此我们将传输层和网络层的QoS合并为路径 

QoS．路径 QoS需要直接满足应用层的要求．另外， 

节点QoS也会影响到端到端的路径 QoS． 

Qos支持1]广 Q。s要求 

图 1 QoS模 型 

因此，本文的三层 QoS指标体系为：链路与节 

点 QoS指标、路径 QoS指标和应用层 QoS指标． 

2．1 链路与节点 QoS指标 

链路 Qos即点到点 Q0s，代表下层链路的质 

量，它包括：收发数据能耗 E-i 、收发数据时延 D。。 、 

链路带宽 Bt。 和链路可靠性 Rli ．节点 QoS指标代 

表节点服务能力，它包括：处理／存储／感知数据能耗 

E 、处 理／排 队时延 D 、监测精 度和处 理精 

度 P 0d ． 

这些指标对网络整体 QoS产生直接影响，需要 

及时进行测量和计算．测量和计算方法与 MAC层 

和物理层采用协议有关，例如在采用 IEEE 802．11 

DCF协议的网络中，链路带宽 B· 可使用下公式 

估算： 

Bl。nk一 (1一己，)×B (1) 

式中，B为信道总带宽，己，为信道被占用率．己，可用 

单位时间内信道被占用时间 丁 除以单位时间 

T 。 l得到，丁b 和 丁f l可以实时测量得到[引． 

另外，通过调整 MAC层或物理层参数可以对 

链路 QoS指标进行 动态调节．例如还是在使用 

IEEE802．11 DCF协议 的网络 中，针对某类应用 

Qos需求和它获得 Qos保障，动态调整竞争窗口来 

改变链路 Qos指标，继而维护 QoS保障．这就是 自 

适应调节机制，本文第 3节对此将进行深入的探讨． 

2．2 路径 QoS指标 

路径 QoS即端到端 QoS，依赖于所选的路径质 

量，它包括：路径能耗 n、路径延迟 D 、路径带 

宽 B 和路径可靠性R ．路径 QoS指标可以由链 

路和节点 QoS指标计算得到： 

b一 ElInk+ E ，(1ink∈ path，node 

∈ path) (2) 

D1)a h一∑Dli．k+∑D ，(1ink∈path，node 

∈ path) 

B h—min{BIink l link E path) 

R 一ⅡRhnk，(1ink E path) 

(3) 

(4) 

(5) 

另外，由应用层 QoS映射而来和由下层 QoS 

指标计算得到的路径 QoS并不一致，前者代表用户 

Q0S需求，后者代表网络所能提供 QoS．本文第 3 

节对此也将深入探讨． 

2．3 应用层 QoS指标 

应用层 QoS指标包括：系统服务时间 L、服务 

延迟 D、服务吞吐量 T和服务准确度Q．这些指标 

代表用户所要求的服务类型，将被直接映射成路径 

QoS指标，然后送到网络层作为寻找满足 QoS要求 

端到端路径的依据． 

面向应用是 WSNs的一个重要特点，不同的应 

用场景有不同的 QoS需求．为实现区分服务，需要 

对应用进行分类．文献E73将 WSNs基本应用类型 

分为事件驱动、时间驱动和查询驱动三类：事件和查 

询驱动关注数据的实时性和可靠性；时间驱动的应 

用若用来传输实时数据(如音视频)，则关注传输延 

迟和吞吐率；若用来传输非实时数据(如温度或湿 

度)，则更关注可靠性． 

因此，本文按照各种应用的不同 QoS要求，将 

应用分为四类：I类、II类、III类和 IV类，如表 1所 

示，分别对应事件和查询驱动、实时数据传输、非实 

时数据传输和尽力而为服务．表 1所列为各类应用 

对应各层 Qos指标之间的映射关系．节省能耗延长 

网络生命周期是各种应用共有QoS要求，所以未将 

其列人其中． 
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表 1 应用分类与 QoS指标映射 

3 基于区分服务的跨层 QoS体系结构 

基于提出的三层 Qos指标体系和应用分类，本 

节设计 基 于 区分 服 务 的跨层 QoS体 系 结构 

(CQAW)来支持各种 应用 QoS保障．事实上， 

WSNs的QoS保障可以分为两部分：一是以Qos路 

由为核心的 QoS映射和控制问题，即 QoS提供问 

题；二是以跨层自适应调节为主要手段的 QoS监控 

和管理问题，即 QoS维护问题．从时间上讲，也可以 

说是分为 QoS提供和维护两个阶段．跨层 QoS体 

系结构(CQAW)要在 QoS提供和维护阶段都能支 

持四类应用的不同 QoS需求，它由四种机制构成： 

QoS提供阶段主要机制为 QoS映射与计算、各层 

OoS保障和区分服务；QoS维护阶段主要机制为跨 

层自适应调节．下面分别探讨这四种机制． 

3．1 QoS映射与 QoS计算机制 

具体映射与计算关系上一节已经给出，这里我 

们分析它们在 CQAW 中的作用．服务质量(QoS)是 

指网络在传输数据流时要求满足的一系列服务请 

求，具体可以量化为上一节所列各项指标．实际上， 

QoS包括用户的要求和网络的提供两个方面，是用 

户与网络两方面主客观标准的统一．用户的要求被 

量化为 QoS指标映射，网络的提供被量化为 QoS 

指标计算．如图2所示，这是一对反向的过程． 

⋯ 磊 一一 Q。!堡障机制 ；⋯一 一一] 

[— 磊薯 薯l [— 
且 勘 曰 i 

i圃g 短翻 叵  
萋萋9E 曰 酉 ： 一 堕L．． ； i
困 囚  ：蓥 困 圆 i 

图 2 QoS体系结构 

QoS映射将用户高层次的QoS请求解释成低 

层次的 QoS指标，它是对用户 Qos请求进行自顶 

向下翻译的过程．而网络提供 QoS支持是一个自底 

向上的过程．上层的 QoS支持需要依赖下层的QoS 

支持，它们之间有确定的量化关系．两种反向过程通 

过图2中间部分各种 QoS保障机制实现统一． 

3．2 QoS保障机制 

这里以 QoS路由和支持 QoS的 MAC协议说 

明QoS保障机制如何实现上述两种反向过程统一： 

QoS路由是一种基于网络可用资源和业务流 QoS 

要求来选择路径的路 由机制，它涉及 QoS尺度选 

择、QoS路由计算和 Q0S路由维护等方面．其中， 

QoS尺度选择即是对用户QoS需求的描述，QoS路 

由计算即是根据 网络可用资源即网络能够提供 

QoS来选择满足用户需求的路径．因此，通过 QoS 

路由实现了用户需求 QoS与网络提供 QoS的 

统一． 

支持 Qos的 MAC协议一般是在传统 MAC协 

议基 础 上改进 而来．例 如在 支持 区分 服务 的 

IEEE802．11 DCF协议中，通过减小高优先级数据 

的竞争窗口来保障实时传输．实时传输 即为用户 

QoS需求，减小竞争窗 口即为网络 QoS提供，二者 

在 MAC层 Qos机制作用下统一．需要说明，用户 

QoS需求经过了用户到路径再到链路两层 QoS映 

射，其中路径到链路的映射往往无法精确，因此在 

MAC层实现的 QoS保障一般是定性的保障． 

另外，用户需求 QoS与网络提供 QoS的统一 

并非一种 QoS保障机制能够完全做到，通常需要多 

种Qos保障机制共同作用．多种 QoS保障机制共 

同作用即是 QoS保障体系． 

3．3 区分服务机制 

传统网络所定义区分服务(DiffServ)手段仅限 

于队列调度和缓冲管理，而 WSNs中的区分服务涉 

及网络各层．例如上文提到支持区分服务的 MAC 

层协议；再例如在支持区分服务的路由协议中，高优 

先级分组通过最优路径转发，低优先级分组则通过 

普通路径转发；另外在数据融合、拥塞控制、端到端 

传输控制等机制上都可以实现区分服务． 

本文将应用分为四类，各类应用对应不同的应 

用层 Qos指标，然后这些指标被映射成相应的路径 

Qos指标、链路和节点Qos指标，各层 QoS保障机 

制依据这些 Qos指标进行相应的区分服务． 

3．4 跨层设计与自适应调节机制 

跨层设计是指在原有协议栈基础上，通过增加 

层间接口实现不同层问的信息直接传递，这样即可 

以较少通信开销，又可以适应网络的动态变化，提高 

网络的自适应能力．自适应是指协议层根据本层参 
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数的变化进行自适应补偿，当本层的自适应补偿无 

法满足需要时，则通过跨层信息交互进行补偿． 

CQAW 中将跨层自适应调节机制作为 QoS维护的 

主要手段． 

WSNs中节点死亡、新节点加入、环境变化等因 

素都可能导致服务质量的变化，这就要求 QoS体系 

结构能够监测网络的 QoS，实时进行 QoS维护． 

wSNs的节点能力有限，并不适合采用 QoS监测器 

等复杂机制，因此跨层自适应调节成为 wSNs中主 

要的 QoS维护机制．实际上，跨层信息传递也可以 

看作是一种简单 QoS监测机制，例如将网络底层的 

链路或路径质量参数传递到应用层，应用层 自适应 

地调节编码方式以维护其 QoS需求持续得到保障． 

另外，QoS保障机制、区分服务机制和跨层 自 

适应调节机制的选取至关重要，无限制的使用各种 

保障机制反而会使网络整体性能下降．因此，在设计 

QoS保障体系时需要进行策略性取舍．普通 QoS保 

障机制的选取主要是权衡实现开销与效果的关系； 

多种区分服务机制并存时，需考虑目标统一；跨层自 

适应调节机制不宜过多． 

4 实现框架 

针对上一节提出的基于区分服务的跨层 QoS 

体系结构(CQAw)，本节给出参考实现框架．如图 3 

所示该框架由 QoS保障机制代码库、Qos保障体系 

生成模块、QoS保障体系模块、QoS指标管理模块 

和区分服务模块等部分组成． 

应用层 

传输层 

网络层 

MAC层 

压缩编码、纠错 

码、数据融合 

流量控制、 

差错控制 

OoS路 由、能量 

均衡、拥塞控制 

能量有效 、 

休眠机制 

MAC层QoS、 

功率控制 、 

采样控制 

图3 QoS体系结构实现框架 

QoS保障机制代码库负责存储所有备用 QoS 

保障机制代码，包括普通保障机制、跨层保障机制和 

区分服务保障机制，可以存储在本地，也可以分散存 

储在多个节点上然后互相进行按需获取，还可以存 

储在汇聚节点或管理节点上再进行远程按需安装； 

QoS保障体系生成模块负责从代码库中按需获取 

相应的保障机制代码，然后生成 QoS保障体系，可 

以通过系统 自动生成，也可以配置生成；QoS保障 

体系由网络中实际运行的各种 QoS保障机制组成； 

QoS指标管理模块负责通知网络各种应用所需的 

QoS保障，同时提供各层 QoS指标给各种保障机 

制；区分服务模块由数据分类器和各种区分服务机 

制组成；应用抽象层负责对不同类型的应用进行抽 

象，并且为上层应用提供统一的网络接口；物理抽象 

层负责屏蔽底层硬件的异同． 

5 结束语 

QoS体系结构的设计包含两层含义：一是注重 

各层 QoS保障机制之间的相关性，从全局的视角考 

虑为用户提供满意的Q0S保障；二是根据各种应用 

的不同 QoS要求，设计通用的QoS保障体系． 

本文提出了一种三层可计算 QoS指标体系；为 

保障各种应用不同QoS需求，设计了一种基于跨层 

设计的无线传感器网络 QoS体系结构(CQAw)；并 

对实现框架做了初步设计．下一步工作是制定 QoS 

保障机制的选取标准和优化实现框架． 
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4．2 实验环境 

仿真软件为 OPNET Modeler 14．5版本，网络 

环境和相关参数设置如下： 

(1)网络中设置 5O个节点，随机分布在 1 200 

mX1 200 m的场景内，其中有 1O个数据发送节点； 

(2)数据包大小为 exponential(1024)，节点产 

生包的间隔时间为 constant(1)，每个节点发送的目 

的地址为随机地址 ； 

(3)每个节点的初始能量为 900 J，仿真时间 

600 S，带宽 2 Mb／s； 

(4)节点采用 间隔运动方式，按照 Random 

Waypoint模型进行运动，每次停顿一段时间后，重 

新计算下一个目的位置，如此反复； 

(5)节点移动速度均匀的分布于 0～2O m／s． 

4．3 仿真结果 

通过仿真对比，显示了在节能路由上使用改进 

的方向路由协议大大减少了 RREQ包的泛洪，并且 

在节能性能方面也有较大的改善．从网络生存时间 

看，停顿时间在 200 S后，lM_IAR算法网络生存时 

间在逐渐增长，而 MBcR网络生存时间却是在逐渐 

降低．从网络剩余能量看，停顿时间为 100 S时，网 

络剩余能量 比 MSCR小外，其余停顿时间都 比 

MSCR大．因此，在节能量路由上使用改进的方向 

路由算法，不仅降低了网络的泛洪数 目，并且也一定 

程度上减少了网络能量消耗、延长了网络生存时间． 

5 结束语 

本文提出了 IM～LAR算法．与 IAR算法所追 

求的目标一致，IM-I AR算法也是着眼于降低网络 

内路由广播包的数量和减小路由寻找开销．但 IM— 

LAR通过合理地扩大请求区域，将源节点到目的节 

点路径上所有节点包含在期望区域内，从而使源节 

点不会将最早建立的路径排除在外，在少量增加路 

由请求泛洪的情况下，能够 比 LAR算法寻找到更 

优的路径．仿真数据表明，改进后的算法应用到节能 

算法时，在网络接收的 RREQ包数 目、网络的生存 

时间、网络的剩余能量等性能方面都有一定程度的 

提高，达到了节能的目的． 
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