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摘 要：提出一种民航网络 自保护系统模型，设计其系统结构与分层响应框架，在系统中设计了基于角色的访问控 

制策略和基于 Agent的通信加密机制．实验证明，该系统模型的访问控制策略及通信机制能够有效保护网络 自保 

护系统中的数据安全． 
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Abstract：This paper presents a civil aviation network self—protection mode1．The model’S system structure and the lay— 

ered response framework of this system mod el were designed．The role based access control policy an d the agent based 

communication security mechanism of this system were proposed．Expefiment~ results demonstrate that access control 

po licy and communication mechanism of this system’s mod el can effectively protect data security． 
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1 引言 2 网络自保护系统模型 

近年来，民航信息网络安全形势日益严峻，民航 

重要信息系统和网络系统多次发生信息安全重大事 

故，造成了严重的社会影响．网络自保护系统是解决 

上述问题并提升民航重要信息网络系统安全性和生 

存性的一个重要途径． 

针对当前民航信息 网络的现状，融合智能 A— 

gent[ 与网络安全技术，设计了民航网络 自保护系 

统模型结构，给出该系统的访问控制策略与通信加 

密机制． 

2．1 系统结构 

基于安全域的思想L2j，设计了民航网络 自保护 

系统模型，其系统结构如图 1所示．在该模型中，将 

民航网络 自保护系统划分为若干个安全域，每个安 

全域内有若干主机，每个主机上运行着多种软件和 

服务．安全域中的主机上设置 自治 Agent，自治 A— 

gent分析主机系统和用户活动以及该主机接收的网 

络包，实时分析检测针对该主机的入侵行为，当发现 

入侵行为时，做出合理的响应，同时向安全域中的安 
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安全 分析 中心 安全分 析中心 

，

图 1 民航网络自保护系统结构 

系统安全分析中心是自保护系统的决策分析中 

心，其他安全域中的信息提交到安全分析中心进行 

汇总、分析、融合，形成整个系统的安全趋势信息，进 

而提供安全域间攻击预警，以及安全域协同保护等 

功能． 

在网络自保护系统中，网络中每一个安全域都 

对应一个域安全分析中心，它负责接收、汇集安全域 

中自治 Agent的报告，分析在域层次上的入侵，做出 

响应，并向系统安全分析中心报告情况．系统安全分 

析中心处于系统的顶层，根据域安全分析中心的报 

告，分析在整个网络层次上的人侵和安全态势 J． 

如果某个域安全分析中心发生故障或受攻击瘫 

痪，则系统安全分析中心发出指令，启动这个域中的 

后备域安全分析中心．如果系统安全分析中心发生 

故障，则系统内的域安全分析中心通过一定算法选 

举出新的系统安全分析中心． 

2．2 分层响应框架 

根据民航网络自保护系统的结构特点，采用基 

于分层响应的策略，设计了由系统层、安全域层和主 

机层组成的民航网络自保护系统分层逻辑架构(如 

图2所示)．与之相对应，设计了由系统安全分析中 

心、安全域安全分析中心和主机自治 Agent构成的 

网络自保护系统分层响应框架(如图3所示)． 

系统层 

安全域层 

主机层 

0 自治AgentC~ 域安全分析中心 <=)系统安全分析中心 

图 2 民航网络自保护系统逻辑架构 

图 3 民航网络 自保护 系统三层响应框架 

民航网络自保护系统三层响应框架由下向上分 统安全进行管理和控制，主要包括关联分析、系统状 

为主机层、安全域层和系统层． 态评估 、响应恢复中心和系统安全策略管理等模块． 

在主机层，每个主机上都运行有自治 A嚣nt以 网络自保护系统分层响应框架数据处理流程如图4 

及防火墙、IDS和防病毒软件等安全防护系统． 所示，其中虚线表示节点主机发送数据方向． 

盘 主  耄 苎曼 3系统访的问控制策略 负责安全域内的管理和控制
，主要包括数据关联分 ⋯一 ～～～一 ⋯ 

析、域安全策略管理和响应恢复等部分． 目前，传统的网络安全控制技术已经不适应开 

在系统层，系统安全分析中心从全局角度对系 放式网络环境下安全访问控制的需要，因此出现了 
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安全域理论．安全域的基本思想就是建立一个逻辑 

上的域，对域中资源提供边界安全保护．网络 自保护 

系统划分为多个安全域，如何对安全域资源进行访 

P3 

丢弃数据包 

问控制就成为网络 自保护系统必需解决的问题[ ． 

本文提出的网络自保护系统模型采用基于角色的访 

问控制策略． 

鲐 腿 、、～> I1日志系统 防火墙过滤规则I ／ >l 1日志系统 

入侵检测特征库 

系统安全分析中心 

P9 

制定安全防 

护 策略 与 响 

应 恢复 策 略 

系统管理员 

／ ／  

1 P3 

添加防火墙 

过滤规则 

P8 

系统安全态 

势评估 

入侵报警信息 

I ：! 
I关联分析信 

- -

I息安全事件 

堕罂 墨墨堕 

[ 
J更新系统安全 

I 防护策略 

⋯  信息安险事件 响应侏复策略 

、、＼ 

P6 

更新域安全 

防护策略 

系统安全策略库 l ll 域安全策略库 

数据备份 

图 4 网络 目保 护系统分层晌应框架数 据处 理流 程 

3．1 基于角色的访问控制模型(RBAC) 在 RBAC96模型中，角色与权限、角色与用户 

基于角色的访问控制策略lL3j的基本思想是根 之问均为多对多的关系，角色之间具有继承关系，从 

据安全策略划分出不同的角色，资源访问许可权限 而形成角色问的偏序关系和层次结构，易于反映系 

被封装在角色中，系统管理员为用户分配合适的角 统组织结构和系统用户职权． 

色，用户通过角色间接地访问资源，实现了用户与权 3．2 访问控制策略 

限的逻辑隔离． 将网络 自保护系统划分为多个安全域，每个安 

随着 RBAC模型_4 J的广泛应用，衍生 出许多 全域均采用基于角色的访问控制
． 安全域的主体可 

RBAC的扩展模型，其中以Ravi Sandhu等人提出的 通过各安全域的目录服务器查询安全域提供的资源 

RBAC96模型_5 最具代表性．本文网络 自保护系统 与服务
． 对主体身份的认证及其访问权限的控制由 

的访问控制采用 RBAC96模型(如图 5所示)． 各安全域内的访问控制中心实现
． 对于某个域 内主 

图 5 RBAC96模型框架 
系分为信任安全域和不信任安全域．若安全域 A与 

安全域 B相互信任对方，则依靠两个安全域 自身的 
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访问控制中心即可实现双方主体身份的认证．如果 

安全域 A为安全域 B的不信任安全域，则需引入权 

威的第三方认证中心，为双方安全域的用户提供可 

靠的身份鉴别． 

4 系统的通信安全机制 

网络自保护系统模型的提出主要是为了加强民 

航网络自保护系统的安全防护性能力，抵御恶意攻 

击、恶意代码加载、信息截取和对系统资源的非法访 

问．因此保证网络 自保护系统内 Agent问信息传输 

的安全可靠、实现系统资源的访问控制是网络自保 

护系统构建和运行的基础． 

4．1 Agent通信 

采用JADE作为网络自保护系统模型Agent的 

运行平台．JADE平台采用命令 Agent管理平台，即 

AMS、DF和 ACC．每台主机上运行一个容器，一个 

平台可包含多个容器，其中包括一个主容器．每个容 

器中可运行一个或多个 Agent．JADE根据通信双方 

Agent的位置不同，采用不同的机制实现消息传递． 

4．2 Diffie-Hellman算法 

Diffie-Hellman(DH)算法是最著名的密钥共识 

协议[6 J，其用途是为通信双方建立一个共享密钥， 

而且通信的任何一方都不需要事先知道对方信息． 

假定通信双方为 A和B，共同约定一个大素数 

和底数g．这两整数不用保密，A和B可公开约定． 

为提高安全性， 应较大．该算法计算共享密钥的原 

理如下 J： 

(1)A选择一个大随机数 ( 需保密)，并计算 

X = modn． 

(2)B选择一个大随机数y(y需保密)，并计算 

Y = gSmodn． 

(3)B互换计算值X和y． 

(4)A 计算 K_A = gXmodn，B 计算 KB： 

XYmod ． 

其中KA=KB= ymOd 7z，此即为A和B的 

共享密钥． 

在网络 自保护系统模型中，依据 Internet的简 

单密钥管理协议(SKIP)规定，g取值为2， 的长度 

为 1024位，密钥取值如下： 

F488FD584E49DBCD20B49DE49107366B336 

C380D451I30F7C88B31C7C5B2D8EF6F3C923C043 

F 0A55B188D8EBB558CB85D38D334F1]7C175743 

A31D186CDE33212CB52AFF3CE1B1294018118 

D7C84A70A72D686 031 9C807297ACA950Cr]l9969 

上．‘ABl X}0A509B0246D3083D66A45D419F9C7CBD 

894B221926BAAJ3A25EC355E92F78( ． 

4．3 自保护系统通信机制 

网络 自保护系统通信模型需要为系统中各 A— 

gent提供安全、可靠的通信服务，防止传输的信息被 

窃听或篡改，对系统资源进行访问控制，防止非法用 

户对系统资源的非法访问．为此，设计并实现了安全 

通信流程(如图6所示)． 

否 

开始 

密钥交互 

是否 生成 
共享密钥 

。 

身份认证 

翥 — 访问控制 l l 安全通信 

一  是l l 允许访问 l I 
结 束 

图 6 安全通信流程 

4．3．1 密钥交互 

两个互不信任的Agent，发送方 Agent A与接 

收方Agent B进行通信，建立会话，使用 Diffie—Hell— 

man算法创建共享密钥，该密钥用于后续通信数据 

的加密．若某Agent不支持 DH算法，或 DH共享密 

钥生成失败，则中止当前连接，会话建立失败． 

4．3．2 身份认证 

所有涉及信息安全的系统均须对用户进行身份 

认证，这也是民航网络自保护性系统安全通信模型 

必须具有的安全防护措施，本安全通信模型采用 x． 

509证书进行用户的身份认证，利用 Java提供 的 

KEYTOOL工具创建用户数字证书．在身份认证阶 

段，通信双方均需检验对方的数字证书是否有效，是 

否被废除或到期．若双方均确认对方身份合法，则双 

方可进行数据的传输；若某方数字证书不合法，则中 

I 连接． 
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4．3．3 对称加 密 

对于 Agent间信息的加密传输有两种方法：一 

是采用对称密钥加密方法，二是采用非对称密钥加 

密手段．当网络信息安全事件发生时，网络 自保护系 

统应及时地做出响应，如更新安全策略、事件汇总分 

析等，所以应尽量提高系统中各组成部分间通信的 

效率，而非对称加密运算量大，执行速度慢，故网络 

自保护系统中Agent间信息传输使用密钥交互生成 

的Diffie-Hellman共享密钥进行对称密钥加密． 

5 结束语 

本文针对当前民航网络所面临的安全防护问 

题，结合现有的网络安全理论模型和网络安全技术， 

设计民航网络自保护系统模型，给出系统的访问控 

制策略和安全通信机制，并采用 JADE平台进行 A— 

gent安全性与抗重放攻击测试，测试结果证明本文 

提出的民航网络自保护系统模型具有较高的自主安 

全防护能力和生存能力． 
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