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摘 要：对于业务不能中断的系统来说，热备份是保证数据可靠性的有效方式．但是传统的热备份系统，备份文件 

较大，不利于进行网络传输，为此实现 了一个增量热备份系统．当某个数据块发生变化时，将文件修改点的位置信 

息和修改的内容记录到一个备份文件 中，然后将备份文件通过网络传递到其他地方．当需要恢复数据时，以一次冷 

备份的结果为基础，按照备份的先后顺序逐条恢复备份数据．使用这种方法，可以在不停止工作流程的情况下，实 

现数据文件的异地备份． 
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The Implement of Hot Backup Based on Logs 
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(1 Computer Science and Engineering College，Xi an Technological University，Xi an 710032，China； 
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Abstract：If the operation can not be interrupted in a system，the hot backup would be a effective backup method． 

To the traditional hot backup system，the backup document is large and it is difficult to transport it tO other comput— 

er through the network．In order to improve it．the author implemented 3n incremental hot backup system．W hen a 

block of data is changes，the information of the location and the content of the amending point would be written in a 

backup file，then the backup file can be transported through the network． When it is necessary to restore data， 

based on the results of the cold，the data would be restored correctly using the backup files．Thus the backup would 

be performed safely without interrupting the operation of the system． 
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1 引言 

随着企业信息化的推进，对于已经高度电子化 

的现代企业来说，运行过程中积累起来的大量数据 

资料是它们最可宝贵的财富[1]．如果这些数据一旦 

丢失或损坏，企业将遭受沉重的打击，因此，能够在 

有效地管理和利用这些数据的基础上保证它们的安 

全，就变得越来越重要了L2。 ． 

传统的数据备份分为冷备份和热备份两种．冷 

备份是使用内置或外置的磁带机等设备在系统停止 

工作的基础上进行重要数据的复制．这种方法备份 
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数据量大，且会造成业务的暂时停止． 

对于业务不能中断的系统来说，热备份是一种 

有效的备份方式．传统的热备份系统是以一个冷备 

份的结果为基础，当文件的某个数据块发生变化时， 

采用写前拷贝的办法同时修改备份文件和工作文 

件．这样备份文件和工作文件始终保持一致，从而保 

证数据的完整性_l4 J．这是一种全备份的方法，备份 

文件较大，给备份文件的管理造成一定的困难． 

备份是为了在出现问题时进行数据恢复，以保 

证业务的正常运行．如果将备份数据与原始数据保 

存在同一地点，甚至是同一台机器上，将很难达到预 
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期的效果．例如在 CIH等病毒侵害电脑时，同一台 

电脑上的所有数据都将受到破坏．在发生地震等自 

然灾害时，处于同一位置的所有数据都将丢失． 

因此，必须使用一定的方式进行异地备份，将备 

份结果通过网络传送到其他地理位置，以提高数据 

的安全性．但传统的数据备份方法产生的备份文件 

都很大，不利于进行网络传输． 

为此，本文对传统的数据热备份方式进行了研 

究，并借鉴了数据库系统在数据变化时，记录El志的 

特点_6]，提出了一种基于 日志的数据热备份的方法 

来解决这个问题． 

2 基于日志的热备份系统的设计 

传统的数据备份方法产生的备份文件太大，无 

法满足异地数据备份的要求，必须寻找一种新的方 

法解决这个问题．这种新的方法要求能够记录数据 

的所有变化，并且备份文件的大小可以根据需要任 

意变化，满足网络传输的要求． 

数据库系统中的日志文件具有类似的特点．数 

据库中的所有数据变化信息(变化的内容及修改用 

户等)都保存在日志文件中_7]．日志文件的大小由设 

定的参数决定，可以进行更改．使用 日志文件可以将 

数据库的内容恢复到指定的状态『8]． 

为此，可以借鉴数据库日志文件的特性，设计一 

个数据热备份系统，达到预期的效果． 

基于日志的数据热备份系统是以一个存在的冷 

备份结果为基础的，通过将冷备份后数据的变化情 

况记录到 日志文件中的方法来实现数据的完整备 

份．这是一种差量备份的思想． 

El志文件中记录了冷备份后所有的数据变化信 

息，El志文件的大小由参数确定．两次冷备份之问可 

能有多个El志文件．数据恢复是以前一次的冷备份 

为基础的．冷备份后的所有 日志文件的大小决定了 

数据恢复的时间．如果冷备份间隔时间太长，需要恢 

复的El志文件很多，将严重影响数据恢复的效率，因 

此必须每隔一段时间(例如一个星期)进行一次冷备 

份操作．然后将冷备份的结果和 Et志文件复制到其 

他地理位置，以保证数据的安全． 

以下以最常见的索引文件存储为例来介绍基于 

日志的数据热备份的思想．索引文件存储是将一个 

文件的信息存放在若干不连续物理块中，系统为每 

个文件建立一个专用数据结构(索引表)，表中的每 
一 条信息记录了一个数据块所在的逻辑块号和与之 

对应的物理块号．因此，一个文件建立后跟踪它的索 

引表就可以跟踪到文件中各数据块 内容的变化 

情况． 

基于日志的数据热备份系统使用的数据结构如 

图 1所示． 
str

_

log 

date 

modify nO 

block no 

modify
—

sign 

length 

cOlitelit 

strlog结构 

的头信息 

图 1 数据 结构 图 

其中，date是写 log的时间，modify—no是该 

log的序号；block—no是内容发生变化的的数据块 

的逻辑块号；modify_sign是修改标志，可能的取值 

有 1：修改逻辑块中的内容，2：删除逻辑块，3：新增 

逻辑块；length是数据块内容的长度(数据备份和恢 

复可能不在同一台计算机上进行，不同的系统使用 

的数据块大小可能不同，因此，必须记录备份时数据 

块的大小)；content是逻辑块中最新的内容(二进制 

字符流)，若是删除逻辑块 content的内容全为 0． 

3 基于日志的热备份系统的实现 

下面简单介绍一下索引文件使用基于日志的数 

据热备份系统进行数据备份和恢复的过程． 

启动备份系统时，设置两个全局变量 g—length 

和 g_modify—no．其中 g—length等于操作系统使用 

的数据块的大小．对全局变量 g_modify_no，初始值 

设为 0，最大值为 MAX—MODIFY—NO (取值可以 

根据需要设定，将决定每个 日志文件中日志的条数， 

从而影响 El志文件的大dx)． 

当有数据块的内容发生变化时，g_modify_no= 

(g_modify
_

no+ 1) MAX
—
M ODIFY

— NO，即 g— 

modify
_ no每次加 1，当 g_modify_no的值达到最大 

值(MAX_MODIFY_NO)后，重新从 0开始取值． 

数据文件内容的变化主要有修改、删除、增加三 

种操作．热备份系统对这三种操作分别设计了不同 

的算法来记录日志． 

(1)修改一个数据块(块号是B ) 

要修改一个数据块 B 的内容时，进行如下 

工作： 

① 设置 str_log．date等于系统时间， 

str
_

log．modify
_

no— g__modify
_
no ， 

str_ log．block
_

no— B ， 
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str
_ log．modify no一 1(修改逻辑块的内容)， 

str
_
log．1ength— g_length， 

str
_ log．content的内容为该数据块的新的内容 

(二进制字符流)． 

② 将 str_log中的内容输出到 log文件中． 

③ 修改 g_modify_no的值 ： 

g_modify
—

no===(g—modify
—

no+1) MAX
—  

M ODIFY —

N()． 

④ 真正修改工作文件的数据块 B 的内容． 

(2)删除一个数据块(块号是 B ) 

要删除一个数据块 时，进行如下工作： 

① 设置 str_log．date等于系统时间， 

str
_

log．modify no===g
_

modify
_

no ， 

str
_

log．block
_

no— Bd， 

str
_ log．modify no一 2(删除一个逻辑块)， 

str
_

log．1ength== g
_

length， 

str
_ log．content的内容全部置为 0． 

② 将 str_log中的内容输出到 log文件中． 

③ 修改 g_modify_no的值： 

g_modify
—

no一 (g—modify
—

no+ 1) MAX
—  

M0DIFY
—

NO． 

④ 真正删除工作文件的数据块 ． 

(3)新增一个逻辑块(块号是 B ) 

要新增一个数据块 时，进行如下工作： 

① 设置 str_log．date等于系统时间， 

str
_

log．modify
_

no— g_modify
_ no ， 

str
_

log．block
_

no— B ， 

str
_

log．modify
_ no一 3(新增逻辑块)， 

str
_

log．1ength— g
_ _ length， 

str
_ log．content的内容为新块的内容(二进制 

字符流)． 

② 将 str_log中的内容输出到 log文件中． 

③ 修改g_modify_no的值： 

g_modify
_

no= (g—modify
—

no+ 1) MAX
—  

M ODIFY
— —

NO． 

④ 真正在工作文件中新增数据块B ． 

(4)恢复文件 

使用上述算法记录数据变化的日志后，在需要 

的时候，可以结合最近的一次冷备份结果和日志文 

件实现数据的恢复． 

在进行上面的写 log的过程中，可以设定 log 

的保存方式，一种是一条 log对应一个 log文件，文 

件名为str_log．date和 str—log．modify—no的组合， 
一 种是指定 log文件的最大值，写 log时判断 log文 

件的大小，若 log文件已经超过了最大值，就新建一 

个 log文件，新的 log文件的文件名就是当前这条 

log的 str_log．date和 str—log．modify—no的组合． 

通过这种命名体系产生的 log文件很容易排序． 

恢复文件时，需要一次冷备份的内容及其以后 

的所有日志文件．进行恢复时，先将 日志文件排序， 

然后按如下流程恢复文件： 

① 设置全局变量 g_modify_no一 0． 

② 打开第一个日志文件．读取其中第一条记录 

的 str_log结构的头信息，设置全局变量 g—length 

等于 str_log．1ength，即原来的操作系统使用的数据 

块的大小． 

③ 读取一个 str_log结构，判断 str_log．modify 

～ no是否等于g_modify_no，若不等，出错退出，若相 

等，判断 str_log．modify的值： 
· 若 str—log．modify为 1，表示要修改一个逻 

辑块，则根据 str_log．block—no(修改的数据块的逻 

辑块号)到备份文件的文件索引表中找到该逻辑块 

对应的物理地址，然后 str—log．content中的内容复 

制到该物理地址对应的数据块中． 

· 若 str—log．modify为 2，表示要删除一个逻 

辑块，则根据 str_log．block—no(修改的数据块的逻 

辑块号)到备份文件的文件索引表中找到该逻辑块 

对应的物理地址，释放该地址对应的磁盘空间，然后 

从文件索引表中删除该逻辑块，若备份和恢复是在 

不同的操作系统上进行的，要注意区分两个系统删 

除一个逻辑块后的工作是否相同，即是否都会 自动 

修改该逻辑块后所有逻辑块的块号，若处理方式不 

相同，要进行相应的处理保证逻辑块号不发生混乱． 
· 若 str—log．modify为 3，表示要新增加一个 

逻辑块，先在文件索引表中查找该逻辑块，若能找 

到，异常退出，否则就新 申请一个磁盘块，将 str— 

log．content中的内容写入该块中，然后将该逻辑块 

和物理块之间的对应关系写入文件索引表． 

④ 修改 g_modify_no的值： 

g_modify
—

no一 (g—modify
—

no+1) MAX
—  

M ODIFY
—

NO 

⑤ 读取下一个 str_log结构，重复第③、④步的 

处理． 

⑥ 若读到了日志文件的结束标志，就关闭这个 

日志文件，打开下一个 日志文件，重复第③～⑤步的 

处理． 

⑦ 若所有的日志文件都已经恢复完毕，就关闭 

所有文件，恢复成功．若要恢复到某个时间点，就在 
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每次读取 str_log结构后，先判断 str—log．date是否 

大于指定的时间，若小于该时间点，就按照上面的流 

程恢复数据，若大于该时间点，就说明恢复已经完 

成，成功退出． 

4 结束语 

通过以上的分析可以看出基于El志文件的热备 

份方法具有如下优点： 

(1)它是以二进制字符流的形式按数据块来进 

行备份的，因此每一条日志与文件真实的数据结构 

之间没有关系，难以破译．以数据库文件为例，一个 

数据块可能包括一个表中的多条记录，也有可能仅 

包括半条记录，甚至也可能包括一个完整的小表．因 

此备份内容可读性很差，安全性很高． 

(2)该算法是以日志为基础实现的，日志文件 

的大小可以任意控制，可以方便的实现异地实时备 

份．要备份的文件每有一处改动，就生成一个 日志文 

件，然后立即通过网络传输到异地的其他机器上，这 

样，无论何时这台机器出现故障，都可以通过备份机 

器上的数据进行恢复． 

(3)恢复点是任意的．该算法备份了任意时刻 

的中间数据，并且它的恢复完全模拟了系统修改数 

据的全过程，因此，可以恢复数据到任意时刻．这对 

于安全性要求很高的数据是很有必要的，因为它可 

以追查对数据的所有改动． 

(4)该算法经过的改进后，可以跨平台，跨文件 

实现方式应用．不同系统的文件块的大小可能不同， 

但是经过计算可以找到其中的对应关系，并将 str— 

log．content的内容分几次进行复制就可以实现．一 

种病毒一般是针对某种操作系统下的文件才会发 

作，因此实现跨平台备份后，可以更有效地保证数据 

的安全． 
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的快速部署，未来可以对目前的散体文件存储方式 

进行改进，使用海量图片打包方式，解决海量栅格图 

片的快速部署问题． 
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