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CMOS门电路 电磁信息泄漏评估 
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摘 要 ：通过将 CM()S工艺中的导线转化为电偶极子模型，提 出了一种对 CMOS工艺的门电路进行电磁信息泄漏 

评估的方法．仿真实验采用 TSMC0．18 ptm工艺，实现 了基于单轨逻辑 以及 SABI 双轨逻辑的与非门，并用提出的 

评估方法对 门电路的电磁信息泄漏进行评估．仿真结果表明，该评估方法能够对 CMOS门电路的电磁信息泄漏程 

度进行量化评估 ，同时还表明了双轨 门电路电磁信息泄漏弱于单轨门电路． 
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The Electromagnetic Information Leakage 

Evaluation on Basic CM oS Gate 
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(1 Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China； 

2 Hebei University of Technology，Tianj in 300 1 30，China) 

Abstract：A method of evaluating electromagnetic information leakage of the CMOS gate circuit was presented by 

changing the lead in CM()s technology into dipole mode1．The simulation adopted TSMC0．18／xm process technolo— 

gY，and implemented the NAND gate based single rail logic and SABI double rail logic，meanwhile，the electromag— 

netic information leakage was evaluated by the given method．The results showed that this method was able to quan— 

titative evaluate the electromagnetic information leakage of the CMOS gate，and that the electromagnetic information 

leakage of double rail logic gate W3S much weaker than single logic gate． 

Key words：Electromagnetic Information I．eakage(EMIl )；Difference Electromagnetic Analysis(DEMA)；Electric 
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1 引言 

旁路攻击是一种针对密码芯片十分有效的密码 

分析技术，并对密码芯片的设计方法和生产流程产 

生了极大的影响l1】．为了有效抵抗旁路攻击 ，设计者 
一 般通过算法级或者电路级进行抗旁路攻击密码芯 

片的设计和实现．其中电路级防护较为有效，它可以 

从根本上切断旁路信号与敏感信息的相关性． 

标准单元是具有基本功能的与非门、或非门等 

逻辑门电路 ，是数字集成电路设计的最小单元模块． 

在 ASIC密码芯片设计过程中，一般采用基于标准 
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单元的半定制设计流程，对标准单元及模块电路的 

信息泄漏程度进行反复评估 ，通过改进电路降低其 

泄漏量，最终设计出安全的密码芯片．因此，信息泄 

漏程度评估是芯片设计的关键环节之一，并得到科 

研人员的广泛关注．Kris等人针对功耗泄漏提出了 

恒定功耗逻辑电路 DDCVSI 、SABL，并定义了一组 

功耗泄漏评估尺度 NED、NCDl2]，对逻辑门单元的 

防DPA特性进行比较分析．国防科技大学的童元 

满等人对芯片设计不同阶段进行功耗模拟，对不同 

设计层次下密码运算部件抗功耗攻击能力进行量化 

评估，为密码运算部件的设计与实现提供有效的指 
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导信息 j． 

除了功耗泄漏外，电磁辐射也是密码芯片信息 

泄漏的主要途径之一 ]．但电路功耗泄漏不能完全 

等同于电磁泄漏，功耗与流人电路网络的总电流有 

关，而电磁辐射是电路网络中各个支路的电流共同 

作用的结果[ ．剑桥大学 Li提出了一种在设计阶段 

评估整个芯片的电磁信息泄漏特性的方法[ ，该方 

法利用芯片总的消耗电流的变化率表示电磁辐射的 

变化．但是仅对芯片做整体的电磁信息泄漏评估，不 

能准确定位泄漏点，安全芯片设计效率较低． 

文中基于基本逻辑门单元提出了一种电磁信息 

泄漏的评估方法，为设计具有抗电磁分析标准单元 

提供评价尺度．设计芯片时，使用该评估方法可确定 

信息泄漏较强的单元，进而重新设计该单元，提高了 

安全芯片的设计效率． 

2 CMOS门电路的电磁辐射及计算 

2．1 CMOS f-1电路电磁辐射 

CMOS电路中电容效应对电路功能和性能的 

影响是至关重要的．如图 1(a)所示，一个 CM()S反 

相器的寄生电容包括晶体管自身的寄生电容(Cg ， 

a，C小， )、输出线的负载电容(C )和下一级的 

输出电容( )．电路工作时，寄生电容根据不同的 

输入输出信号进行充放电，形成充放电电流．在这些 

电流的作用下，金属导体不断产生电磁辐射． 

门电路上产生的电磁辐射可以分为两部分．电 

路对晶体管自身寄生电容的充放电产生的电磁辐射 

记为EM 输出线上的寄生电容和下一级输出电 

容，统一作为负载电容 C-。 ，即 C1 ---C。 +C ．那么 

负载电容充放电在输出线上产生的电磁辐射记为 

EMl刊．因此，反相器工作时总的电磁辐射记为 EM． 

EM—EM +EMl。 d (1) 

随着集成电路制造工艺的进步，晶体管沟道长 

度不断减小，自身寄生电容也越来越小，因此电路内 

部寄生电容对电路的性能影响变小，而负载电容影 

响增强l9]．此时，反相器的等效电路可用图 1(b)表 

示．通过对 DDCVSI 和SABL与非门的仿真对比发 

现，当工艺达到 0．18 m 以后，负载电容的影响将 

起主要作用．此时可以得出结论，CMOS门电路的 

电磁辐射将主要由EM·。 a构成．即： 

EM≈EM J d (2) 

2．2 CM0S门电路电磁辐射计算 

从图 1(b)中可以看出，负载电容的充放电情况 

与电路的输入和输出数据是直接相关的，因此其上 

(a)反 相器 的 寄 生 电容 (b)等效 后 的反 相器 

图 1 CMOS反相器 

的电磁辐射存在数据相关性．式(2)表明，只要能够 

计算出输出负载线上的电磁辐射就能够对门电路上 

整个电磁辐射的信息泄漏进行评估，问题关键在于 

如何计算输出线上的产生的电磁辐射． 

集成电路的金属层一般作为电路的引脚，传输 

线和导线等，其长度在微米数量级且远小于电磁辐 

射的波长．电偶极子是一种基本的辐射单元，它是一 

段长度 远小于波长的直线电流元，因此可以利用 

电偶极子模型分析金属层的电磁辐射特性，如图 2 

所示．在某一时刻，线上的电流是均匀的，且相位相 

同．此时，l(t)dl即为Id1． 

在 电偶 极 子模 型 里，近场 电磁场 计 算公 

式为l】 ， 

H === ≈ sin0， (3) 
‘ 4／rr 

E ≈一j cos0， (4) 

Eo≈一j 4ato era si的 ， (5) 
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图 2 电偶极子的电磁辐射 

该组公式反映电磁场与导线中电流 J的内在关 

系，即近场区磁场H与电流J的相位完全相同，幅度 

l J l的大小反映了磁场辐射的大小．虽然近场电场 

与电流没有这种直接的线性关系，从式(4)、(5)中 
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也可以看出电场E与J电流是密切相关的． 

在近场区磁场和电场是分开的而且相互转化， 

因此为了计算的方便，可以通过磁场变化特性来反 

映电路的电磁辐射特性．假设 t时刻输出线上的电 

流为J，普通 CMOS门电路的近场磁场可以近似表 

示为 

H 一 sin0， (6) 
47~t" 

r为观测点P到门电路的距离， 为导线与r之 

间的夹角． 

3 CMOS门电路的电磁信息泄漏评估 

3．1 单轨 CMOS f-I电路电磁信息泄漏评估 

单轨 CMOS门中的输出信号线一般仅有条，因 

此可通过式(6)来计算输出线上的磁场辐射，进而分 

析整个门的电磁辐射的变化．为评价门电路电磁信 

息泄漏程度，文中定义门电路的电磁信息泄漏系数 

EI C(Electromagnetic Leakage Coefficient)： 

ELC===}max(H)一min(H)l max(1 H 1)， 

(7) 

式中，H是门电路每个时钟周期的磁场峰值． 

从定义式中可以看出，ELC的值反映了通过门 

电路电磁场区分电路状态的能力，ELC越大电磁信 

息泄漏越强，电路越容易遭到差分电磁分析的攻击． 

当电路所有时钟周期的电磁辐射都相等时，ELC一 

0．此时，门电路没有信息的泄漏达到了防电磁分析 

的 目的． 

3．2 双轨 CMOS f-I电路电磁信息泄漏评估 

双轨门电路的特点是所有的信号都是由一对互 

补的信号线表示．故对于双轨门单元电路，计算出两 

条互补输出线上的电磁辐射就能估算出整个门单元 

的电磁辐射． 

这里首先要解决的问题是，如何计算两条互补 

输出线上的电磁辐射．实际测量芯片电磁辐射时，观 

测点一般放置在芯片的垂直正上方，与芯片的距离 

r约 0．5～ 1 cm．其中，同一个门单：无上两条导线的 

长度 z和距离d都是在微米数量级上z<<r，d<< 

r，n≈r2≈r，0l≈ ≈丌／2．即，观测点是在两个输 

出线所在的平面的垂直正上方．当把两条互补的输 

出导线看作电偶极子模型时，这两个电偶极子在观 

测点的电磁辐射就可以看作是二者的矢量之和． 

因此，研究双轨门电路的电磁辐射特性时可以 

首先得到互补输出端的瞬态电流J 和J ，通过电偶 

极子模型计算两个互补输出线叠加的电磁场，然后 

使用定义式(7)分析门电路的电磁信息泄漏程度． 

两互补输出线在某一观测点的磁场强度为 

H — H + Hz一 + sinO2 (8) 
47【r 47 。 

式中， <<r，d<< r，r】≈r2≈r， l≈ ≈丌／2． 

所以，两条平行互补输出线在观测点的磁场计算可 

进一步简化得 

H 一 sinS1+ sin 

≈ si峰 + sin专=== +J2) 
(9) 

当电路存在预充求值机制，时每个时钟周期分 

为预充和求值两个阶段，叠加后的磁场在预充和求 

值阶段方向不同，可以具体求出预充和求值阶段的 

电磁泄漏系数 ELC 和ELC ： 

ELCp—l max(j Hp)一min(H )l max(1 Hp 1) 

(10) 

ELC ===l max(1 H )～min(H )l／max(1 H 1) 

(11) 

H 、H 分别是预充和求值阶段门电路的磁场峰 

值． 

4 仿真实验与分析 

图 3所示为门电路电磁信息泄漏评估流程．使 

用 Cadence进行原理图和物理版图的设计，校验后 

进行寄生参数提取，使用 Cadence Spectre对电路进 

行仿真得到输出线上的电流 J(f)，使用 Matlab计算 

输出线的磁场 H，根据定义式计算 EI C值．值得注 

意的是，单轨和双轨门电路应选择不同的磁场计算 

公式．另外，在设计数字门电路版图时，为了方便布 

局布线，同一层的金属层一般保持平行或者垂直．实 

验得到的磁场，是以互补输出线平行为例计算得到 

的．当互补输出线垂直时只需把计算公式稍作调整 

即可． 

仿真实验基于 TSMC0．18 tim 工艺，实现了 

DDCVSI 、SABI l1()]和动态单轨的与非门，并分别 

计算出了它们的ELC值，取输出端导线长度dl===1 

m，距离观测点距离 r===0．5 cm， ≈ 丌／2．式(6)、 

(9)可以分别简化为 

H 一 sin0一 10．318 5e一 2 (12) 
4丌r 

1 

H一(J1+I2)≠ 一 (I1+J2)0．318 5e一2 
丌 ， 

(】3) 
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图 3 门电路 电磁信息泄漏评估流程 

DDCVSL、SABL都是动态双轨逻辑，根据输出 

结果的不同，每个时钟周期相应的一个输出端负载 

电容将会进行充放电．表 1给出了 DDCVSI 、SABL 

以及动态单轨与非门在预充和求值阶段的观测点磁 

场模的峰值(A／m)和 El C值． 

表 1 DIX3VSI 和 SABI 在预充和 

求值阶段磁场峰值模和 EI C 

MaxIH I Min[Hp M j肌 MinIH ELCp ELCe 

1 SABL 0．0869e 5 0．0764e 5 0．0938e 5 0．0884e-- 5 12．O8 5 86 

2 DIK2VSI 0 li05e-- 5 0 0974e--5 0 1240e 5 0．1075e 5 儿 ．85 13．31 

3 动态单轨 0．0979e--5 0．0012e一5 0．1074c--5 0．0043e--5 98 77 95．99 

4 SABI 0 0933e-- 5 0．0764c 5 0 1019c 5 0 0884e 5 18．11 13．25 

注：l，2中互补输Ⅲ端的负载电替均取 10f F；4中互补输m端负载电容分别取 lOfF 

和 12fF 

从仿真结果中以看出(表 1)，动态单轨与非门 

有较强的电磁信息泄漏，双轨门电路的抗电磁分析 

性能优于单轨的门电路． 

动态双轨与非门两个互补的输出线上的负载电 

容相等时，虽然 SABL和 DDCVSL内部结构不同， 

内部寄生电容不相等，但它们的 EI C。十分接近，也 

即是这两种防护逻辑的电磁信息泄漏程度近似；当 

互补输出线上负载电容分别取 10 fF和 12 fF时， 

SABL与非门的 EI C值变大，电磁信息泄漏增强． 

这表明输出负载电容对电路的电磁辐射产生主要影 

响，双轨门电路中要保证输出端有近似的负载电容 

才能有较好的防电磁分析攻击的性能． 

5 结束语 

文中从 CMOS基本单元出发分析了电路信息 

泄漏的机理，提出电磁信息泄漏的评估方法，为设计 

具有抗电磁分析性能的门标准单元提供评价标准． 

和文献[6]提出的芯片电磁信息泄漏整体评估方法 

相比，该方法能够对电路的单元模块的信息泄漏提 

供更为精细的评估，两种方法相互结合，可为安全芯 

片的设计提供完整的电磁信息泄漏评估方案．但是， 

还应看到集成电路电磁信号的复杂性，未来应该通 

过引入电路不同结构间的干扰和耦合，寻找更为精 

确的计算门 CM()s电路电磁辐射方法，提供更为精 

确的电磁信息泄漏评估模型． 
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