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一 种增强的个性化匿名隐私保护模型 

刘英华 ，刘永彬 ，李广原 ，郭建威 
(1北京科技大学 信息工程学院，北京 100083；2中国青年政治学院，北京 100089) 

摘 要：匿名模型是近年来隐私保护研究的热点技术之一，主要研究如何在数据发布中避免敏感数据的泄露，又能 

保证数据发布的高效用性．提 出了一种个性化(a[ ]， )一多样k一匿名模型，该方法将敏感属性泛化成泛化树，根据 

数据发布中隐私保护的具体要求，给各结点设置不同的a约束，发布符合个性化匿名模型的数据．该方法在保护隐 

私的同时进一步提高信息的个性化要求．实验结果表明，该方法提高了信息的有效性，具有很高的实用性． 
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An Enhanced Personalized Privacy Preserving k-。anonymity M odel 
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Abstract：Recently，anonymization model is one of the hot topic techniques in privacy preserving research．The 

mainly research is how to avoid leakage of sensitive data in data publishing，but also ensures the efficient use of da— 

ta．This paper proposed a personalized(口[ ]， )一diversity k-anonymity mode1．This method publish the personal— 

ized data though generalization technology and a restriction for different code of the generalization tree．This method 

reserves more information while maintaining the individual privacy．The model are evaluated in an experimental see— 

nario，reserving more information and demonstrating practical applicability of the approaches． 
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1 引言 

随着信息化趋势的快速发展，高效化的数据收 

集和数据发布为政府部门、商业机构、研究团体间的 

合作和研究提供了便利的条件．然而丰富的数据资 

源中难免会涉及到个人敏感信息，这些数据的直接 

发布，会造成个人敏感信息的泄露，对个人隐私带来 

威胁．因此在数据发布时既要保证发布的数据满足 

数据分析和数据挖掘的需求，又要保护个人隐私不 

被泄露． 

1998年 Samarati等人_1_首次提出匿名的概念， 

2002年 Sweeney等人[2 j提出 走一匿名 (k-anonymi— 

ty)隐私保护模型，它是数据发布领域隐私保护的核 
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心模型．走一匿名使攻击者不能区分出隐私信息所属 

的个体，从而保护了个体隐私l4_61．为了达到隐匿效 

果，走一匿名多采取泛化或抑制的方法，这样也不可避 

免地造成了原始数据的缺失．随着 志值的增大，攻击 

者挖掘出隐私的难度越大，但同时信息的缺失也越 

多了[ 氇]．2006年 XIAO等人[。]提 出个性化 匿名 

(personalized anonymity)的概念，个性化匿名为满 

足个人隐私要求的最小量的概括，最大程度地保留 

了原始数据中信息． 

2 基本概念 

2．1 属性分类 

数据匿名一般将要处理的原始数据的属性分成 
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四类：(1)个体标识属性(Individually Identifier At— 

tribute)用来唯一地标识个体，如姓名、身份证号等； 

(2)准标识属性(Quasi Identifier Attribute)是一组 

属性，这组属性可以通过背景知识唯一地标识个体． 

例如出生 日期和地址属性的集合可能唯一标识个 

体；(3)敏感属性(Sensitive Attribute)是包含敏感 

信息的属性，例如薪酬、宗教信仰、疾病等；(4)非敏 

感属性 (Not Sensitive Attribute)是可以公开的 

属性[10 11]． 

2．2 抑制和泛化 

匿名技术主要采用泛化和抑制两种操作实现． 

抑制技术就是属性被隐藏，即该属性不发布，攻击者 

不能看到被抑制的属性．泛化技术是对原始数据的 

概括，例如用范围代替具体数据值，泛化虽然保护了 

隐私，但同时出现了数据缺损的问题． 

3 相关研究和局限性 

志一匿名隐私保护模型很好地解决了链接攻击问 

题，但由于没有约束敏感数据，所以攻击者可以利用 

背景知识攻击 志一匿名数据，这就是背景知识攻击 

(background knowledge attack)．攻击者也可以利 

用忌一匿名数据中存在某等价类的敏感信息基本相 

同，结合准标识属性确定等价类的所属个体，对个体 

隐私造成威胁，这就是同质性攻击(Homogeneity 

Attack)．为了进一步提高肛匿名隐私保护模型抵 

御背景知识攻击和同质性攻击的能力，提出了简单 

(a，志)一匿名隐私保护模型，这种模型要求数据满足 

匿名且某个敏感属性出现的频率小于a(a E [O， 

1])，随后提出了一般(a， )一匿名隐私保护模型，这 

种模型要求数据满足 肛 匿名且每个敏感属性的出 

现频率均小于a(a E Eo，1])．完全( ，志)一匿名模型 

要求数据满足 匿名且每个敏感属性的约束值各 

不相同．p-sensitive k-anonymity模型，要求数据满 

足 匿名且要求每个等价类中至少有P个不同的敏 

感属性．这种方法解决了敏感属性泄露的问题，但数 

据的丢失率很高，而且当志远远大于 值时，无法抵 

御概率攻击．上述的匿名化模型均实现了一定程度 

上的数据隐私保护，但保护数据的同时由于泛化和 

隐匿必然带来原始数据的缺失． 
一 多样 ( 一diversity)模型要求每个等价类中的 

敏感属性至少有 个好表现(well—represented)，好 

表现既可以是一个等价类中至少包含不同的 个敏 

感属性值，也可以是熵的 一多样 (Entropy 1-Diversi— 

ty)．Positive Disclosure-Recursive(C， )-Diversity 

方 法 和 Negative／Positive Disclosure-Recursive 

(f ，cz， )一Diversity方法在 一多样方法的基础上进 

行了扩展，提出积极泄露和消极泄露的概念，确定数 

据的泄露在一定范围之内． 一多样模型在一定程度 

上解决了背景知识攻击和同质性攻击，但是当原始 

数据过大，而 值较／b(例如 =2)时会导致等价类 

数量庞大；而且对单个敏感属性而言，如果两个敏感 

属性值差异过大，确定敏感属性值的敏感度是很困 

难的． 

针对 一多样模型存在的问题，提出了 t-Close— 

ness模型，这种模型在 志一匿名和 一多样模型的基础 

上综合了敏感属性的分布，要求在所有等价类内的 

敏感属性分布与在总体分布的差异小于t． 

个性化匿名(Personalized Anonymity)是个人 

可以通过分类树 中的节点指定 自己的隐私保护程 

度．实现了满足个人隐私要求的最小量的概括，最大 

程度地保留了原始数据中信息． 

Anatomy方法针将所有的准标识属性和敏感 

值分别放人两个单独的表，利用有损链接，结合分组 

机制来保护隐私． 

4 个性化( s]， )一多样 一匿名模型 

4．1 志一匿名模型 

表1是隐藏了身份证、姓名等个体标识属性信 

息的原始数据表，{性别，年龄，邮编)是准标识属性， 

{疾病)是敏感属性．若有某人和 Mike是邻居，知道 

Mike的年龄和邮编信息，则通过表 1和表 2很容易 

知道 Mike患了肺癌．志一匿名模型要求发布的数据表 

中每个准标识属性分组中至少包含 走个元组．即每 

个{性别，年龄，邮编)准标识属性分组中至少有 志个 

元组，通过泛化可以将精确取值转换为概要取值，例 

如邮编“10075”可以泛化成“1007*”、“100**”等， 

年龄 24可以泛化成[2o，25]． 表 3是符合 2一匿名模 

型的发布数据，即使某人知道 Mike的年龄和邮编 

也无法通过表 2和表 3确定 Mike是否患病?患的 

是什么病? 

表 1 原始数据表 
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表 2 选民登记表 

4．2 一多样模型 

志一匿名模型虽然在一定程度上保护了患者的隐 

私泄露问题，但在组 1中，两个元组无法区分，若邻 

居确定 Linda家的两个孩子(一个男孩，一个女孩) 

患病了，且年龄在 20~25之间，邮编是 10075，则邻 

居可以判定Linda家至少一个孩子患流感．若在 一 

匿名模型的基础上保证数据发布中的各组中至少包 

含 个敏感属性，则发布的数据符合 一多样模型．表 

4既是 2一匿名模型也是 2一多样模型．则这个邻居无 

法确定 Linda家的孩子所患的疾病． 

表 4 2一匿名，2一多样 

4．3 个性化(aEs]，g)～多样 一匿名模型 

表1中的敏感属性{疾病}可以根据泛化技术设 

计成一个分类树，各种疾病是叶子结点，中间节点是 

其子树各节点疾病的泛化，越接近根节点，泛化程度 

越高．表5就是表l中部分疾病的一个泛化树．个性 

化匿名模型就是根据数据发布中隐私保护度的具体 

要求，发布符合个性化匿名模型的数据． 

针对不同的人群，敏感属性的强弱是不同的，例 

如家长更关注幼儿园教师是否患有某种传染性疾 

病，例如肺炎，而股民更关注公司高层是否有某种致 

命疾病，例如癌症．在个性化匿名模型中可以根据敏 

感属性的强弱设置 a值． 

表 5 分类树 

流感 

肺炎 
呼吸传染 — —  

呼吸系统疾病 支气管炎 

胃溃疡 

胃炎 
疾病 胃病 — —  

消化系统疾病 消化不良 

定义1 a约束．原始数据集D可以划分成 个 

等价类E( ∈E1，n3)，等价类 E 包含N 个元组， 

N 个元组 中包含敏感属性 S的记录数为 ，则 

freq(E ，s)一 Y／i／N ．a是数据发布用户设定的参数 ， 

a∈(0，1)，若等价类E符合a约束，则任意等价类 

E 的 freq(Ei，s)<a． 

定义 2 所有敏感属性值 S组成敏感属性集合 

S，按照树形结构分类，构造分类树．敏感属性值s是 

分类树中的一个结点，subs(s)是结点 s的子树， 

parent(s)是结点 S的父结点． 

subs(呼吸传染)表示“呼吸传染”结点的子树， 

包含“流感”、“肺炎”、“支气管炎”等结点．parent(呼 

吸传染)表示“呼吸系统疾病”． 

定义 3 从根结点(root)到结点 S的路径均是 

结点 S的保护结点． 

结点“流感”的保护结点是“疾病”、“呼吸系统疾 

病”、“呼吸传染”． 

定义4 个性化 s]约束．原始数据集D可以 

划分成 个等价类E ( ∈E1， ])，等价类E 包含 

N 个元组，N 个元组中包含敏感属性S的记录数为 

ni，则freq(E ，s)一r／i／N ．a是数据发布用户设定的 

关于敏感属性 S的参数， s]∈(O，1)，若等价类 E 
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符合 s]约束，则等价类E 的freq(E ，s)< s]． 

定义5 一个性化(a[s]， )一多样k一匿名模型．原 

始数据集D匿名后得到数据集D ，D满足k一匿名， 

且每个等价类 E 至少包含 个不同的敏感属性，不 

同的等价类 E 满足个性化 s]约束． 

表 6是符合( 流感]一0．3，2)一多样2一匿名的 

匿名数据表，其中每个匿名后的等价类 中至少包含 

2个元组(等价类1包含4个元组，等价类2包含2个 

元组)，且每个等价类E至少包含2个不同的敏感属 

性(等价类1包含4个不同的敏感属性，等价类2包 

含2个不同的敏感属性)，freq(E ，“流感”)一1／4— 

0．25，即freq(E ，“流感”)<a，满足个性化 流感] 

约束．所以表 6是满足(a[流感]一0．3，2)一多样 2一 

匿名的匿名模型． 

表 6 (0』=流感]一 0．3。2)一多样 2一匿名 

生成个性化(口[s]， )一多样k一匿名模型的算法： 

输入：原始数据集D， [s]，k， ． 

输出：符合个性化( s]， )一多样k一匿名模型的匿名数 

据表． 

过程： 

产生符合 肛 匿名，乒多样的数据集D 

while( < ) 

while(freq(E，s)> 口[s]) 

任取等价类 E 中的一个元组，用 parent(s) 

替代 S 

end while 

i— i+ 1 

end while 

返回最终生成的数据集 D* 

5 实验结果与分析 

本文基于 weka平台封装了个性化( s]， )一 

多样k一匿名模型算法，对UCI机器学习数据集中的 

adult数据集进行了个性化(a[s]， )一多样尼一匿名模 

型算法和 肛匿名模型算法的对比实验． 

选择{age，work class，gender，country)作为 

准标识属性，为 adult数据集中添加一个敏感属性 

字段 illness．字段 illness的取值是{flu，pneumoni— 

a，bronchitis，gastriculcer，dyspepsia，gastritis}． 

个性化( [s]， )一多样志一匿名模型算法中随着 

口Es]值的逐步增大，运行时间逐步下降．因为步骤 

“产生符合肛匿名， 多样的数据集D’’’中采用的是 

TopDown算法，此算法中若父结点满足符合 匿 

名，则在子分支中无需细化，所以随 口[s]值的逐步 

增大，运行时间逐步下降．随着 k、 值的逐步增大， 

运行时间逐步降低．随着是、 值的逐步增大，生成的 

等价类减少，需要泛化的数据就越少，因此运行时间 

逐步降低． s]取值与运行时间关系见图 1．两种匿 

名模型运行时间的比较见图2． 
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图 1 口[ ]取值与运行时间的关系 

图2 两种匿名模型运行时间的比较 

个性化(a[s]， )一多样k一匿名模型算法中随着 

[s]值的逐步增大，信息损失度逐步减少．因为随着 

a[s]值的逐步增大，约束越少，需要泛化的数据就越 

少，因此信息损失度逐步减少．随着 k、 值的逐步增 

大，信息损失度逐步增大．随着 k、 值的逐步增大， 

要求每个等价类中的元组数增加，需要泛化的数据 

就越多，因此信息损失度逐步增大． 

6 结束语 

随着数据发布中个性化要求的提高，本文分析 

了现有 匿名模型算法，总结各种肛匿名模型算法 

的问题和缺陷，针对肛匿名模型中敏感属性的个性 

化设置，提出个性化(,~1-／1， )一多样k一匿名模型算 

法，该算法针对不同的等价类E的个性化aI-,1的约 

束，实现数据发布中敏感属性的个性化保护． 
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