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摘 要：近似于入际关系网络，P2P文件共享交易存在着相互信任的问题．服务请求节点和服务提供节点是参与文 

件共享交易的两类实体，通过分析两者的信任关系，提出一种双向并发信任机制一BPTM．该信任机制研究交易双 

方的相互信任问题，并在此基础上建立服务选择信任模型和服务确认信任模型，实施信任关系评估的双向化．仿真 

与分析表明，BPTM相比传统的单向信任机制，在交易成功率上有较大的改进，可使节点之间更有效的建立互信 

关系． 
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A Bidirecti0nal Parallel Trust M echanism 

for P2 P File— Sharing Systems 
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(1 Scho01 of Computer and Information Engineering，Henan University，Kaifeng 475001，China； 
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Abstract：Similar to the interpersonal relationship network，the issue of mutual trust exists in P2P file— sharing 

transactions．Through analyzing the trust relationship between requesting peers and providing peers involving in P2P 

file—sharing transactions，a bidirectional parallel trust mechanism，called BPTM，is proposed．This mechanism deals 

with the problem of mutual trust between requesting peers and providing peers，on the basis of which the trust rood— 

el of service selection and the trust model of service response are constructed tO perform the bidirectional evaluation 

of trust relationship．The simulation and analysis show that BPTM is more advanced in successful transaction rate 

than traditional unidirectional trust mechanism．So the trust mechanism can perform  much better in establishing mu— 

tual relationships among peers． 
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1 引言 

P2P文件共享系统所具有的开放性和动态性本 

质，使其收益与风险并存．如在文件共享交易中， 

25 的资源是伪造文件，恶意节点随意中止(资源上 

传)服务，服务质量无法得到保证． 

信任机制应用于P2P文件共享系统，可以起到 

规避恶意行为、提高文件共享交易安全性的作用l1]． 

然而，传统信任机制仅关注于资源提供的安全性，而 

不是对资源的访问控制[2]．服务请求节点建立信任 

模型，计算服务提供节点的信任度，只能识别出恶意 

节点，却不能对其进行限制．恶意节点成为服务请求 

节点时，依旧可以从其它服务提供节点处获取资源． 

此外，一些恶意节点发出大量请求，服务提供节点不 

加选择的响应，会消耗自身的服务能力，若其它节点 

此时请求服务，服务请求节点因不能正常提供服务， 

会影响其在请求节点处的信任度[3]．因此，服务请求 

节点和服务提供节点之间的信任关系应该是一种互 
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信关系．信任机制在隔离恶意节点，保护服务请求节 

点的同时，必须加强资源的可控性，基于信任度确定 

服务请求节点对资源的访问权限． 

文中提出了一种双向并发信任机制一BPTM， 

通过建立服务选择信任模型和服务确认信任模型， 

实施信任关系评估的双向化． 

2 相关工作 

传统的信任机制是一种单向的信任机制，其作 

用是帮助服务请求节点获取高可靠、高质量的资源， 

避免遭受恶意节点的攻击．信任关系的方向从服务 

请求节点指向服务提供节点，目的是保护服务请求 

节点． 

PeerTrust[ ]综合考虑交易完成后的满意度、节 

点间的交易次数、提供评价节点的信任度、交易上下 

文和社区上下文等多个影响信任关系度量的信任因 

素，提出一种分布式的信任度计算方法．Eigen— 

TrustE ]为P2P文件共享系统中的每个节点分配一 

个全局信任度，用来识别和预防恶意资源下载．Per— 

formTrust[。]将被评价节点的过去行为和当前行为 

分别进行考虑，计算基于过去行为的信任度和基于 

当前行为的信任度，具有较高的恶意节点检测率．但 

是这些信任机制只能检测和识别恶意节点，对恶意 

节点的惩罚措施只是降低信任度，达不到将它们移 

出 P2P文件共享系统的目的． 

文献[7]在P2P文件共享系统和网络接口之间 

加入认证和访问控制层，认为服务提供节点应该对 

访问用户进行区别，授予不同的访问权限，即使是陌 

生用户也要考虑在内．但是该信任机制忽略了服务 

请求节点选择可信服务提供节点的权力，服务请求 

节点只能请求服务，无法辨别提供服务的节点是合 

法节点，还是恶意节点． 

因此，应该对节点之间的信任关系进行双向研 

究，同时解决恶意节点的识别和惩罚问题，为正常节 

点提供一个安全的交易平台． 

3 双向并发信任机制一BPTM 

3．1 基本描述 

信任是节点对其它节点能力、诚实度和可靠性 

的相信程度，它是上下文相关的，具有主观性、动态 

性、传递性和不对称性等特性．此外，P2P节点间的 

信任关系与人际关系有很大的相似性，节点间的通 

信和交易呈现出交互式特征，是一种双向选择的过 

程．这种情况下，除去同时识别和惩罚恶意节点的考 

虑，P2P节点间的信任又具有双向性． 

本文通过建立双向并发信任机制一BPTM来 

量化信任的双向性，其工作原理如图 1所示． 
服务请求节点 服务提供节点 

随机选择N个服务提供点 

计算N个服务提供点的信任度 
得到M个可信的服务提供点 

N 

向M个可信服务节 
点发出服务请求 

K个服务节 
同意服务请求 

得到所要的资源 

评价对方交易行为 

收到服务请求 

计算请求节点的信任度 

确定资源访 问权 限 

反馈服务请求 

等待对方获取资源 

提供资源 

图 1 双向并发信任机制的工作原理 

图 1中，服务请求节点和服务提供节点之间文 

件共享交易的发生取决于互信关系的建立，若一方 

不满意对方的信任度，交易就难以发生．如果同时 

存在多个服务提供节点，服务信任度最高的节点对 

请求节点的信任度可能比较低，不一定允许请求节 

点访问资源．服务请求节点从 N个服务提供节点选 

择M个自己信任的节点，同时并发向这 M个自己 

信任的服务提供节点发出请求；M 个服务提供节点 

分别评估请求节点的信任度，可能只有K个服务提 

供节点同意请求节点获取资源；请求节点再从这 K 

个服务提供节点中选择服务信任度最高的服务节点 

向其获取资源．BPTM使得服务请求节点在获取资 

源时得到保护，服务提供节点在服务请求节点访问 

资源时享有选择权． 

服务选择信任模型和服务确认信任模型是 

BPTM 的主要研究内容，完成信任的双向评估及计 

算．信任模型的选择与交易节点所扮演的角色相关， 

当某个节点发出服务请求，该节点使用服务选择信 

任模型计算被请求节点的信任度；被请求节点收到 
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服务请求，使用服务确认信任模型计算被请求节点 

的信任度，决定为请求节点提供服务的方式． 

3．2 服务选择信任模型 

设计服务选择信任模型时，信任度是节点对另 
一 节点过去提供可靠服务概率事件的量化，推测另 
一 节点是合法节点，还是恶意节点，尽可能使恶意节 

点的威胁最小化． 

信任度的计算方式是有区分的，根据获取经验 

的不同，信任度分为直接信任度和间接信任度．交易 

之初，服务请求节点参照直接信任度或间接信任度， 

决定是否发出服务请求．另外，为解决新加入节点缺 

乏直接信任度和间接信任度的问题，引入 自信度 

(Self—Confidence Value)的概念，即新加入节点对自 

己未来提供服务的能力和行为可信性的一种自我评 

价．节点 的自信度表示为SC ，，0≤ < 1． 

3．2．1 直接信任度 

直接信任度是节点对另一节点信任程度高低的 

直接评估．．直接信任度的计算与历史交易次数、资 

源的质量及大小等因素有关．设节点i与节点 在时 

间Et ，tend]内共进行 次交易，第 k次交易结束 

后，节点 i评价节点J提供的资源质量，得出交易评 

价S ，则节点 对节点J的直接信任度计算如下： 

1 

DTo一 Sklnk，0≤ DTo≤ 1 (1) 
⋯ k— l 

其中，m 表示第k次交易中节点 提供给节点i的资 

源大小．M表示 次交易中节点 提供的总资源 

大小． 

3．2．2 间接信任度 

间接信任度是节点通过其它节点的推荐而获得 

对另一节点信任程度的评估．节点 i对节点J的间接 

信任度计算如下： 

0L — 

ITo一 *D，， ／ Dr／k，0≤ 盯  ≤ 1 
女一 1 一 1 

(2) 

其中， ，表示推荐节点是对节点J的信任程度推荐． 

DT 表示节点 对推荐节点 的直接信任度，用来 

修正 ．使用 DT 的目的是：节点 i计算节点J的 

间接信任度时，只采纳与节点 i有过交易节点的推 

荐，一方面防止恶意推荐，另一方面防止推荐节点过 

多，影响间接信任度计算的收敛性． 

3．2．3 总体信任度 

总体信任度是直接信任度和间接信任的综合叠 

加，通常简称信任度．设 (0≤ ，≤ 1)表示节点i 

对节点J的信任度，计算公式如下： 

rIT4， 0≤ IT ，≤ 1 

，

=== 

DT ，0≤DT ≤1，IT 一0(3) lscv
j ， IT — o，DT ：：：o 

式(3)表明，节点i计算节点J的信任度时，首先 

考虑是否存在直接交易经验．若存在，信任度等于直 

接信任度；若不存在，发出关于节点 的信任度查 

询，计算间接信任度，信任度等于间接信任度；若直 

接信任度和间接信任度都在不存在，节点 i要求节 

点 提交自信度评价，信任度等于节点J的自信度． 

3．3 服务确认信任模型 

服务确认信任模型描述服务请求节点的信任 

度，使服务提供节点掌握提供服务的选择权．当出现 

多个节点同时请求服务的情形，服务提供节点就给 

信任度高的节点优先提供服务，形成一种资源提供 

的排队系统． 

在服务确认信任模型中，信任度的计算与服务 

请求节点以往作为服务提供节点时的服务策略相 

关，积极的服务策略使信任度升高，消极的服务策略 

使信任度降低．也就是说，节点表现出的行为二元 

性，影响着信任度的计算． 

设 S 和 U 分别对应于服务请求节点 i过去行 

为策略的积极行为评价总次数和消极行为评价总次 

数．这里，节点J关于节点i的信任度T， (0≤ T ≤ 

1)： 

f s 
一  l— 一 ÷_—一 ，S >0，U >0S T

， 一

J i+ ∑(s + *)～ ’ ISC
Vi,Si— u

k 

一 。 

(4) 

式中，S 和 表示关于节点 i的的行为策略评价． 

这些评价来源于服务提供节点J本身，在节点J缺乏 

过去从节点 i处请求服务的情况下，也可从其他节 

点处请求推荐．如果节点 本身没有关于节点i的评 

价，也得不到其他节点的推荐，即S —Ui一0，表明 

节点 i是一个新加入节点．为解决这一问题，节点 i 

提交 自信度SCV；，获取一次访问资源的权利．资源 

访问结束后，服务确认信任模型设置新加入节点的 

S —o，U —1．由于P2P文件共享系统是通过节点 

问的相互联系构成的，新加入节点积极地为其他节 

点提供服务，才可能消除这次否定评价的负面影响， 

取得在 P2P文件共享系统发展的机会． 

4 仿真与分析 

文中使用斯坦福大学 P2P研究组开发的周期 
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查询仿 真器[8]仿 真 BPTM 的交易成功率，并与 

NoTrust和传统的单向信任机制 EigenTrust进行 

对比仿真．这里 NoTrust表示 P2P文件共享系统没 

有引入信任机制的情况． 

仿真在节点数为 100的P2P文件共享系统中 

进行，恶意节点比例从5 ～5O 变化．为了保证仿 

真结果的准确性，每个信任机制的仿真周期循环至 

少执行 4O次，直至交易成功率趋于稳定，采集每次 

循环得出的数据，计算出平均值．仿真结果如图 2 

所示． 

图 2 不同规模在恶意节点比例时的交易成功率 

由图2可以看出，随着恶意节点比例的增加， 

NoTmst的交易成功率明显下降，这是因为系统在没 

有引入信任机制情况下，缺乏抵制恶意节点的能力． 

相比传统单向信任机制 EigenTrust，BPTM从双向信 

任的角度出发，能有效的识别和抑制恶意节点，曲线 

的斜度更加平缓，因而具有更好的交易成功率． 

5 结束语 

双向信任机制研究服务请求节点和服务提供节 

点之间的信任关系，并对两者的信任关系加以度量， 

以信任度的形式表述出来．对 P2P文件共享交易的 

影响如下：(1)表明服务提供节点的可信性，信任度 

高的节点就是一个可信节点，与其交易是安全的； 

(2)信任度的高低影响着服务请求节点访问资源的 

权限，高信任度者享受高权限，低信任度者享受低权 

限．下一步的工作是将信任机制与授权、认证、访问 

控制结合起来，研究有关 P2P文件共享资源的具体 

授权策略． 
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