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高吞吐率 XTS—AES加密算法的硬件实现 
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摘 要：基于 XTS-AES算法提出了一种具有并行全流水结构的硬件实现方法．设计通过展开数据通路的方式，提 

高了吞吐率；同时还通过采用内部流水线结构优化关键路径的方式，提高了电路的时钟频率和整体工作性能．在 

UMC 90 nm CM()S工艺条件下，所设计的XT AES模块的吞吐率比目前 已知 XTS-AES的最高吞吐率提高了 

52．28 ．分析结果表明，该硬件模块完全满足现阶段高速加密存储的需要． 
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A High--Throughput Hardware Implementation of 

XTS—AES Encryption Algorithm 

L1 Zi—lei，LIU Zheng—lin，HUO Wen-j ie，ZOU Xue—cheng 

(Department of Electronic Science~Technology， 

Huazhong University of Science and Technology，W uhan 430074，China) 

Abstract：This paper proposes a new hardware implementation method for XTS-AES Algorithm that has a full paral— 

lel pipelined structure．The proposal scheme increases throughput by unrolling the data path．Meanwhile，it also im— 

proves the circuit clock frequency and overall performance by using inner pipelined structure to optimize the critical 

patk Compared with the currently known highest throughput XTS~AES implementation，the new XTSAES module 

increases the throughput by 52．28 in UMC 90 nm CMOS technology．The result indicates that this hardware rood 

ule fully meets the need of high speed encrypted storage at present． 
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1 引言 

近年来，磁盘和磁带驱动器上个人敏感数据的 

丢失成 为 一个 日益 严 重 的威胁．针 对 这个 问题 ， 

IEEE 1619安全存储委员会(SISwG)2007年批准 

了“静止状态数据(data at rest)”在磁盘和磁带存储 

应用上的草案，并于 2008年 4月正式公布了 XTS- 

AES算法标准，该算法主要用于以数据单元(包括 

扇区、逻辑磁盘块等)为基础结构的存储设备中静止 

状态数据的加密l1]，能满足高性能RAID应用，固态 

硬盘驱动器，串行 SCSI(从 G1到 G3)和光纤通道的 

需要．随着该算法的日益推广，越来越多的外国厂商 

制作了高性能的 IP，如 Elliptic~ 和 IP CoresE ，他 

们制作的 XTS-AES IP核的吞吐率分别达到了 16 

Gb／s和 13．7 Gb／s． 

本文针对 XTS-AES算法适用于高吞吐率的通 

信环境，设计了一种并行全流水结构的 XTS-AES 

硬件加密模块，通过对数据通路进行展开以及对关 

键路径进行优化，使得 XTS-AES硬件加密模块提 

高了吞吐率和性能，能够满足固态硬盘等高速加密 

存储的需要． 

2 XTS-AES加密算法描述 

文献[4]首先提出了可调整的分组密码的概念， 
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跟传统的分组密码相比，除了密钥和明文这两个输 

入以外，可调整的分组密码多了一个输入，这个输入 

被称作调整值(Tweak)． 

XT AES是一种可调整的分组密码，它适用 

于对那些被分为固定长度数据单元的数据流信息进 

行加密．这些数据单元又被分为 m+1个数据块，前 

m个数据块P。⋯P 一 的大小为 128 bit，最后一个 

数据块 P 的大小为b bit(b在 0到 127之间)．数据 

单元最多包含 128一bit，数据块的个数为 2 。一2． 

2．1 单个 128一bit数据块的XTS-AES加密算法 

可以用下式表示： 

C—一XTS～AES—blockEnc(Key，P，i，J) (1) 

其中Key为 256一bit或 512一bit XT AES加密 

密钥(两个 128一bit Key或两个 256一bit Key之和)； 

P为 128一bit明文数据块； 

i为 128-bit调整值； 

J为 128-bit数据块在数据单元中的位置值． 

C为 128一bit密文数据块． 

具体如图1所示． 
Key2 d P 

图 1 单个 128一bit数据块的 

XTS-AES加密算法示意图 

其中AES-enc为标准 AES算法，Key2为调整 

值密钥，Keyl为数据密钥，模乘操作中为 GF(2坨。) 

域中对应于多项式 X的本原．计算的步骤顺序如下： 

(1)丁．一AES--enc(Key2， ) 

(2)PP--P@T 

(3)CC— AES-- enc(Keyl，PP) 

(4)C—CC0T 

其中的模乘定义如下： 

调整值经过 AES加密算法得到的密文被转变 

成字节阵列 a。Ek]，k一0，1，2⋯15，经过和 a的 次 

方模乘后，得到的字节阵列为 [走]，k一0，1，2⋯ 

15，i从 0到J， 

a +1 Eo]=(2(口 [O]mod128))(135Ia [15]／128 

I) 

a ]一(2(n [k]mod128)) 一1]／128I， 

k一 1，2，⋯ 15[ ] 

2．2 数据单元的 XTS—AES加密算法 

在数据单元的加密算法中，算法的应用跟最后 
一 个数据块的大小 b有关： 

① 当b=O时，即数据单元的大小是 128的整 

数倍，这时对 m个 128 bit数据块进行 128 bit数据 

块的 XTS-AES加密算法，如下式所示： 

for q= O to口一 一 1，do ， 

Cq~-XTS-AES-blockEnc(Key，Pq，i，q) (2) 

② 当 0<6<128时，前 m一1个数据块进行 

128 bit数 据块 的 xT AES加密算 法，如下式 

所示 ： 

for q— O to q— 一 2，do ， 

~-XTS-AES-blockEnc(Key， ，i，q) (3) 

对最后两个数据块应用密文窃取模式得到相应 

的密文，具体如图2所示． 

i,m-1 

Key 

图 2 密文窃取模式示意图 

其中 XTS-AES-blockEnc为单个 128-bit数据 

块的XT AES加密算法，经过这样一个变换，整个 

数据单元中的明文全部被加密成为等长度的密文． 

鉴于该算法的特点和应用环境，发现吞吐率是 

影响该算法应用的最主要因素，因此如何设计出高 

吞吐率的 xT AES加密算法是难点所在． 

3 XTS-AES算法的并行全流水结构实现 

3．1 XTS-AES数据通路设计 

xT AES算法主要应用于 RAID应用和固态 

硬盘(SSD)等高性能环境，吞吐率是该算法最为重 

要的一项指标，因此对 XTS-AES算法展开成流水 

结构来换取该算法的高数据吞吐率是比较有效的一 

个方法． 

本文所设计的 XTS-AES模块主要由流水 AES 

模块和模乘模块以及输入输出 FIFO组成．这里选 
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取的数据单元为一个标准扇区的大小(512 Bytes)， 

即一个数据单元包含 32个 128一bit数据块．数据通 

路如图3所示．流水 AES核主要负责对调整值和明 

文数据进行 AES加密，为了节省面积开销，通过多 

选器对明文和密钥进行选择，这样就只需设计一个 

流水 AES核；模乘模块主要负责完成加密后的调整 

值在 GF(2 )域中和 a的J次方的模乘操作，共在 

32个周期里进行 32次模乘操作，并且模乘后的结 

果需要寄存；由于 XTS-AES加密算法所在的高速 

加密时钟和外部低速时钟属于不同的时钟域，就用 

到了明文 FIFO和密文 FIFO．在流水 AES核的数 

据通路上，每次模乘后的结果最后都需要和流水 

AES核的密文进行异或才能得到最后的密文，因此 

采用了 2组 32选 1多选器，一组用来选择和输入明 

文进行异或的模乘结果，另一个用来选择和流水 

AES核输出密文进行异或的模乘结果．当 XTS- 

AES计算开始后，调整值和输入明文以 128位数据 

为单位，首先在密钥 Key2的作用下完成调整值的 

AES加密，明文数据顺序移入明文 FIFO，然后和每 

次模乘的结果进行异或操作后进人流水 AES核，经 

过 21个周期，流水线正式建立，以后每过一个周期 

就会得到一组经 AES加密后的密文，该密文和相应 

的模乘值异或后得到的最终密文再送入 FIFO，这 

样就经过了一个数据单元的 XT AES加密． 

图 3 整体电路数据通路 

3．2 并行全流水 AES加密算法模块的设计 

AES算法在结构上属于密钥迭代的分组密码 

算法l5]，它的数据分组长度固定为 128比特，密钥长 

度为 128比特，192比特，256比特，相应轮数为 10 

轮、12轮或 14轮l6]．为了能达到最大的吞吐率，本 

文采用并行全流水进行设计，并以 128 bit为单位进 

行数据处理和密钥输入，这样就可以在开始时每一 

个周期输入一个新的数据，在流水线建立后，相应的 

每一个周期就可以得到一个结果．因为 128一bit AES 

变换是由轮函数通过 10轮迭代实现的，对于流水线 

的设计至少需要 11个时钟周期完成流水线的建立 

时间．设基本 AES结构的最小时钟周期为 

丁ba 。。一 ￡ nd+ f (4) 

t 表示逻辑电路的延迟时间，t 表示寄存器 

的建立时间和传输延迟时问之和，则速度为 

Throughput6— 128／(Nr×T1)asi ) (5) 

那么 忌级流水线结构的速度为 

Throughputpipcli 一 k·Throughputb (6) 

但为了达到最大的速度／空间比，本文设计了一 

种具有内部流水线结构的 AES，在轮间 1O级流水 

线结构的基础上，再把每一轮的操作进行分割，即在 

每一轮的ByteSub和 ShiftRow之间再添加寄存器， 

这些分割得到的组合逻辑电路部分称为流水线站， 

这样就把每一轮操作分为 2级流水线站，分割之后 

电路可以处理多个数据分组，提高系统在单位时间 

内处理的数据量．由于算法本身的结构，这个流水线 

站不是随意划分的，是根据电路中最大功能部件的 

延时决定l7]． 

由于 ByteSub使用的是传统的查找表，通过综 

合后的 report，发现这一步组合逻辑的延时达到了 

1．1 ns，而整个一轮操作组合逻辑的延时为 2．02 

ns，故 ByteSub操作的延时时间在一轮延时中的比 

例占到了 54．42 ，因此，导致时钟频率达不到很 

高，鉴于这个原因，在 ByteSub和 ShiftRow中增加 

了～级流水线，这样其速度可以达到 lO级流水线的 

速度的2倍，但面积只有很小的增加L8 ．由于ByteS— 

ub这级流水线站的延时和剩下的一级流水线站的 

延时基本相等，那么 2Nr(ig里 Nr一 10)个时钟周 

期内，并行处理的分组数为 2 个，令 

r一 ￡f／tm d 

那么内部流水线的最小时钟时钟周期为 
一 (0．5+r)／(1+r)· 

其速度为 

Thoughput— k·(1+ r)／(0．5+ 

r)Thoughput 

在非反馈模式下，内部流水线结构的电路面积 

与流水线级数k成正比．虽然面积也随流水线站数 

的增加而增加，但比例很小，增加的部分主要是寄存 

器的面积，由于 r很小，所以可以看出，其速度为同 
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级流水线结构的 2倍，其面积却与同级流水线的面 

积相当． 

由于内部流水线结构是通过提高时钟频率的方 

式来提高处理速度的，当流水线站数 r增加时，空间 

的相应增加极小，因而它具有最高的速度 ／空问比． 

因此最终设计了带 2级流水线站的 10级全流 

水 AES结构． 

3．3 模乘模块的设计 

在 XT AES算法中，模乘模块是比较重要的 
一 环，这一步需要进行大量的模运算和取整运算，因 

此必须对该操作予以简化，以降低逻辑电路的复杂 

度．把调整值经过 AES算法加密得到的结果(这里 

叫 EncTweako)经过移位和异或就可以得到模乘的 

结果 T．算法简化如下： 

调整值在 Key2的作用下经过 AES算法得到 

的结果为 EncTweako，由于是第一次加密，所以位 

置值 为 0，所以在这一步不进行模乘操作，所以 
一

I  

EncTweako．在进行第二次加密时，先把 EncT— 

weako的高位和低位进行互换，即把高八位换到第 

八位，低八位换到高八位，依次类推．换位完成后判 

断第 127位的值，如果为 0，则左移一位，如果为 1， 

则先左移一位，得到的结果低八位再和十六进制数 

87相异或．最后得到的结果为 T ．这样，根据明文 

在数据单元的位置，就可以得到每次模乘操作的结 

果，简化算法公式如下： 

Cin= 0； 

for( 一O；j<16； ++) 

{Cout=(TD]》7)& 1； 

TD]一(TD]《1)+Cin)＆OzFF； 

Cin~Cout；} 

if(Cout) 

TEo] =0x87； 

4 性能分析与比较 

使用 Verilog硬件描述语言分别实现了带 2级 

流水线站的 1O级全流水 AES电路和整体 XTS- 

AES电路，并使用 Synopsys Design Compiler在 

UMC 90 nm标准 CMOS单元库下综合，将综合结 

果与已有的XTS-AES IP核相比后，得到如表 1所 

示的结果． 

表 1 性能比较 

由以上综合结果可知，在吞吐率方面，采用 2级 

流水线站的 XT AEs电路 比文献E2]提高了 52． 

289／6，比文献[3]则提高了 59．15 ，获取了较好的 

吞吐率性能；在运算效能上，本文以吞吐率除以面积 

得到单位面积的吞吐率作为参考指标，新的设计与 

文献[2]中设计相比提高了 76．37 ，比文献E3]中 

设计提高了 40．75 ，较好地处理了面积和速度之 

间的折中关系．在运行的时钟频率方面，由于对传统 

的流水结构的 AES核和整体电路的关键路径进行 

了改进和优化，因此比文献Eel中设计的时钟频率提 

高了4．58 ，比文献E3]中的则提高了17．94 ．综 

合结果表明本文设计的 XTS-AES电路具备较高的 

吞吐率和整体性能，能够应用于高速储存的需要． 

5 结束语 

本文提出了一种 XTS-AES硬件实现方法，通 

过对 10轮流水 AES增加两级流水线站，优化模乘 

模块和数据通路，最终提高了整个电路的吞吐率．本 

文所设计的 XT AES模块的吞吐率比目前已知 

XTS-AES的最高吞吐率提高了 52．28 9／6，因而本文 

所提出的设计完全能满足磁盘加密设备对高吞吐率 

的要求以及可以作为在线存储、近线存储和离线存 

储的数据安全方案． 
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给网络可信度评估模块．系统评估的内容主要有：系 

统安全性评估、系统可靠性评估、系统可维度评估等 

等量指标．通过自律管理者使系统的可信度维持在 
一 个稳定的范围内。 

3．4 反馈调节机制 

两个自律元素之间的信息交互，是整个系统运 

行及参数自主调节的关键．当系统安全性评估的结 

果偏低，而网络连接可信度评估结果相对较高时表 

明把攻击信息误判为可疑信息的比例高，需要增大 

可疑信息区间的下确界．当系统安全性评估的结果 

偏高，而网络连接可信度评估结果相对较低时表明 

把可信信息误判为可疑信息的比例高；需要减小可 

疑信息区间的上确界．系统平稳运行的时候，安全性 

评估曲线与网络连接可信度评估曲线应基本相一 

致，如果差别过大时就需要对可信度阈值进行调节， 

其调节过程可以用图6来模拟． 

图 6 阈值调节过程示意图 

4 结束语 

本文借鉴了自律计算的思想以及自动控制中的 

反馈的机制，构建了一个人侵容忍系统模型，具备较 

好的自适应性，能动态调整各个子模块的运行参数， 

使系统对已知和未知的攻击具有容忍能力． 

将自律计算与人侵容忍相结合的研究还处于起 

步阶段，相关的方法和理论还需要进一步的研究和 

完善．计算机系统评估技术在此模型中也起到了关 

键的作用，计算机系统评估技术与传统的入侵容忍 

技术相结合将是一个很好的研究方向． 
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