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基于 自律反馈机制的入侵容忍模型 

吴庆涛，华 彬，郑瑞娟 

(河南科技大学 电子信息工程学院，河南 洛阳 471003) 

摘 要：针对当前入侵容忍系统需要过多人工干预和缺乏 自适应性的问题，提出了一个基于 自律计算的容侵系统 

模型．该模型借鉴 自律计算的思想并引入反馈机制对网络连接的可信度进行实时分析，生成初始信度，并通过信度 

阈值的自主学习与调整实施动态的信度优化，实现对可疑连接的自律容忍． 
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Intrusion Tolerance M odel Based on 

Autonomic Feedback M echanism 

WU Qing—tao，HUA Bin，ZHENG Rui-j uan 

(Electronic＆ Information Engineering College． 

Henan University of Science& Technology。Luoyang 471003，China) 

Abstract：According to the problem that the current intrusion tolerance system requires too much manual interven— 

tion and lack of self-adaptability，this paper proposes a model of intrusion tolerance system based Oil autonomic com— 

puting．The model drawing on autonomic computing ideas and feedback mechanism can analyze the reliability of the 

network connection in real time and generate initial reliability，and though the reliability threshold S independent 

study and adjustment，implement the dynamic reliability optimization，and ultimately tolerate the suspicious connec— 

tions，achieve the goal of protecting the target system security． 
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1 引言 

由于网络系统的安全威胁和潜在风险层出不 

穷、无处不在．传统信息安全技术面对随时可能出现 

的随机事样显得无能为力，人们期望有一种自动、灵 

活、细粒度的方法来解决系统可生存性问题，其中入 

侵容忍技术是系统可生存技术的核心．入侵容忍技 

术强调当系统的某些部分已经受到破坏，或者已经 

受到攻击者的控制时，整个系统仍然能够继续对外 

提供服务，并保证数据的保密性、可用性和完整性． 

近些年来，借助于自律思想，希望系统能够自治 

运行并 自我调整以适应不同的环境，解决系统的容 

侵问题．文献E13从资源分类控制的角度建立了一种 

并行容侵系统研究模型一RC(Resource Contro1)模 

型，并给出了实例分析；文献[2]提出了一个优化的 

系统状态转移模型，用以描述具有自我演进能力的 

入侵容忍系统的动态行为，通过计算模型中时间参 

数敏感度，得出了入侵容忍技术研究的关键点；文献 

E3-1提出了一个基于自律计算的自适应分级入侵容 

忍系统模型l4]，该模型主要由信度评估、服务分级、 

诱骗机制、执行模块四部分组成．这些模型大都是 

框架上的模型，对于如何根据系统当前状态、安全性 

以及内外部环境参数等的变化情况，对容忍入侵系 

统的配置和相应运行参数进行动态调整以及如何调 
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整，则很少涉及． 

本文将自律计算的思想引入入侵容忍系统的设 

计与建模中，并结合了反馈控制的机制，构建了一个 

容侵系统模型，该模型能够对系统内外部参数进行 

监视，分析并及时动态调整系统中的参数，增强了系 

统自适应能力和可用性． 

2 自律反馈机制 

自律计算的思想来源于人体自律神经系统，自 

律计算是指根据系统的内外需求变化动态地、主动 

地调整软硬件资源来管理自身的能力，是一种实现 

系统管理的新方法、新思路，其 目的在于实现自我管 

理，以最少的人工干预完成系统的自配置、自修复、 

自优化和自保护，从而降低复杂计算环境下的管理 

成本，提高系统的可用性． 

2001年 IBM提出了“自律计算”的概念，它一 

经提出就受到了世界著名 IT公司和科研机构的广 

泛关注，如微软的“可信赖计算”、惠普(HP)的“自适 

应计算”等．浙江大学廖备水等在阐述 自律计算概念 

的基础上，提出一个自律计算的概念模型l5]，该模型 

刻画了自律元素和自律计算系统的基本工作机制和 

原理．自律计算系统由若干相互联系的自律元素组 

成，自律元素又由自律管理者(Autonomic Manag— 

er，AM)和被管资源(Managed Resource，MR)组 

成，如图 1所示．ACS在策略的指导下，这些 自律元 

素在实现内部自适应的同时，通过交互协作实现整 

个系统的自适应． 
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图 1 自律 兀素构成 图 

2．1 自律管理者工作机制 

AM 的基本工作机制可以表示为图 2．策略知 

识集合 K 包含三类策略：动作策略(PA)、目标策略 

(P。)和效用函数策略(PU)．动作策略和目标策略 

表示为：IF v(s ，S )THEN 式子中S ∈ SJ，Sc∈ 

S。分别是当前的内部状态和上下文状态；评估函数 

v(s ，S )依据当前状态决定策略是否被执行． 是该 

策略的反映方案． 

上 

行 

优 化／自适应 控 制 

图 2 自律管理者的工作机制 

AM工作机制主要由四个步骤组成：1、自我觉 

察／上下文觉察；2、基于策略的决策；3、目标导向规 

划；4、动作执行．根据不同的问题域和自主管理的目 

标，每个控制循环有不同的工作机制． 

(1)1— 2a一4； 

(2)l一 2b一 3— 4； 

(3)1— 2c_+3—+4； 

(4)1— 2c_+4 

在上述四个机制中，第一个步骤是自我觉察、上 

下文觉察，它是 AM进行决策的依据．第二个步骤 

是基于策略的决策，它是 AM 的核心部分，依据策 

略的不同可以分为 3种不同的决策过程：(2a)动作 

选择(Action Selection)：使用的策略为动作策略，这 

时 是可执行动作，当 v(s ，S )为真时，如果不存在 

冲突，则被选择，直接输 出结果；(2b)目标产生 

(Goal Generation)：使用的策略是 目标策略，这时 

是抽象目标，当 口(s ，S )为真时，如果不存在冲突， 

则被选择为目标并送往规划部件；(2c)优化／自适应 

控制(Optimization／Adaptive Contro1)：使用的策略 

为效用函数策略或者 目标策略，此时的目标策略一 

般是期望的系统性能指标，对于效用函数策略，AM 

通过计算系统的最大效用值来确定最优的反映方 

案．第三和第四个步骤分别是规划和执行． 

2．2 自律管理者组织结构 

在一个自律计算系统中，参与协作的自律管理 

者以一定的方式形成组织，以便提供系统级的自律 

管理功能．AM组织结构研究个体 AM之间的信息 

和控制关系模式，自律管理者的对等组织结构如图 

3所示．在 AM组织结构中，包含三个基本要素：自 

律管理者、AM之间状态信息传递关系(state infor— 

marion，SI)和控制信息传递关系(control informa- 

tion，CI)．AM 的组织结构定义为 3元组G一(M，S， 

C)，式子中M是所有AM 的集合，S是SI的集合，C 
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是 cI的集合． 

图 3 自律管理者的对等组织结构 

2．3 基于反馈控制理论的自律计算 

自适应控制系统能够根据被控对象的内外部环 

境，通过测量输入／输出信息实时的获得被管对象和 

系统误差的动态特性，并依据变化情况按一定的方 

法自主地做出控制决策、更改系统参数，使其控制信 

号自主地变化以适应被控对象的扰动和变化，使得 

被控对象的某个特性维持最优或者稳定在一个范围 

内．因此通过适当的扩展，反馈控制理论可用于建立 

自律计算系统．图4所示为一个基于反馈控制理论 

的自律元素工作原理图，图中 y是输出，u是输入控 

制量，Z是系统扰动．自律管理者由参数估计器、优 

化器和控制器组成，它们构成了两个控制环，分别表 

示一般的控制环(i)和参数自适应控制环(ii)．其中， 

参数估计器通过测量被管资源的输入／输出信息，估 

计系统参数；优化器依据当前系统参数计算出控制 

器的控制参数；最后，由控制器给出具体的控制量并 

施加给系统． 

图 4 基于反馈控制的自律元素工作原理图 

3 基于自律反馈机制的容侵系统模型 

模型结合自律计算系统工作机制和自动控制中 

的反馈机制，共包含两个自律元素，这两个 自律元素 

可以将反馈信息互相传递，模型框架如图5所示．模 

型主要有三个模块构成：网络连接可信度评估模块、 

分级响应策略模块、系统评估模块． 

3．1 网络连接可信度评估模块 

该模块传感器主要监视网络资源参数如会话个 

数(nr )；会话状态(nr2)；数据包发送个数(nr。)；数 

据包接收个数(nr )；会话时间平均值(nr )；外部会 

图 5 带自律反馈机制的入侵容忍模型 

话类型(nr )；内部会话类型(nr )；会话使用协议 

(nr )；会话使用端口(nr。)．根据网络资源参数对网 

络连接的可信度进行定量的评定，生成初始信度，然 

后对判定结果设定二元可信度阈值实现对可信信 

息、攻击信息、可疑信息的判别．根据主机系统评估 

的反馈参数对可信度阈值进行调节，并在 自律管理 

者的控制下，通过信度阈值的自主学习与调整实施 

动态信度优化． 

3．2 分级响应策略模块 

根据网络连接可信度评估模块的判别结果，对 

各种信息进行分类处理． 

(1)对可信信息，服务器将正常处理并返回 

结果． 

(2)对可疑信息，服务器将进行特征提取分析， 

并将特征加入知识库中，随着系统的运行知识库中 

数据将更加丰富，对可疑信息的处理也会更加快捷． 

服务器将对可疑信息暂时提供受限制或者降级服 

务，待系统评估完成后确定该信息对系统安全性无 

影响的时候提供正常服务，并更新知识库加入其响 

应策略． 

(3)对于攻击信息，服务器首先采取提供降级 

或受限服务的策略，然后根据系统安全性评估结果 

的由高到低依次采取如下策略：①拒绝某些可疑 IP 

地址的服务请求，并清除部分可疑进程；②清除全部 

进程，服务重启并重构系统；③终止所有服务，报警 

通知系统管理员． 

3．3 主机系统评估模块 

此模块传感器主要监视本地资源参数和系统响 

应参数．其中本地资源参数主要包括 CPU使用情 

况(1r )；本地物理内存使用情况(1r )；虚拟内存使 

用情况(1r。)；本地当前可用交换空间(1r )；本地当 

前未使用的内存(1r )；I／O的使用情况(1r )．系统 

响应参数主要包括平均事务响应率 (8r )；流速 

(sr2)；Hit率(sr3)；Http响应率(sr4)；出错率(sr5)； 

负载下的平均响应率(sr )；网络资源(sr )；事务总 

速率(sr。)．根据系统的本地资源参数和系统响应情 

况对系统的运行状况进行评估，并将评估结果反馈 
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给网络可信度评估模块．系统评估的内容主要有：系 

统安全性评估、系统可靠性评估、系统可维度评估等 

等量指标．通过自律管理者使系统的可信度维持在 
一 个稳定的范围内。 

3．4 反馈调节机制 

两个自律元素之间的信息交互，是整个系统运 

行及参数自主调节的关键．当系统安全性评估的结 

果偏低，而网络连接可信度评估结果相对较高时表 

明把攻击信息误判为可疑信息的比例高，需要增大 

可疑信息区间的下确界．当系统安全性评估的结果 

偏高，而网络连接可信度评估结果相对较低时表明 

把可信信息误判为可疑信息的比例高；需要减小可 

疑信息区间的上确界．系统平稳运行的时候，安全性 

评估曲线与网络连接可信度评估曲线应基本相一 

致，如果差别过大时就需要对可信度阈值进行调节， 

其调节过程可以用图6来模拟． 

图 6 阈值调节过程示意图 

4 结束语 

本文借鉴了自律计算的思想以及自动控制中的 

反馈的机制，构建了一个人侵容忍系统模型，具备较 

好的自适应性，能动态调整各个子模块的运行参数， 

使系统对已知和未知的攻击具有容忍能力． 

将自律计算与人侵容忍相结合的研究还处于起 

步阶段，相关的方法和理论还需要进一步的研究和 

完善．计算机系统评估技术在此模型中也起到了关 

键的作用，计算机系统评估技术与传统的入侵容忍 

技术相结合将是一个很好的研究方向． 
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