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旁路模板在密码芯片指令分析中的应用 

邓高明，吴恒旭，张 鹏，邹 程，陈开颜 

(军械工程学院 计算机工程系，河北 石家庄 050003) 

摘 要：集成电路微控制器芯片在执行不同的指令时会产生不同的功耗旁路泄露特征，根据这些特征用统计方法 

构建对应不同指令以及指令执行路径的旁路模板，并根据极大似然方法匹配 目标芯片工作时泄露的功耗旁路信 

号，进而推断芯片中程序的执行路径甚至指令代码．针对微控制器(AT89C52)上实现的RSA二进制模幂算法的简 

单旁路模板分析验证了旁路模板分析对于推断程序执行路径的可行性，对微控制器典型指令 的统计旁路模板分析 

实验说明了旁路模板分析在芯片指令逆向工程中的可行性． 
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Side Channel Template in Retrieve Cipher Chips Instructions 

DENG Gao—ming，WU Heng～XU，ZHANG Peng，ZOU Cheng，CHEN Kai—yan 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，Chin a) 

Abstract：There are different power consumption leakage characters for different instructions executed in IC chips． 

These side channel characters can be used to construct templates for different instructions and different paths a pro～ 

gram took at a certain time．And then the side channel signals obtained from an unknown chip would be matched 

with these side channel templates，and the according to the maximum likelihood theory the best matched candidate 

may be the most likely correct instruction or path．The simple side channel template analysis against the binary mod～ 

ular exponentiation implementation of RSA executed in a microcontroller(AT89C52)validated the effective of the 

side channel template analysis in programs path detection，and the static side channel template analysis against sev～ 

eral typical instructions showed that the side channel template analysis is usefuI and powerful in reverse engineering 

for cipher chips． 
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l 引言 

密码芯片是实现密码算法的重要载体．当前我 

国进口先进生产设备及武器装备中大量地应用了以 

微控制器等集成电路芯片为核心的嵌入式密码系 

统，其代码的逆向工程对国家和军事安全有重大意 

义．但微控制器密码芯片中存储的代码大都是经过 

加密的，这是代码逆向工程的一大障碍．近年来新出 

现的旁 路攻击 (Side Channel Attacks，SCA)方 

法_】]，通过对密码设备工作时泄露的时间、功耗等旁 

路泄露信息的分析，获取密码芯片的密钥或相关秘 

密信息，成为密码分析方面的热点，模板分析l_2 更 

是新兴的旁路攻击形式之一．最近，旁路攻击方法开 

始运用于逆向工程领域[4 ]．结合逆向工程的思想， 

运用模板分析的旁路攻击方法对微控制器的指令建 

立模板，可以获取密码芯片所运行程序的关键指令， 

并分析其代码执行路径． 

文中在AT89C52微控制器上实现密码算法作 
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为密码芯片实例，以CMOS门电路功耗泄露为旁路 

泄露的代表，在分析功耗泄露机理的基础上，介绍了 

旁路模板分析方法的原理，将其应用于分析以密码 

芯片的指令执行路径，并通过旁路泄露推断芯片中 

执行的指令． 

2 密码芯片功耗泄露 

文中以 CMOS反相器为例分析微控制器芯片 

的功耗泄露机理及模型． 

图 1给出的反相器是 CMOS芯片的基本单元， 

其工作时的功耗 P 可表示为 P 一 Pd +P 。+ 

_P ．其中Pa 为负载电容充放电导致的动态功耗， 

Pdp为直接通路电流引起的功耗，P。 为静态功耗． 

静态 CMOS在稳态工作状态时几乎没有功耗，P 

只占P 的1％l_6]，Pd 是PMOS和NMOS同时导通 

的瞬间产生的功耗，占P 。 的20 ，而Pa 是倒相器 

动态工作时功耗的主要部分__6]，也是旁路攻击所关 

注的与数据处理相关的部分，下面重点考虑起支配 

作用的Pa ．动态功耗为能耗与负载电容充电频率 

的乘积 Pd === ．将 CMOS电路具有的寄生电 

容看成在器件端点之间观察到的一个集总等效电 

容_7]，称其为负载电容，如图 1所示．负载电容 

与CGND经历的充放电周期相位相反[6]．表l给出了 

CMOS门动态功耗 的数据相关性，即为不同数据 

(状态)变化导致不同电能消耗． 

— — GND 

图 1 CM0S反相器 

表 1 CMOS反相器动态功耗 

上述分析可知，CMOS反相器的功耗与其发生 

翻转的概率有关．CMOS集成电路微控制器中寄存 

器的基本结构单元就是 CMOS反相器，因此微控制 

器芯片在某个时刻总的功耗与该时刻用到的寄存器 

个数相关，即与该时刻发生翻转的反相器个数相 

关[8]．微控制器中不同的指令要用到不同的寄存器， 

因而会产生不同的功耗泄露特征，这就为利用功耗 

泄露反推指令代码提供了可能． 

3 简单模板分析获取执行路径 

代码执行路径的判断是微控制器指令逆向工程 

的一种情形，即在已知代码的情况下，如何判断运行 

过程中各个跳转分支的走向．这在密码分析中有很 

大意义，因为某些密码算法的执行路径是和密钥位 

密切相关的，判断代码的执行路径即可推断密钥， 

RSA二进制模幂算法就是很好的例子． 

3．1 RSA二进制模幂算法 

RSA密码算法是公钥密码系统中的经典算法， 

有多种实现形式，目前使用最为广泛的模幂算法是 

“二进制模幂算法”，也称为“平方一乘积”(squre 

and multiply)算法，即将模幂运算分解成一系列的 

平方与乘积的连立运算．下面简单介绍该算法的一 

个代表：“从左至右平方一乘积”算法． 

输入：明文 P，密钥 < 志一 (忌 是 ⋯k1 )2， > 

输出：密文 f一 rood 

1．A — P 

2．对于 t从 i一1递减到 0，执行： 

2．1 A — A0 rood 

2．2 若 岛一 1，贝0 A—A · mod 

3．返回(c—A) 

3．2 跳转指令的简单旁路模板分析 

从算法可以看出，在密钥位 忌 一0时程序直接 

进入下一个循环，而志 一 1时算法需要进行额外的 

乘法运算(步骤 2．2)，显然密码芯片在执行这两种 

不同的操作时消耗的功耗是不一样的，在功耗泄露 

轨迹上会表现不同的特征，即算法执行不同的路径 

会表现不同的功耗特征． 

简单旁路模板分析就可以在已知密钥的情况 

下，将密钥位为“0”和“1”时不同的代码执行路径对 

应的功耗特征作为模板，对未知密钥情况下获取的 
一 条功耗轨迹上不同的功耗特征进行模板匹配，推 

断程序的执行路径，进而推断各个密钥位的值． 

为了说明简单旁路模板分析，在 AT89C52微 

控制器芯片上实现算法，在芯片工作时用示波器采 

集芯片的功耗轨迹(具体参见文献[7])．设置密钥为 

志一1649一(11001110001)2，进行 RSA二进制模幂 
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运算时的功耗轨迹如图 2所示．if条件语句跳转与 

否从功耗轨迹中可以看出明显的差别，所以这样构 

建旁路模板可以有效地推断不同分支执行路径． 

图 2 RSA二进制模幂算法对应的功耗轨迹 

4 统计模板分析获取指令代码 

4．1 统计模板分析技术 

对于程序执行路径能表现不同功耗特征的情 

况，可以用简单旁路模板分析进行推断，但要通过旁 

路特征反求密码芯片的指令则需要用到更高级的统 

计分析技术．统计模板分析由两个步骤组成l_3]： 

(1)指令模板构建阶段 

为了将功耗曲线按不同的指令分类，需要预先 

为每个可能的指令都构建一个模板．该模板反映了 

和指令对应的功耗曲线的统计特性，也就是说模板 

反映了曲线上所有点的概率分布的特性． 

由于指令执行的各状态期受到地址、累加器、数 

据等因素的影响，造成不同的指令可能表现出相似 

的功耗特征．假设密码芯片指令集有 r条指令，每条 

指令由于地址、累加器、数据等因素而造成的影响因 

子数目为c，因此需要为所有可能的指令构建 r×c 

个模板．用每个指令对同一个影响因子运算 m次， 

并获取对应的 m条功耗曲线，每条曲线有 个采样 

点，即t t 一，t (1≤ i≤ )．这样，功耗曲线样本 

组成了一个矩阵￡ ，对应的均值向量计算如下： 
一 < ， ，⋯ ， > 

一 < 耋“， ，⋯， 耋 > c 
因为所有的曲线都是从同一个操作获取的，存 

在的随机噪声用样本与样本均值作差的方法求得． 

对某个可能的子密钥的所有样本曲线，对应的噪声 

矩阵 砌为： 

N 一 

t1]———tl 

￡2l— tl 

tml。——tl 

t12。。——t2 

t2e。。——t2 

tin2一 ￡2 

tl 一 t" 

te — t 

一

t 

(2) 

矩阵中的每一行组成了一条功耗样本曲线的噪 

声向量，每一列是反映该时间点的噪声的一个随机 

变量． 

用协方差来描述两个随机变量之间的线性相关 

性，两个随机变量 N 和N，之间的协方差通过下式 

计算： 

cov(N ，N )一 ∑( ～ )( 一 ) —l—
k= I 

(3) 

为了描述两个以上随机变量之间的协方差，需 

要一个协方差矩阵．噪声信号的协方差矩阵定义 

如下： 

一  

cov(N1，N1) 

cov(N2，N1) 

cov(N ，N1) 

cov(N1，N2) 

cov(N2，N2) 

cov(N ，N2) 

cov(N1， ) 

cov(N2，N ) 

coy(N ，N ) 

(4) 

因此，一个模板定义为一个 2元组： 

T 一 < ，C>  

为了创建这样一个模板，需要采集大量的功耗 

曲线样本．显然，曲线样本量越大模板就越精确． 

(2)指令模板匹配阶段 

通过一个被完全控制的芯片完成了所有指令模 

板的构建后，用被攻击的芯片对模板构建阶段中用 

到的指令进行运算，并采集对应的芯片运行时的功 

耗曲线 t ，与先前构建好的模板进行比较．t 与模板 

<t，C>匹配的概率可通过式(5)求得．根据极大似 

然法则，概率最大的就是匹配得最好的模板，对应的 

就是最可能的正确指令． 

；< >一 而 ‘ 

expf一去( ～ ) C (￡ 一；)1 (5) 
＼ ／ ／ 

4．2 AT89C52芯片指令周期分析 

文中以 AT89C52微控制器芯片为例说明统计 

旁路模板分析方法．实验中在 AT89C52中运行单 

周期常用指令并对其进行分析．虽然这和实际芯片 

中运算的各种指令有所差别，但从指令分析的角度 

来看，情况是非常类似的．单周期指令执行时间更 

短，分 析起来难度 更大，而单 周期指 令总数 占 

AT89C52指令集指令总数的一半以上，实验中选用 

单周期指令来说明指令分析的有效性更有代表性． 

AT89C52芯片一个机器周期包含 6个状态期 

(12个振荡周期)，每个状态周期划分为 2个节拍， 
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分别对应 2个节拍时钟振荡期间． 

在 AT89C52芯片指令系统中，根据各种操作 

的繁简程度其指令可由单字节、双字节和三字节组 

成；从执行指令的时间上来看可以分为单周期、双周 

期和四周期，只有乘除法指令占四周期．图3显示的 

是单周期指令的取指和执行时序．由图可知在每个 

机器周期内，地址锁存控制 ALE两次有效，第一次 

出现在$1P2和$2P1期间，第二次出现在 $4P2和 

S5P1期间． 
S 1 S2 S 3 S4 S 5 S6 S1 

IP1IP2IPlIP2lP1I P21P1IP2IP1I P2IPlIP2IP1I P21 
时钟信 

地 址锁 

控制信 

号 
_ 

存 
号 

j f-读操作码 j rt'-w 
：：二=[=苴工互工亘工童工亘工丑 ：一一 
双字 单周期指令，fl／~ADD A， data ： 

i[读操作码 r=?-V i 苦 二二二=仁=荭E互正二匪
!I l ：二二 

i i 

图 3 典型单周期指令执行时序 

4．3 统计模板分析实验 

由于指令在执行过程中不仅仅受到操作特性的 

影响，还受到许多诸如地址、累加器、寄存器等因素 

的影响．诸多因素的叠加使得同一指令在不同条件 

下各状态期呈现出不同的功耗轨迹，若要为每个指 

令在所有条件下的功耗轨迹都构建一个模板，会造 

成指令模板库过于庞大，指令模板匹配的正确率低， 

且工作量巨大．根据不同类型指令之间的区别对指 

令进行等价类划分，可以有效提高模板匹配的正确 

率，并降低工作难度． 

．  在实际分析过程中，由于一条功耗曲线中样本 

点可能较多( 可达到 10。到 10。)，可以从中选取少 

部分和指令操作相关的有效点(interesting points) 

组成功耗信号样本．选取指令机器周期 S1，S2状态 

期功耗轨迹波谷的部分点作为有效点建立模板，可 

以分辨单周期与双周期(见图 4(a)，双周期指令第 

二机器周期 S1，S2状态期功耗轨迹波谷部分有明 

显尖峰)；选取指令机器周期 S4状态期功耗轨迹波 

峰的部分点作为有效点建立模板，可以作为单周期 

单字节指令与双字节指令区分依据(见图4(b)，单 

字节指令在机器周期 S4状态期不做读操作，表现在 

功耗轨迹上明显比双字节指令低)；单周期单字节指 

令周期中只有s3状态期受到指令本身的影响表现 

不同，可以选取其功耗轨迹上s3状态期波峰的部分 

点作为有效点． 

fa)单、双周期指令机器周期中 
s1状态期波谷之间区别 

(b)单周期单、取 孚节指令中 

S4状态期波谷之间区别 

图4 指令功耗轨迹上部分典型特征 

文中仅通过对单周期单字节指令的测试实验说 

明分析方法．选取下列四条指令：NOP；MOV A， 

R3；ADD A，@R1；DEC A．按照本节所述方法选 

取 s3状态期4个点建立模板，根据4．1节介绍的模 

板创建以及匹配方法各进行 500次匹配实验，试验 

结果如表 1所示． 

表 1 匹配实验结果对比 

通过实验可以看出，指令 NOP和DEC A可以 

被准确的识别，MOV A，R3和 ADD A，@R1两条 

指令由于都涉及累加器与寄存器之间的操作，很难 

分辨开．在指令模板库建立的过程中可以将 MOV 

A，R3和 ADD A，@R1两条指令划为等价类相同 

看待，在具体分析时针对上下文进行推测． 

5 结束语 

文中结合逆向工程思想和模板攻击原理，利用 

密码芯片功耗泄露信号为芯片指令以及程序执行路 

径构建模板，将目标芯片上获取的旁路信号与模板 

进行匹配以推断芯片中执行的代码以及程序的执行 

路径．通过对 AT89C52单片机上运行 RSA二进制 

模幂算法的简单旁路模板分析和单片机单周期单字 

节指令的统计模板分析实验，证明了旁路模板指令 
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分析的可行性与有效性． 
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码，1一D DCT复用等措施来减少芯片面积，通过优 

化电路结构，加入 8级流水线，优化转置矩阵来提高 

电路速度．仿真结果验证了算法的正确性．最高工 

作频率可以达到 139．43MHz．能够满足视频图像 

压缩的实时性要求． 
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