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无线传感器网络安全数据汇聚算法 

归奕红，刘 宁 

(柳州职业技术学院 信息工程系，广西 柳州 545006) 

摘 要 ：针对无线传感器网络数据汇聚与传输过程面临的安全威胁，文中提 出一种基于安全数据汇聚与信息重构 

的多路由数据传输算法——MI)]r．该算法允许网络中存在妥协节点，也允许丢失部分数据．通过理论分析与仿真实 

验，证实该算法在不增加网络整体能耗的前提下，能有效地抵御侦听、数据篡改和拒绝服务攻击，全面提高系统的 

安全性和可靠性． 
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Secure Data Aggregation Arithmetic in W ireless Sensor Network 

GUI Yi—hong，LIU Ning 

(Department of Information& Engineering，I．iuzhou Vocational& Technical College，Liuzhou 545006，China) 

Abstract：In order to solve the problem of data aggregation and data transmission in wireless sensor network，a Mul— 

tipath Data Transport(MDT)algorithm based on secure data aggregation and data reconstruction was proposed in 

the paper．The algorithm allows the network nodes exist in a few compromises，but also allows the loss of part of 

the data．The theory analysis and simulation result showed that the sensor network with the MDT algorithm could 

protect against availably eavesdropping，data tampering and Denial of Service attacks．The security and reliability of 

the network were improved． 
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1 引言 

无线传感器网络(Wireless Sensor Network， 

WSN)是由一定数量的传感器节点通过某种无线通 

信协议联结而成的测控系统，其作用是协作地感知、 

采集和处理网络覆盖区域中感知对象的信息，并发 

送给观察者．WSN的应用领域包括：军事侦察、环 

境观测、农业生产、医疗护理、智能家居、建筑物状态 

监控等．传感器在实现各种网络协议和应用系统时， 

存在以下一些约束：电源能量有限、通信能力有限、 

计算和存储能力有限等．此外，由于 WSN通常部署 

在应用者无法接近的区域，存在受到破坏的可能性， 

以及无线电网络的广播特性．因此，WSN存在较大 

的能量和安全方面的隐患|1]． 
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数据汇聚可以去掉冗余数据，减少了需要传输 

的数据量，减轻了网络的传输拥塞，降低数据的传输 

延时，因此，数据汇聚是提高网络能源效率的重要手 

段．然而，目前已有的数据汇聚方案都没有充分考虑 

汇聚过程的安全性问题．一个节点的妥协可能会危 

害到通过该节点进行数据汇聚的整条路由．文献[2— 

3]的方案能够确保汇聚数据的完整性，但不能提供 

机密性，也不能抵御拒绝服务(Denial of Service， 

DoS)攻击．文献[4]的方案虽然能保证数据的完整 

性，并在有妥协节点的情况下保证安全性，但是无法 

解决存在两个连续妥协节点的情况． 

2 数据汇聚存在的安全威胁 

目前，在 WSN中进行数据汇聚通常存在以下 
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三种安全威胁． 

(1)侦听 

当攻击者攻陷一个汇聚节点时，将可以侦听到 

经过该节点的信息．由于一个汇聚节点收集来自网 

络中多个节点的信息流量，因此，不仅泄露该妥协节 

点的信息，还泄露许多其它节点的信息． 

(2)数据篡改 

因为一个汇聚节点包含来自许多其它节点的信 

息，所以攻击者更感兴趣破获这样的节点．一个攻击 

者可以通过篡改数据或输入假消息，使基站最后收 

到错误的信息，从而造成严重的后果． 

(3)拒绝服务(DOS) 
一 个妥协节点可以停止汇聚数据或转发数据． 

其结果造成基站无法收到来自网络中许多节点的信 

息．如果其它节点没有注意到这种异常情况，继续交 

换路由信息，将会令异常情况变得更加严重，最终导 

致拒绝服务情况的发生． 

3 多路由数据传输算法 

文 中提 出多路 由数据传输 (Multipath Data 

Transport，MDT)算法，其主要思想是将收集到的 

数据分成若干小块，并通过多条路由向基站进行转 

发，此算法抵御了上述三种主要的安全威胁，为数据 

汇聚提供了安全的保障． 

3．1 基本原理及特征 

文中讨论的是较大规模的 WSN，基于如下假 

设：基站的能量是充足的、不受限制的；而普通传感 

器节点的能量有限，计算和存储能力也有限，并假设 

它们的初始能量基本相同；每个传感器节点都可以 

接人基站；初始网络中不存在恶意节点． 

MUF算法基于信息拆分是一个普遍应用于采用 

冗余和防御恶意攻击的技术．MUF的基本原理，是每 

个源节点将感测到的数据向汇聚节点传输，汇聚节点 

将收集到的数据进行汇聚处理后，再将其按一定长度 

进行拆分，形成许多小块数据，然后将这些小块数据分 

别通过不同的且不相交的路由向基站转发(如图1所 

示)．在转发期间，各小块数据都可以被中继节点进行 

汇聚处理 一旦基站收集到足够的小块数据，它就能进 

行数据重组，从而恢复出原始信息．MDT算法采用文 

献[53的方法获得多条路由，各路由具有加密能力． 

中继节点仅仅记录一部分小块数据，因此它是 

不可能重构信息的． 

MDT算法的主要特性，是重构信息所需要的 

小块数据的数量小于被传输的小块数据的数量，即 

图 1 MDT网络结构 

允许网络中存在部分数据丢失的情况． 

3．2 MDT算法 

基于假设网络配置初始不存在恶意节点，因此 

传感器节点可以安全地预先加载相同的c×r矩阵A 
一  ]．当感测到数据时，一个传感器节点 i将聚 

集这些数据到一个长度为L的内部缓存区，形成一 

个数据块：D ===[ ̈ d ⋯⋯ d ]，一旦这个缓冲 

区装满，节点就将它们分离成 r个统一长度的小块 

数据，并沿着不同的路由发送出去．这些小块数据是 

F的各拆分部分：F—D ×A． 

假设基站至少需要c(1≤c≤，一)条小块数据才 

能进行数据重组，以恢复出完整的原始信息．则当基 

站收到 C条小块数据后，将按如下算法进行数据重 

构．假定基站收到信息为 F 一 [ ⋯⋯ ， ]， 

则信息 d̈ d锄⋯⋯d 可以通过以下多项式解出： 

fd“以l + di,zae, 1+ ⋯⋯ + di,~a 1一 ， 1 

l d州al，ja+di，2a2 +⋯⋯+di．ca ，j2一 ，J2 ，，、 {
⋯ 一  

I d ，1al， +d ，2a2， +⋯⋯+dhra ===fl，7c 

该方程组可利用一个简单高斯消去法求解． 

MDT算法允许数据汇聚，因此可以假设信息 

， 
和， 被节点z和Y在 条路由上发送，一个汇 

聚节点对该信息进行汇聚运算，可以得到： 

}r’】j广f̈ 一 (dx k+d ，k)as．i 

至少接收 C个这样的数据，基站才能用类似公 

式(1)的方法重构每一个d +d 

(dx，l+ d ，1)al， + ⋯⋯ + ( ． + dly’f)ac,N 
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从上述分析可以看出，MDT算法是高效的．因 

为它仅仅需要 C个大小相同的小块数据就能重构信 

息．然而，考虑到抵御 DoS攻击，建议使用更多的小 

块数据． 

3．3 Hash鉴定函数 

攻击者可能会侦听信息并伪造数据，那么基站 

如何判断收到的数据是真实的呢? 

采用 Hash鉴定函数，用一段包括序列信息和 

依靠一个在节点 i和基站中保密共享的成分来代替 

数据D 的最后部分．假设 D 一 [ ̈ ⋯⋯d h(足，， 

)]，其中h()是一个保密的 Hash函数，k 是一个 

在节点i和基站之间共享的密钥，”是一个序号．对 

D 重构信息后，基站需要验证这最后的部分是 

否与 h(k ，”)相等，如果不相等，可以假定某个 

汇聚节点被欺骗，基站将使用另外的小块数据来重 

构 > D ． 

4 MDT算法的安全性分析 

假设网络中存在一定数量的妥协节点，在此情 

况下作算法的安全性分析．如果攻击者没有完全掌 

握网络的拓扑结构，将很难猜测到哪些是汇聚节点， 

从而采取针对它们的攻击．假设网络中不存在常规 

性的数据丢失，每条路由仅仅发送一条小块数据． 

4．1 抵御侦听 

攻陷某些传感器节点以获得一些小块数据是攻 

击者获得信息的主要来源．然而，由于每一条小块数 

据只包含一条完整信息的 1／r，要想将小于 c(1≤ c 

≤ r)条小块数据进行信息重构是不可能的． 

为了重构信息，共享的集合应该包含来 自相同 

的节点提供的数据．然而，小块数据通过不同的路由 

传播，在这些路由中，汇聚节点收到来自各种不同节 

点的数据，这使得侦听攻击难以执行．例如，假设 C 

一 2，如果攻击者在两条路由上攻陷了两个节点 X 

和y，如果X收集的小块数据来自节点a和b，Y收集 

的小块数据来 自节点C和d，那么重构信息是不可能 

的，尽管攻击者已经攻陷了两条不同的路由，除非 y 

收集的小块数据也来 自节点以和b．基站是所有路由 

的终点，它收集的数据来自所有节点，因此它可以重 

构来自所有节点的所有信息． 

4．2 抵御数据篡改 

即使攻击者成功地攻陷了至少 c个汇聚节点， 

然而，基站不一定采用这 c个节点提供的小块数据 

来重构信息(基站可能采用来 自没有被攻陷的路由 

的数据)．此外，由于 MDT算法提供了 Hash鉴定 

函数，对于攻击者来说，进行数据篡改必须修改重构 

后的 Hash鉴定值，这是非常困难的．因此，进行数 

据篡改攻击几乎是不可能成功的． 

4．3 抵御拒绝服务 

进行 DoS攻击可以有两种方式：停止发送数据 

或发送垃圾数据．对于停止发送数据，可以将该节点 

当作能量已经耗尽；对于发送垃圾数据，则根据 3．3 

节的 Hash鉴定方法，这些无效的数据将被基站拒 

绝接收． 

如果要实施 DoS攻击阻止基站收集 C条小块 

数据，攻击者至少需要攻陷 r—c+1条不同的路由 

(即攻陷 r—c+1个节点)．由于攻击者不知道具体 

的路由拓扑，他只能随机地攻击节点，进行 DoS攻 

击几乎不可能成功．因此，攻击者不得不攻陷比 ，一一 

r+1更多的节点，其难度之大不言而喻． 

5 MDT算法的能耗分析 

一 般来说，提高安全性意味着增加能量的消耗． 

MDT算法对数据进行拆分传送，基站需要重构信 

息，并利用 Hash鉴定函数进一步提高数据的安全 

性，在一定程度上增加了能量的消耗．但是，基于基 

站的能量是不受限制的，以及无线通信模块是 WSN 

的主要耗能部件(传输 1比特信息所需要的电能大 

约可以执行 3000条计算指令_6])．因此，MDT算法 

的计算开销不会影响网络的整体寿命． 

为了验证该理论，通过 NS2进行仿真实验，对 

比 MDT算法与普通树结构的能量消耗．建立仿真 

模型如下： 

在 300m)<300m的区域内随机分布 150个同类 

型的节点，每个节点的数据传送范围为 200米．运行 

仿真程序，进行了40次实验，得到如图2所示数据． 

图中显示出 MDT算法与普通树结构的网络总剩余 

能量基本相同． 

6 结束语 

数据汇聚是 WSN的核心问题，汇聚数据的安 

全性更是 WSN研究的关键问题．文中对WSN汇聚 

的算法进行研究，系统分析了 WSN数据汇聚过程 

面临的安全威胁，提出MDT算法，全面解决了诸如 

侦听、数据篡改和 DoS等攻击．该算法不同于目前 

已有的汇聚方案，允许存在妥协节点，也允许存在部 

分数据丢失，并在不增加通信开销的情况下保障了 

网络的安全性． (下转第 121页) 
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但还是不如 LRU的性能．对于测试程序 rncf，Cache 

容量增加到2M以后其 IPC增加幅度将保持不变， 

其性能与 LRU相当． 
口 lM 日 2M 固 4M 口 8M 田 l6M 田 32M 田 64M 

5 结束语 

图 4 Cache对 MPKI的影响 

文中将 冒泡替换算 法应用 到多核共 享 I2 

Cache中，通过分析仿真实验数据，在小 Cache容量 

下算法可以降低 MPKI，精确度和命中率都比 LRU 

有所提高；但当 Cache容量达到一定数值后，LRU 

算法与文中算法效果相当． 
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