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ECC密码算法的差分功耗分析攻击研究 

邓秋成，白雪飞，郭 立，王 尧 

(中国科学技术大学 电子科学与技术系，安徽 合肥 230027) 

摘 要：对基于有限域 GF(2 )上椭圆曲线密码算法的Montgomery Ladder点乘算法进行了差分功耗分析攻击．首 

先用Verilog HDL实现了该算法并且用Chartered 0．35 m CMOS工艺将RTL代码综合成电路网表，以便更精确 

的获取电路运行中所产生的功耗信息．然后用差分功耗分析攻击中的ZEMD攻击方法，并采用算法中Pz的横坐 

标作为中间变量对功耗曲线进行分类，攻击结果显示，Montgomery Ladder算法不能抗 ZEMD差分功耗分析攻击． 

证明了该算法并不安全，在实际应用中还应该采取一些保护措施． 
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Abstract：In this paper，we described a differential power analysis attack on the Montgomery Ladder algorithm based 

on the finite field GF(2 )．We first implemented the algorithm with Verilog HDL，and then synthesized it to the 

netlist using the Charted 0．35um CM OS technology，thus we can get the power information accurately．W e per— 

formed a ZEMD differential power analysis attack on this algorithm subsequently，and use the abscissa of P2，a vari— 

able of the Montgomery Ladder algorithm，as the intermediate variable to classify the po wer curves，the result 

shows that the Montgomery Ladder algorithm couldn t resist the ZEMD differential power analysis attack．So the al— 

gorithm is not secure enough，we need tO take some more protective measures in practice． 
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1 引言 

根据密码算法在硬件中实现的特点，文献EI-I于 

1999年提出用差分功耗分析(DPA)来攻击密码算 

法的方法，采用智能卡实现的 DES、RSA、ECC都有 

被成功攻破的例子．ECC密码算法基于其 自身特 

点，在算法安全性上要远高于 RSÄ2]，也被认为是 

未来替代RSA的算法，因此 ECC在硬件实现上的 

安全性问题显得格外重要，差分功耗分析及抗差分 

功耗分析(Anti—DPA)已成为国内外关注和研究的 
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焦点 j． 

基于 Montgomery Ladder点乘算法的 ECC密 

码体制具有速度快、节省硬件资源以及抗时间分析 

攻击和简单功耗分析攻击等优点，成为ECC密码体 

制中普遍使用的算法之一．但是对于其硬件实现的 

安全性，有待进一步的实验和检测．文 中首先用 

Verilog HDL实现了Montgomery Ladder点乘算 

法，然后对其进行差分功耗分析攻击，实验结果显 

示，Montgomery Ladder点乘算法不能抗 DPA攻 

击，因此在实际运用中还需要采取一些保护措施来 
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提高其安全性． 

2 ECC算法简介 

椭圆曲线密码(ECC)体制，即基于椭圆曲线离 

散对数问题的公钥密码体制，最早于 1985年 由 

Miller和 Koblitz分别提出，它是利用有限域上的椭 

圆曲线有限群代替基于离散对数问题密码体制中的 

有限循环群后所得到的一类密码体制．跟其他公钥 

密码体制(比如 RSA)相比，ECC安全性好、计算量 

小、处理速度快等[4]，这也使得 ECC在很多领域有 

逐步取代现有RSA算法的趋势． 

ECC的基域特征值又可以分为大素数 和 2， 

由于 GF(2 )域上的有限域操作更利于硬件实现， 

文中只讨论 GF(2 )域上的ECC标量乘法．所谓的 

椭圆曲线指的是 由韦尔斯特拉斯(Weierstrass)方 

程所确立的平面曲线_5]： 

Y + a1xy+ a3Y一 + a2X。+ a4z+ a6 (1) 

若F是一个域，其中a ∈F，i一1，2，⋯，6，满足 

韦尔斯特拉斯方程的数( ， )称为域 F上椭圆曲线 

E的点．F域可以是有理数域，也可以是复数域，还 

可以是有限域．除了曲线E的点外，还需要加上一个 

特殊的无穷远点 0．这些点集与定义在它上面的运 

算共同构成了一个域，这个域就是椭圆曲线密码体 

制(ECC)的基础． 

ECC的核心运算是椭圆曲线上的多倍点运算 

，即： 

kP — P+ P+ P+ ⋯ + P 

其中，P表示椭圆曲线 E上的任一点，是是一个随机 

数，具体算法实现中k即为私钥．令kP—Q，则对椭 

圆曲线密码的攻击通常是指已知 P和Q，若攻击者 

能求解椭圆曲线上的离散对数问题(ECDLP)，就能 

从 kP中恢复出k，从而解密消息．由于 ECDLP的 

难解性，目前针对 ECC的攻击主要采用旁道攻击 

(SCA)方式，其中功耗分析攻击是一种常用的方法． 

目前 ECC芯片内部多倍点运算大部分采用了 

Lopez等人对 Montgomery点乘算法进行改进得到 

的 Montgomery Ladder算法l_6]，这个算法除了速度 

较快之外，在抗旁道攻击方面也有很大的优势，因为 

无论密钥位为何值，都要进行同样的点加和倍点运 

算．Montgomery Ladder算法流程如下： 

输人：k===(志 一1，⋯，k1，ko)，其中k 一l—l，P一 

(1z， )∈ E(GF(2 ))，k< ． 

输出：kP． 

(1)Pl— P，P2— 2P 

(2)对 i从t一2到0，重复执行 

{如果 足 一 1，则 P1一P1+P2，P2===2P2 

否则 P2一P2+P1，P1— 2P1 

) 

(3)返 回 P1． 

由Montgomery Ladder算法的特点可以发现， 

每一次迭代中都完成相同的操作，因此该算法可以 

有效的抗简单功耗分析攻击(SPA)以及时间分析 

攻击 ． 

3 差分功耗分析概述 

密码算法在芯片或者硬件系统运行的过程中， 

除去输入和输出信息之外，还会产生电流、功耗、电 

磁辐射等侧信道信息．功耗分析攻击正是利用芯片 

工作时所产生的功耗与运算数据之间的相关性，并 

在此相关性的理论模型基础上，通过对功耗信息的 

分析来获取硬件内部的保密信息． 

功耗分析攻击可分为简单功耗分析(SPA)、差 

分功耗分析(DPA)以及高阶功耗分析(HO—PA) 

等．SPA主要是通过观察分析算法执行过程中所采 

集的瞬态功耗曲线，从功耗曲线的各种异常情况推 

断出与之相关的指令顺序和敏感数据．DPA又分为 

单指数多数据(Single--Exponent Multiple--Data， 

SEMD)、多指数单数据(Multiple--Exponent Single 
--

Data，MESD)和零指数多数据(Zero—Exponent 

Multiple--Data，ZEMD)这三种情况．H0一PA又 

可以分为二阶 DPA、FFT DPA等．文中采用 DPA 

中的ZEMD方式对 ECC密码算法进行攻击． 

ZEMD攻击原理_7 ]：攻击者在已知算法的情 

况下，从最高位逐位猜测得到t位的密钥 k．攻击者 

首先随机选择m个明文P卜． 作为输入，使用相同的 

密钥进行 m次加密操作．并采集这 m次运算所产生 

的功耗曲线 c ． [1．． ]，每个功耗曲线包括 个采 

样点．同时，记录每次加密得到的某个中间值 T1⋯ ， 

该中间值通过分析具体算法来确定．接下来根据 

⋯  的汉明权重构造一个选择函数D(丁)，根据 D 

的结果把m条功耗曲线C卜． [1．． ]分成两类，分别 

定义为： 

Co一 {C，[1．． ]J D(了、，)一 0) (2) 

C1一 {C，[1．． ]l D(丁 )一1) (3) 

然后，计算每个采样点上两类功耗曲线平均值 

之差，得到差分功耗曲线 △D[1．． ]： 
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△D[1．．”]一 c，[1．． ]～ 
l I EC1 

[1．． ] (4) I r1 I L0 L 。’ ‘_J 
l 。 u I C E Co 

其中 l CO l和 I C 1分别表示集合 C0和C 中元素 

的个数． 

在加密运算过程中，功耗曲线中部分采样点幅 

度跟对应的密钥位相关．如果密钥位猜测正确，根据 

D对功耗曲线所作的分类能够充分区分出这种影 

响，在差分功耗曲线△。[1．． ]中体现为相应的采样 

点上会出现一个明显的峰值．若密钥位猜测错误，根 

据 D对功耗轨迹所作的分类 与密钥位无关，在 

△。[1．。 ]上没有任何显著的峰值出现．重复上述操 

作即可得出所有 t位的密钥 k． 

4 ECC密码算法的差分功耗分析攻击 

通过分析 Montgomery Ladder算法知道，k 1一 

l，也就是密钥志的最高位为1时，P 一P，P2===2P．接 

下来如果 k z一1，根据算法则有P 一3P，P。一4P； 

否则 P 一 2P，P2—3P．由此可以看出，当密钥某位 

的取值不同，可以得到不同的中间值．ZEMD正是利 

用这一点，通过选取恰当的中间值，并通过这些中间 

值对采集到的功耗曲线进行分类，从而猜测得出对应 

的密钥位，如此反复，就可以完全得出密钥值． 

在Montgomery Ladder算法的硬件实现方法 

中，P 和Pz的横坐标与纵坐标可以分别使用四个 

寄存器来存储，并且在每次迭代之后会更新为新值， 

从而达到重复利用这四个寄存器的目的，进一步减 

少了硬件资源的损耗．由于这四个寄存器中的数据 

每轮运算之后都会更新，能恰好反应算法运行中不 

同状态下的中间值，因此这四个寄存器里的数据都 

可以被用来当作 ZEMD的中间值来对功耗曲线进 

行分类，实验中选取 P。的横坐标作为 ZEMD的中 

间值 T进行实验． 

由于实验过程中会产生很庞大的数据，需要比 

较大的存储空间，结合ECC点乘算法每轮迭代都会 

进行相同的操作这一特性，选择了29位的密钥进行 

攻击实验．根据 ZEMD原理，需要有一个选择函数 

对采集到的功耗曲线进行分类．因为 丁的汉明权重 

的期望值为 14．5，实验中根据的汉明权重构造了一 

个选择函数定义如下： 

f0，w(T <M 
D(Ti)一 1， W (T )> 14 (5) 

【2， W(T )一14 

式中， 是每次仿真所选取的中间值，w( )用来 

计算 的汉明权重．D( )一2所对应的功耗曲线 

被抛弃，不参与功耗曲线的分类和差分计算． 

按照 ZEMD原理，依据式(5)定义的选择函数 

对采集到的功耗曲线进行分类和差分运算，从密钥 

的高位到最低位重复进行攻击实验，可以最终获得 

密钥的正确值． 

5 实验结果及分析 

在进行攻击实验之前，通过如下步骤得到所需 

要的功耗曲线数据：(1)采用 Montgomery Ladder 

算法来实现 ECC的点乘操作，之后在 Chartered 

0．35 m CMOS工艺下，将点乘电路模块的RTL 

级代码进行综合得到电路网表．(2)令密钥 k一 

0xlfedcba9，用产生的随机数作为激励对电路进行 

门级仿真，实验中用了1000个随机数进行了仿真， 

并把得到的波形图都记录下来．(3)用门级功耗估计 

工具和第二步得到的波形图计算这些激励下相应的 

电路总功耗．(4)对功耗数据格式进行转换和重采 

样，使之适合使用 Matlab处理． 

根据上节所述的攻击方法，以密钥的志 。位为 

例加以说明．下面通过实验猜测密钥的忌 位(对应 

实验中的k。 )．首先假设k。 一0，密钥其他无关位都 

设成0，即令k一0xl0000000进行仿真，采集对应时 

刻Pz的横坐标作为中间值 T，根据式(5)定义的选 

择函数D，当D一0时，把对应的功耗曲线分到C0这 

个集合，当D一 1时，把对应的功耗曲线分到 C 这 

个集合．之后求差分功耗曲线 △D[1．．是]，如图 1所 

示．接下来，令k2 一1，也即k一0x18000000，重复上 

述实验过程，得到差分功耗曲线如图 2所示．通过对 

比发现，当k 一 1时，差分功耗曲线有很明显的尖 

峰，而kz 一0时则没有，可见密钥的kz 位应该为 1， 

图 1 假设 k2 一 0，密钥位猜测错误， 

差分功耗曲线没有尖峰 
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事实上也确实如此．具体攻击过程中，每位只需进行 
一

次实验即可猜测出对应位的密钥值． 

重复上述实验，即可得出所有的密钥位． 

由实验结果可知，通过文中所述的 DPA攻击 

方法，可以得出 ECC所采用的密钥值，也证 明了 

Montgomery Ladder算法不能抗 DPA攻击． 

图 2 假设#27—1，密钥位猜测正确， 

差分功耗曲线出现尖峰 

6 结束语 

文中通过对 目前常用的 ECC点乘算法进行分 

析，首先用 Verilog HDI 描述出其 RTI 级代码，并 

用 Chartered CMOS工艺综合得到其电路网表，以 

便更精确采集到点乘运算所产生的功耗曲线．接下 

来用 ZEMD功耗分析攻击方法，成功的获得 ECC 

加密运算所用到的密钥值．实验结果显示，Mont— 

gomery Ladder算法无法抗 DPA攻击，因此在实际 

应用中还要采取一些措施以增强其安全性．抗 DPA 

攻击的对策研究成为下一步工作的主要内容． 
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