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一 种基于神经网络和主动反馈的反垃圾邮件技术的研究 

蒙海涛 

(广西工业职业技术学院，广西 南宁 53O003) 

摘 要：在分析传统垃圾邮件过滤技术的基础上，提出了一种基于神经网络和用户反馈的反垃圾邮件技术．通过引 

入用户反馈机制，使用神经网络分类方法，构建面向特定用户的过滤器，从而进行垃圾邮件过滤．实验证明，该方法 

能够有效地降低误报率，提高反垃圾邮件系统的可用性，具有较好的实用效果． 
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Research on a Spam Filtering Technique Based on 

Active Feedback and Neural Networks 

MENG Hai—tao 

(Guangxi Vocational 8L Technical Institute of Industry，Guangxi 530003，China) 

Abstract：On the basis of analyzing the traditional spam filtering techniques，this paper presents a novel anti— spam 

technique based on the users feedback．By introducing the novel users feedback mechanism，the technique adopts a 

neural networks approach to construct classifiers for specific users tO fulfill spare filtering．Experiments on well— 

known mail corpus and prototype demonstrate that the technique is able to reduce false positives and improve the a— 

vailability of anti—spam system． 
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1 引言 

随着 Internet的发展，电子邮件在给人们带来 

巨大便利，同时也导致了互联网中垃圾邮件的泛滥． 

垃圾邮件问题已经消耗了大量的网络资源，并给人 

们带来了极大的不便．如何有效地防范垃圾邮件，已 

经成为网络信息安全领域的一个难题． 

目前，反垃圾 邮件技术大致可以分成如下几 

类[1]：接入控制方法，包括黑名单、白名单、灰名单以 

及延迟技术；身份验证方法，包括DNS MX查询、反 

向 DNS解析；内容过滤技术，包括基于规则的 RIP— 

PER方法、基于统计的贝叶斯方法、ME(最大熵)模 

型、SVM(支持向量机)方法等；以及，2005年最新出 

现的基于 URL精确匹配过滤和基于 URL聚类的 

过滤方法 z，s 等． 
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针对上述传统反垃圾邮件技术的不足，研究如 

何能够针对基于机器学习的垃圾邮件过滤方法有效 

地减少其误报率，并能针对用户的倾向来合理地区 

分垃圾邮件，从而提高反垃圾邮件技术的正确性以 

及可用性．因此，文中提出了一种新型的基于用户反 

馈和神经网络分类方法的反垃圾邮件技术． 

2 基于神经网络的垃圾邮件建模 

神经网络l4 由于具有良好的非线性映射能力和 

对任意函数的准确逼近能力，在分类领域得到了广泛 

的应用．神经网络可以不对处理数据的概率分布函数 

做任何的假设，所以不受统计学方法中前提性假设条 

件的限制L5]．特别是当可以获得的信息仅仅由训练数 

据来提供时，神经网络能更为有效地进行分类．在分 

类领域用的比较普遍的是 BPC ]神经网络，这里介绍 
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一 个三层前馈型的神经网络：网络输入层、网络隐含 

层、网络输出层．假设(z ， 。，⋯，XN)为网络的输入 

层，N为原始特征集合中元素个数；网络隐含层的神 

经元个数为nh；最后一层网络输出层具有nL个节点， 

这一参数主要是由实际问题中类别总数来确定，实验 

中该值为 2．网络输出层和隐含层的传输函数均为对 

数 一s形函数，即厂(z)一 ．首先利用BP算法 

进行网络学习，使用了如式(1)所示的扩展互熵误差 

函数来训练 网络，其 中互熵误差函数 E0(Cross— 

Entropy Error Function)为标准误差项，具体取值可 

以由式(2)计算，另外二项均为正则化项． 

T 1 1 P nh 

E一 +a 厂(以 )+ 

．  
P f 

a ∑∑f'(aLp) (1) 
L —1 J一1 

可以看出，所添加的二项有效地限制了传输函 

数的导数，使得隐含层和输出层的神经元工作在饱 

和区域内．利用限制隐含层传输函数导数的正则化 

神经网络具有很好的泛化能力．在用网络来解决问 

题时，要想使网络获得最低的泛化误差，必须要求隐 

含层和输出层中各个节点具有不同的敏感度，所以 

在误差函数中使用了a ，a。这 2个正则化参数．式 

(2)中P为训练样本的个数，确 ， 分别为输入为 

第P个数据时隐含层中第k个神经元和输出层第 

个神经元的输入值，计算公式为： 
N 

岔 一 ∑ O z ，口 一∑ h uh (2) 
z一 0 z一 0 

其中，勰 为网络第 i个输入与输入层第 k个神经元 

之间的权值，5C 为输入数据样本中第P个数据时网 

络的第 i个输入值， 为隐含层第i个神经元与输 

出层第J个神经元之间的权值，0 是指网络输入为 

第P个数据时隐含层中第i个神经元的输出值，计算 

公式为0 一厂(乜 )．式(2)中，厂(口 )， (口 )分别 

为网络输入为第 P个数据时传输函数在隐含层中第 

k个神经元和输出层中第J个神经元处的导数． 

．  
P ”L 

E0一一 ∑∑(diplogO~jp+ 
0—1 J—l 

(1一did)log(1一o ))] (3) 

其中，d 为网络输入为第P个样本数据时第J个神 

经元处的输出期望值． 

3 基于反馈的面向特定用户的过滤器 

传统的垃圾邮件过滤系统都是面向所有用户而 

言的，其过滤标准是针对用户的特定需求来进行区 

分，这将导致系统的误报率较高．因此，文中提出了 

采用用户反馈机制，构建面向特定用户的过滤器的 

方法，来对用户的邮件分别进行过滤． 

该过滤器的构造及维护包括如下两个阶段 ： 

(1)构造阶段．系统需要根据用户的反馈(对系 

统中的邮件进行标记，确认为“Spam”或者“Ham”)， 

采用上述神经网络方法对用户确认的垃圾邮件进行 

机器学习，并形成智能的垃圾邮件过滤器．这样，系 

统中的每个用户都有其独立的垃圾邮件过滤器． 

(2)维护阶段．系统为了动态地保证该过滤器 

的完备性，需要定期(可设定)向用户“征求”反馈信 

息，并再次使用神经网络方法进行自学习，完善该过 

滤器．同时，如果在此限定期间用户需提交反馈信 

息，也可以主动向用户反馈收集器发送反馈信息，并 

由系统自动进行再学习．另外，为了优化过滤器的结 

构，系统能够对用户提供的相同的反馈信息进行提 

取和归纳，以学习生成各用户通用的垃圾邮件过滤 

器．因为据我们统计，一个邮件系统的用户在对垃圾 

邮件的判定上，对 85 以上的垃圾邮件有相同的判 

定结果．因此，通过生成通用的垃圾邮件过滤器，可 

以减少各用户过滤器的部分学习压力，提高系统的 

处理效率，且丝毫不会影响到系统的功能． 

该过滤器的整体框架如图 1所示． 

★ ★ 1 

===二／ 
用户 

通用反馈处理器 l l特定反馈 处理器 

图 1 基于反馈的面向特定用户的过滤器框架示意图 

该过滤器的处理流程是：当新邮件到来时，首先 

通过“邮件性质分类器”根据邮件的性质作预处理，然 

后再分别传人“神经网络过滤器”进行判别．判别的过 

程依据已形成的两类过滤器：面向所有用户的“通用 

过滤器”以及面向特定用户的“用户过滤器”． 

对于用户反馈的处理过程来说，用户“反馈采集 

器”向用户采集反馈信息．采集的方式可以是定时的 

主动采集，也可以是由用户驱动的随机的被动采集． 

提交的用户反馈经过“用户反馈处理器”的分别处 

理一采用“通用反馈处理器”提取用户反馈的通用信 
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息，传人“通用过滤器”进行再学习；采用“特定反馈 

处理器”提取不同用户的不同反馈信息后，将其传人 

“用户过滤器”进行再学习．该过滤器就是通过上述 

的过程周而复始地不断完善，而进行垃圾邮件的过 

滤工作． 

4 实验与分析 

4．1 实验方法及结果 

为了验证神经网络过滤方法的正确性和效率， 

采用经典的SpamAssassin语料进行验证．该语料 

共有大约 9150篇邮件 ，包括大约 2000篇垃圾邮件 

和7150篇合法邮件．特征选择方法使用信息增益方 

法．过滤器算法神经网络采用后向传播模型．使用交 

叉验证的方法，将整个语料分成均等的 10份，每次 

取9份做训练，剩下 1份做测试．在实验中，将文中 

方法与经典的朴素贝叶斯方法_2]进行了对 比，表 1 

为实验的结果． 

表 1 神经网络方法测试结果 

另外，为了验证面向用户反馈和神经网络方法 

在实际应用中的效果，基于开源的SpamassasinL7]系 

统开发了一个垃圾邮件过滤的原型系统，并将其部 

署在本研究室的邮件网关上．通过用户反馈及数据 

分析，得出表 2所示实验数据． 

表 2 垃圾邮件过滤原型系统测试结果 

过滤邮件总数 93 500／封 

进入邮件 

发出邮件 

正常邮件总数 

垃圾邮件总数 

41 400 

52 100 

62 500 

31 000 

误报率 

正确率 

0．24 

99．83 

4．2 实验分析 

实验结果表明，通过使用神经网络方法根据邮 

件性质进行分类的预处理，可以提高该机器学习方 

法的正确率，降低误报率；尤其是通过引入用户反馈 

机制和为每个用户构建过滤器，可以极大地满足用 

户的实际应用需求对垃圾邮件进行过滤，大大降低 

误报率，提高反垃圾邮件技术和系统的可用性．并 

且，用户对 85 以上的垃圾邮件都有共同的判定结 

果，过滤器的维护以及再学习代价比较小，占用的系 

统存储资源和计算资源都相对较小． 

5 结束语 

目前，在实验室的网关上成功地部署和使用该 

方法进行邮件过滤，并取得了一定的效果，用户的反 

映也表明该方法比较有效和实用．为了将该方法推 

广到大型的邮件系统中使用，对于系统为每个用户 

维护的过滤器所生成的开销以及对处理能力等各方 

面提出的应用问题作进一步的解决和优化． 
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