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基于布隆过滤器的事务存储架构中的高速缓存 
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摘 要：在基于硬件的事务存储多核处理器中，高速缓存具有暂存事务执行结果、检测事务间冲突以及 当发生冲突 

时解决冲突的功能，是系统的核心模块．为了简化上述功能，研究并设计了一种基于布隆过滤器的高效缓存结构， 

提升了事务的执行效率，并且新增的硬件开销也比较／1、． 
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Abstract：In multiprocessors based on hardware transactional memory，cache is the crucial functional unit and it is 

used to address following functions：storing speculative results of transactions，detecting conflicts between transac— 

tions and resolving the conflicts．To simplify these functions，a high— performance cache based on bloo m filter is 

proposed in this paper，which improves the efficiency of transactions with lower hardware cost． 

Key words：multiprocessor；transactional memory；Bloom filter；cache 

1 引言 

随着集成电路技术的不断进步，多核处理器技 

术得到了迅速的发展．在共享存储的多核处理器中， 

每个处理器内核看到的都是一个统一的地址空间， 

操作原子性对于保证并行程序的正确执行至关重 

要．多核处理器通常采用互斥的锁(1ock)结构来实 

现并行程序的同步和通信，进而保证不同处理器操 

作的原子性．但是基于锁的同步机制可扩展性不好， 

很难正确且有效的使用，而且容易产生死锁、活锁、 

优先级倒置等现象_1]． 

近年来提出的事务存储多核架构可以保证操作 

的原子性，同时避免锁结构产生的问题．所谓事务， 

是指由一个线程执行的包括若干访存操作的指令序 
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列．事务具有原子性和串行性的特点【2]，采用事务存 

储模型的多核存储器，可以降低并行编程的复杂度， 

并且事务存储系统中自动的冲突检测机制，能够保 

证程序执行 的正确性．事务一致性 (Transactional 

Memory Coherence and Consistency，TCC)。 是一 

种高效事务存储架构．它将程序拆分为事务，通过在 

事务提交的时候广播事务执行的结果，降低了和存 

储一致性以及缓存一致性相关的硬件复杂度．在 

TCC中，缓存具有暂存事务执行的结果、检测事务 

间冲突以及当发生冲突的时候解决冲突的功能，是 

TCC系统的核心模块．但是 TCC中采用的缓存结 

构导致检测事务冲突的机制复杂，而且事务的大小 

受缓存容量的制约，同时事务提交和事务撤销时的 

操作复杂，事务执行效率低． 
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文中设计了一种基于布隆过滤器的新型缓存结 

构 BTC(Bloom Transactional Cache)，它对 TCC中 

的高速缓存结构进行了改进，简化了检测和解决事 

务冲突的机制，提高了事务的执行效率，同时新增的 

硬件开销也很小． 

2 BTC结构设计 

BTC的结构如图 1所示，它主要包含两个部 

分：用于暂存事务中间结果的缓存，以及用于压缩地 

址、检测及解决事务冲突的过滤器 TBFilter(Trans— 

actional Bloom Filter)． 

处理器 内核 

地址 数据 

TBFilter l l 缓存 
V D SD Tag Data 

读地址 写地址 

集合 集合 

l 
l 

I I 

总 线 

图 1 BTC的结构图 

BTC中的缓存除了基本的有效位 V(valid)、修 

改位 D(dirty)、tag段和数据段外，对于缓存中的每 
一 行，添加了事务写状态位 SD(speculative dirty)， 

该状态位置位表示该行中的某个数据块在事务执行 

的过程中被推断的修改． 

TBFilter的设计基于布隆过滤器 4̈ ]，它的功能 

是用来识别当前事务的写地址集合是否和其他事务 

的读地址集合产生冲突．布隆过滤器是一种优秀的 

基于哈希映射的数据结构，它可以简洁地表示集合 

中的元素并支持对某个元素是否属于当前集合的快 

速查询．布隆过滤器可能存在错误定位的情况，但当 

它用于检测事务冲突的时候，只会影响程序执行的 

性能，不会影响程序的正确性，而且可以证明，这种 

错误定位的几率很小_4J． 

3 BTC工作原理 

BTC中事务执行和提交的流程如图2所示． 

3．1 事务中间结果暂存 

事务由硬件推断执行，推断执行产生的中间结 

果暂存在 BTC中：当事务执行的过程中执行 store 

指令时，如果该指令在缓存中命中，则该缓存的SD 

位置 1，表示它被事务推断修改；如果该指令在缓存 

中没有命中，则从存储器中或者其他处理器的缓存 

开始执行事务 

事务推测修改BTC缓存状态 

TBF．1ter跟踪 内核访 问请求 

竺： 一 
雨 百丽 ] 

图 3 TBFiher的工作机制 

当事务 A执行完毕需要提交的时候，就将其产 

生的写地址集合 Wa传递到其他事务，例如事务 B 

的 BTC处，和 B的读地址集合 Rb进行比较，如果 

Wa和 Rb中有相同的元素，则表示事务间的执行顺 

序违反了RAW 的原则，事务 B需要被撤销． 
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采用压缩的方式保存事务读写的地址：(1)简化 

了事务提交的方式，在事务提交的时候，只用将相应 

的读地址集合和写地址集合清零，并将 SD位清零 

即可；(2)扩大了事务中可以执行的指令数 目，通过 

压缩地址的方式，缓存中就只用保存事务写操作产 

生的中间结果；而对于读操作的信息，则可以通过压 

缩产生的读地址集合保存，这样就扩大了处理器核 

可以执行的事务程序的大小；(3)简化了冲突检测和 

提交的机制，在事务提交的时候，只用将该事务产生 

的写地址的压缩集合通过总线传递给其他处理器进 

行比较，同时将缓存中的SD位统一清零，之后就可 

以立刻处理下一个事务并检测新的事务冲突． 

3．3 事务冲突处理 

当事务 A提交的时候，如果发现和正在执行的 

事务 B相冲突，则必须撤销 B产生的中间结果，事 

务B从起点重新开始执行．由于在缓存中设置了 

SD状态位，所以相对于Bulk方法l5]，撤销事务B中 

间结果的操作十分简单，只用将所有 SD位置位的 

缓存行的 V和 SD状态位清零．而在 Bulk中，需要 

增加复杂的地址扩展逻辑． 

4 实现结果及比较 

4．1 参数设置 

在具体实现 BTC时，选用的缓存参数为：缓存 

的容量为 64KB，每个缓存行包含 16个字节，四路 

组相连，读写时间分别为两个周期，采用写回策略， 

每个缓存行除了包含有效位 V、修改位 D外，还添 

加了状态位 SD．TBFilter输出宽度为 512bit的读、 

写地址变量． 

4．2 结果分析 

首先基于 SPEC CPU2000的测试程序，利用 

MATI AB对 TBFilter和 Bulk中的地址压缩方式 

进行比较，比较的内容是当对包含多个访存地址的 

集合进行压缩时，这两种方法产生的地址压缩向量 

中置 1的位数，统计结果如表 1所示．可以看 出， 

TBFilter和Bulk都维护了被测数据集合的信息量． 

表 1 两种方法地址压缩结果的对比 

接着对 TBFiher和 Bulk压缩结果的分布情况 

进行了比较．图 4显示的是 applu测试程序产生的 

地址压缩集合的分布示意图．横坐标表示压缩生成 

地址向量，纵坐标表示对地址向量中的每一位被置 

位的次数．可以看出，文中方法产生的映射数据集合 

更加均匀，这样有利于降低采用布隆过滤器进行集 
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(a)Bulk~址压缩向量分布 (b)BFiltertt~址压绢向量分布 

图 4 地址向量压缩分布对比图 

采用 SMIC 0．18微米的工艺对于缓存、Bulk和 

TBFilter进行综合，综合的结果如表 2所示．其中所 

示的面积和功耗比例为 Bulk或者 TBFiher占整个 

缓存的比重．可以看出，TBFilter的面积仅为 Bulk 

的29．48 ，功耗仅为 Bulk的 29．34 ． 

表 2 两种方法的具体实现对比 

5 结束语 

具有保存事务中间结果、检查事务冲突的高速 

缓存是事务存储的多核处理器结构的核心部件．文 

中提出并实现了一种基于布隆过滤器的高速缓存结 

构．该方法和传统的方法相比，简化了冲突检测的机 

制、提升了事务的执行效率，同时新增单元的面积和 

功耗也都很小． 
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数据维数． 

表 2 主成分分析结果 

使用主成分分析所得的 27个点作为建立指令 

模板的有效点，重新指令模板分析实验，实验结果如 

表 3所示． 

表 3 主成分分析有效点选取匹配实验结果 

． ． 
识 别 正确 

-t 爪 一  

I1 I2 I I4 ⋯ I 5 I％ I37 率 

通过实验对比可以看出，使用主成分分析进行 

有效点选取可以大大提高指令模板识别率． 

4 结束语 

结合逆向工程思想和模板攻击原理，利用芯片 

功耗泄漏信号为芯片指令以及程序执行路径构建模 

板，将目标芯片上获取的旁路信号与模板进行匹配 

以推断芯片中执行的指令代码．通过对 AT89C52 

单片机上运行单周期指令的指令模板分析试验，证 

明了旁路模板指令分析的可行性与有效性．并通过 

主成分分析提取有效点，极大提高模板匹配的效率． 
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