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摘 要：建立“择优”和“劣汰”过程结合的攻击模式挖掘模型对 日志信息进行分析．“择优”过程运用改进正交化算 

法的稀疏化策略对数据集进行重新组合，提高了最小二乘支持 向量机分类模 型的效率．“劣汰”过程提出了基于相 

关度检测法的改进滑动窗策略，剔除 了虚假攻击事件，避免重复的攻击模式在“择优”过程的结果集中反复出现．实 

验证明，该方法能够高效准确地挖掘出网络中存在的复杂的攻击模式，实时对网络安全进行监控． 
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Abstract：This paper built the mining model of attacking mode to analyze log information combined the process“op— 

timized selecnon”and“elimination”．The process“optimized selection’’used the sparseness tactic based on Modified 

Classical Gram Schmidt(MCGS)to reset dataset，improved the efficiency of taxonomy model of Least Squares Sup— 

port Vector Machines(I S-- SVM)．The“elimination”process eliminated the unreal attacking events。and presented 

the tactic of modified sliding-- window based on correlated detection to avoid attacking modes repeating in the result 

set got from the process of“optimized selection”．The experiment validated this method can find out complex attac— 

king modes in network efficiently and correctly, 
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1 引言 

计算机网络中存在大量的主机、服务器和各种 

网络设备，在网络系统运行过程中，会产生大量的日 

志信息，包括系统 日志、安全 日志、应用 日志和告警 

日志．这些 日志之间存在一定的关联性，包含了安全 

事件的相关信息．通过对日志信息进行分析，可以挖 

掘出日志中包含的攻击事件． 

文献[1]基于规则库方法对 日志信息进行分析， 

主要通过规则匹配，准确率较高，但很难分析出未知 

安全事件；文献[2]设计并实现了一个基于关联规则 

的增量式模式挖掘算法，找出网络中频繁发生的行 

为模式，自动建立异常和误用行为的模式库．但是该 

方法仅对攻击引起的消息进行分析，并没有结合网 

络的脆弱性．文献[3]把攻击行为所产生大量重复和 

相关报警中分类成不同超报警序列集合，从中挖掘 

频繁闭序列作为入侵场景，有效发现攻击过程．但该 

方法所生成的场景还仅仅是报警序列，导致场景集 

合中存在很多冗余信息． 

文中提出了“择优”和“劣汰”过程结合的攻击模 

式挖掘模型．该模型分成两个阶段，“择优”过程是运 

用稀疏化最小二乘支持向量机对各种日志进行相关 

性分析，从复杂的日志信息中获取特定攻击事件发 

生的概率；第二阶段是“劣汰”过程，将攻击事件与相 
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对应的脆弱性库进行比较，结合网络性能信息，剔除 

虚假的攻击事件，运用改进滑动窗策略修正得到节 

点安全态势和网络安全态势． 

2 基于最iJ＼--乘支持向量机的“择优’’过程 

2．1 “择优”过程 

Suykens J．A．K．在 1999年提出最小二乘支持 

向量机(Least Squares Support Vector Machines， 

LS--SVM)，用于解决分类问题E ．该方法将原先的 

不等式约束转化为等式约束，用求解线性规划方法 

代替支持向量机的二次规划方法，提高了计算效率． 

对于一个个数为 的样本序列 (z ， )，(zz， z)， 
⋯

，(z ，Y )，⋯，( f，Y )，其输入向量为 ∈R ，输 

出向量为 ∈R，采用最小二乘支持向量机进行函 

数估计，优化问题可以描述如下： 
1 1

．  

min (ul，6，e)一去叫 +丢 ：e (1) ‘ 

s．t． 

一  
z +6+ P (

2) 1i
一 1，2，⋯ ，1 

其中， (·)： —R 是将输入向量映射到高维特 

征空间的映射函数；权值向量 砌∈R ，误差变量 e 

∈R，偏置值 b∈R；惩罚系数 )，> 0，从最小化目标 

函数可知，惩罚系数的选择影响着误差所起的作用， 

惩罚系数取值较大，则误差影响占目标函数比重较 

大，反之较小． 

基于最小二乘支持向量机的分类模型的建立最 

终归根于求解模型系数，即求解一个高维线性方程 

组 啪 ===Y，其中实矩阵 H一 ，h ，⋯， ]为 × 

实矩阵， 一l+1，输出向量为Y一[0，Y ， ，⋯， 

Yz] ．最／b--．乘求解问题即可描述为求 0： [ ，02， 
⋯

， ] ，使得 lI HO—y_l为最小，0===[6，a ，a。，⋯， 

a ] ，∞对应为每一个训练样本的支持权重． 

2．2 基于改进正交化算法的稀疏化算法 

网络运行 中产生的大量 日志信息存在冗余信 

息，这些冗余信息会影响 日志信息的相关性分析结 

果的准确性．因此，简化模型结构、剔除冗余信息是 

“择优”过程中亟待解决的问题．文中基于改进正交 

化 算 法 (Modified Classical Gram Schmidt， 

MCGS)[ ]提出一种最小二乘支持向量机的新型 

稀疏化策略，从 个训练样本中选择出nS'U个最优样 

本，约简支持向量．该方法将支持样本选择问题转化 

为高维映射核矩阵中输入向量对输出向量的贡献问 

题，不需要迭代求解支持权重，直接确认核心支持样 

本集，实现稀疏化． 

MCGS算法基于选主元策略决定待正交化矩阵 

H 的列向量的引人次序，并同时以CGS算法对其实 

施正交化．记列重排后的矩阵为 H ，相应的正交化 

矩阵为 Qr一 [q ，qz，⋯， ]，最小二乘解为 ，则 

MCGS算法如下描述： 

Step1：对于 i一 1，2，⋯， ，记 q —h ，计算 

g 一< gj ，Y> ／dj ； 

一<q{ ，qj。> (3) 

[ r] 一 (gj。) ／< y，Y> (4) 

在[ r ，i一 1，2，⋯， 中选择最大值，假定 

[ ]{ 一max{[ r] ，1≤ i≤ )，则 ql—qj t 项 

被选作矩阵Q 的第一列，并以g 一g 作为G 的 

第一个元素，记[ ] ： [∥r] ．记 d 一 ： 

< q ，g >，相应的，以 hL作为矩阵 H 的第一列， 

仍记为 h ； 作为相应最小二乘解 @f第一个元素， 

仍记为01．记 Index(1)一 J1． 

计算 yn ===y—glq1． 

Step k(k> 1)：对 于 i===1，2，⋯，卵，且 i硭 

{index(1)，index(2)，⋯，index(k～ 1))， 一 1，2， 

⋯

，是一1，执行如下算法： 

壤 一< ，h > ／ ； 

∥ 一h 一∑碟’q， (5) 
J一 1 

。一 <  ， > ； 

g 一< ，Y‘ ”> ／ 。 (6) 

[ r] 一 (g ) c，l ／< y，Y> (7) 

同样对 [ ’，i {index(1)，index(2)，⋯， 

index(k一1))进行最大值的筛选，假设[ r] 一 

max{[ r ，1≤ i≤ "，i {index(1)，index(2)， 
⋯

，index(k一1)}}，则 一 q{ (相应于矩阵 H 的 

hL)，被选作矩阵Q 的第是列，并以g 一 作为 

G 的第志个元素，[ r] 一[ r]l ．相应的，以h， 

作为矩阵H 的第足列，仍记为 HjL，并以 作为相 

应的最小二乘解@ 的第志个元素，同样仍记为 ．记 

d 一 l 一<q ， >，记 index(k)一I ．计算y强 

一 Y‘ ”一 g q ． 

迭代过程在第 T／S~U步终止，满足 JN(nsv)一 

、／／< ￡，s> ／N< ，其中残差序列 e— ， 为 

设定的理想阈值，其值可以通过参考系统的信噪比 

及迭代过程中基于残差的损失函数稳定值来设定， 

N为数据采样长度．当然，在计算过程中如果某一迭 

代步骤上<ql ，g{。>小于某一预定较小值，则相 

应项 h 将不被作为候选项，以避免计算机编程中的 
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浮点溢 出． 

上面根据改进的 Gram—Schmidt正交化算法 

将对特定攻击事件发生的概率影响较大的主要贡献 

项选择出来，针对最小二乘支持向量机而言，即从训 

练样本全集中选择主要支持向量，其编号包含于 

{index(1)，index(2)，⋯，index(nsv)}．因为 《 l 

或T／SV一1《 z(偏置 b对应项也选择出来)，所以实 

现了稀疏化．使用优选样本再次训练，即可得到相对 

于原始样本的稀疏型最小二乘支持向量机．该策略 

优点在于全面考虑了原始样本对输出向量的影响， 

避免了剪枝算法中的多次训练过程． 

3 基于滑动窗策略的“劣汰”过程 

“择优”过程是通过分析网络的日志信息，得到 

特定攻击事件发生的概率．攻击事件是依照发生概 

率进行排序的，“择优”过程会选择前 N个攻击事件 

作为结果，概率低的攻击事件会被排除在“择优”过 

程得到的结果之外．但是，攻击能否成功还取决于主 

机节点内部的脆弱性信息和网络性能信息．概率高 

的攻击事件有可能因为网络防范措施得当而不成 

功，成为虚假攻击事件，而概率低的攻击事件则可能 

是因为包含了未知的攻击事件． 

“劣汰”过程涉及到虚假攻击的剔除和新攻击 

事件的增补．对于得到的每一条攻击事件，首先检查 

是否包含了攻击所依赖的所有必要的漏洞，如果包 

含所有漏洞，则保持“择优”过程得到的结果；否则， 

将该攻击事件标志为虚假 日志信息组合，进行剔除； 

将概率排名在 N+ l的攻击事件吸纳进来，构成新 

的攻击事件集合，修正“择优”过程的模型，直到没 

有新的攻击事件补充． 

文中提出一种基于相关度检测法的改进滑动窗 

策略，即基于优选样本的改进滑动窗策略．在保证训 

练样本长度不变的前提下，区别在于吸收过程中并 

非直接将最新样本吸纳，而是先判断该样本是否带 

来新的攻击相关联的信息．如果没有带来新信息，则 

保持评估模型不变；否则，将最新样本与已有的训练 

样本组成新训练样本集，并从中将虚假攻击事件的 

样本删除，保持训练样本容量的一致性．这样得到的 

模型更能反映网络安全评估的动态过程． 

如何判定新样本是否带来新信息很重要，文中 

采取新样本与已有训练样本集的相关度进行比较的 

方法进行判断．如果新样本在映射空问能够被已有 

训练样本集描述，则新样本无需参训．样本在映射空 

间的相关描述定义如下： 

新样本的输入仍为 z一 ，上一时刻的训练样本 

分别为 z ，i一 1，2，⋯，／757_)；如果存在如下的描述关 

系，K(x，,72 )一∑c K(z，z )，c 为常系数，则新 
—  

样本映射到高维映射空问后，线性依赖于 个 

( ，z ，⋯，5g )样本的支持向量，因此新样本对系 

统动态过程模型没有新影响，即其影响完全可以由 

上一时刻的训练样本描述． 

在理论上采用上式计算新样本与已有训练样本 

集的线性相关性，有可能导致数值计算不稳定．因 

此，采用如下的近似条件判断： 
~ISV 

Anew— ll (z～)～∑ci~(x )l1 ≤￡ (8) 
= l 

其中，e 为当前时刻界限值．因此，上式展开可描 

述如下： 

Anew—lI (z )～∑c (z )ll 
i= l 

一  (z ) (z )一 2~o(x )· 

(∑ci~(x ))+∑c ∑cj~o(x ) ( ) 
一 1 = 1 ，： 1 

一 K(z～，LUnew)一2∑ciK(x ，Xnew)+ 
一 1 

∑r ∑cjK(如 ) 
一 1 J— l 

≤ gn (9) 

最小化Anew，即可以求出训练样本对应的系数 

i一 1，2，⋯，r／．sv，为了适当放宽影响，因此适当降 

低 0的精度，在上式中加入 zz范数正则项 ．0 ll。， 

这样式(9)的最小化的左边写成： 

min K(z～，．Z'new)～ 2∑ciK(x ～)+ 
l 

∑c ∑cjK(x ， )+l0 l_。 
l—l J—l 

其中J0为正的实常数．令[K] 一K(x ， )，K ，一 

K(z 、v，z～ )，(K 、Ⅳ) — K(z ，．22 )，i一 1，2，⋯ ， 

nsv，则式(9)可以重写为 

min K一 ，一 一 2 ～+f 霞+p fI f ll 一CT( 

+ )c一 2cK + K ． (10) 

f一 (K+ )一R (11) 

将式(11)代人式(1o)可知： 

A — K ， ～ K 

一 K～ ． ～ K ((K -4- )～K ) (12) 

因此，在每一步中计算出最小值，然后判断是否 

将样本加入到训练样本．将新样本与上一时刻训练 

样本集组合重新训练．这一“劣汰”过程既保证了得 
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到的攻击事件的准确性，又避免了遗漏未知的攻击 

事件． 

4 实例分析 

4．1 稀疏化“择优”算法的验证 

为验证稀疏化“择优”算法的有效性，采用是 

NDD99数据集l_7]．由于数据集过于庞大，因此文中 

依据各种类型数据在原始数据集中所占比例进行采 

样，这样可以保证实验数据集和原始数据集包含相 

等比例的各种攻击和正常网络数据．训练集中包含 

的攻击如表 1所示． 

对上述数据集分别进行训练，然后依据最小二 

乘支持向量机“择优”算法进行测试输入的输出误差 

对比．取几个典型样本数，以稀疏化样本进行训练的 

模型称为 Optimize Model，而随机抽样训练所得到 

的模型称为 Rand Model，误差对 比结果如表 2 

所示． 

表 1 训练集中包含的攻击 

攻击类型 DoS攻击 Probe攻击 U2R攻击 R2I 攻击 

表 2 训练误差对比 

其中最典型的对比是在样本个数等于 49时，稀 

疏化策略选择的样本训练的模型较之随机选择的样 

本训练产生的模型其误差有鲜明的对比，当然这种 

现象随着样本个数的递减而更加明显，随着样本个 

数的增加而趋于模糊． 

4．2 “择优”和“劣汰”过程结合的模型验证 

选取林肯实验室提供的 2000年 DARPA评估 

数据集作为实验数据，数据集中包含了网络边界和 

网络内部的数据信息l_8]．LLDOS1．0是 Lincoln实 

验室在这两次攻击测试的基础上设计的一套多步攻 

击测试方案．实验网络被划分为外网、DMz和内网 

三个区域，处于外网的攻击者通过对内网的三台主 

机进行入侵并操控进行 DDoS攻击．实验网络拓扑 

如图 1所示． 

外 网 

⑧  一 塞 
i 

图 l 实验网络拓扑 

运用稀疏化“择优”算法对攻击过程产生的日志 

信息进行分析，得到归一化的攻击概率，依据攻击概 

率列出排名前五的攻击，如表 3所示． 

表 3 “择优”结果集及其概率 

对“择优”算法中得到的攻击进行“劣汰”过程分 

析．Sadmind_Ping的概率最高，运用“劣汰”算法，结 

合返回响应数据包的主机，确定出该次攻击已经成 

功，并且将返回响应数据包的主机确定为受到攻击 

的主机；对受到攻击的主机实施重点监控，将这些主 

机所运行的服务进行记录． 

Email
—

Almail
— Overflow并不是一个单步攻 

击，分析发现仅与 Rsh具有较高的概率函数依赖关 

系，而网络信息显示不包含使该攻击成功的漏洞，因 

此可以判定该攻击对网络安全不构成威胁．网络设 

置中就已经说明此攻击为人侵者采用发送特征串的 

方法，引诱入侵检测系统发布大量的误报，掩盖真实 

的攻击行为．因此，证明“择优”和“劣汰”过程结合的 

模型可以很好的剔除虚假攻击事件． 

Sadmind
—

Amslverify
— Overflow的概率为 0． 

05，而重点监控的主机中只有 Pascal、Locke和 Mill 

运行 sadmind服务，运用“劣汰”算法，则可以判断 
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DDos攻击极有可能在这三台主机上成功．Stream— 

DoS的概率为 0．31． 

该“择优”算法在分析 日志信息时，未给出 

M stream
_ Zombie的概率．根据改进滑动窗策略的 

相关度检测法，Mstream—Zombie与其它已知攻击 

的相关度小于设定的阈值 0．4，因此，将该攻击包含 

进新的训练样本集中，重新进行训练，得到的攻击概 

率排名如表 4所示． 

表 4 “择优”结果集及其概率 

5 结束语 

文中通过实例分析证明“择优”和“劣汰”过程结 

合的方法，能够准确地挖掘网络中的攻击模式，稀疏 

化的“择优”过程避免了冗余信息带来的计算误差， 

提高了攻击模式挖掘的准确率．而基于相关度的滑 

动窗“劣汰”过程有效地剔除了虚假攻击，同时避免 

相同攻击模式反复出现，优化了“择优”过程得到的 

结果集． 

“择优”和“劣汰”过程结合的方法为网络安全评 

估模型的建立奠定了良好的基础，将结果集与网络 

拓扑结构和节点重要性因子相结合，就可以对网络 

安全进行准确评估，此方向也是进一步的工作． 
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