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Windows服务隐藏技术研究与实现 
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(西北工业大学 计算机学院，陕西 西安 710072) 

摘 要：恶意程序利用Windows服务可以实现自启动及部分隐藏功能，研究服务隐藏技术能够提高对此类恶意程 

序的检测能力．研究了Windows服务的启动过程及服务对象的内部数据结构，提出一种结合内存隐藏和注册表隐 

藏的多点联合隐藏方法，设计并实现了一个基于该方法的服务隐藏程序，在实验条件下测试了此方法的隐藏效果， 

分析了应对该类型服务隐藏技术的检测策略．实验证明该方法能够在不影响服务功能的前提下，有效隐藏服务，躲 

避各类检测工具． 
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Research and Implementation of W indows Service 

Concealing Technologyoncealing 1 echnolo 
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(College of Co mputer，Northwestern Polytechnical University，Xi an 710072，China) 

Abstract：Malware may use Windows services tO achieve auto-starting and partial concealing．In order to improve the 

detecting ability tO such kind of malware，it is necessary tO research the services concealing technology．The boot 

process of Windows services and the inner data structure of service object are researched，and then a multi—point 

concealing method combining memory hidden and registry hidden is proposed．Design and realize a service concealing 

program based on the method，test the hidden effect of the method in experimental conditions，analyze the detecting 

strategy dealing with this kinds of service concealing technology．The experiment proves that this method can hide 

service effectively with no influence on the service function，and evade kinds of detecting tools． 
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1 引言 

随着计算机网络的普及，恶意程序已经成为网 

络安全的主要威胁，恶意程序通常利用主机操作系 

统服务来实现程序运行和隐藏r1 ]．在 Windows操 

作系统中，服务是一种特殊的应用程序，通常独立于 

用户登录而运行，由服务控制管理器(SCM)负责启 

动所有服务．Windows服务分为进程共享型和进程 

独占型．在进程共享型服务中，多个服务共享一个进 

程，服务程序以动态链接库的形式存在，由服务宿主 

进程(Svchost＼Windows＼System32＼Svchost．exe) 

负责加载，很多恶意程序正是利用这一特性来实现 
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自启动和隐藏的，以逃避防护软件的检测与查杀．因 

此，研究服务隐藏技术，对于改进恶意程序防护软件 

的性能，提高其检测能力具有重要意义． 

传统 Windows服务隐藏技术分为两种：系统 

API挂钩技术和直接服务操控技术．系统 API挂钩 

技术属于伪隐藏，Windows提供了一系列 API函 

数，为应用程序提供访问系统服务信息的接口，通过 

挂钩这些 API函数可以实现服务隐藏，该方法实现 

简单；直接服务操控技术借鉴直接内核对象操作技 

术(DKOM)[3]，通过直接修改系统维护的服务对象 

链表，从链表中摘除需要隐藏的服务对象，该方法依 

赖于操作系统未公开的内部数据结构，实现难度大， 
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但隐蔽性好． 

本文针对Windows操作系统，提出一种多点联 

合服务隐藏技术，通过内存信息隐藏和注册表项隐 

藏来实现服务隐藏，为检测该类恶意程序提供了技 

术原型． 

2 服务隐藏方法 

2．1 服务启动过程 

Windows使用注册表记录系统中安装的所有 

服务，在系统启动时，SCM根据注册表中记录的服 

务信息建立服务数据库，为每一个服务创建一个服 

务对象，并使用双链表管理所有服务对象，然后启动 

相应服务[4]，如图l所示．服务信息分别存放在注册 

表和SCM进程中，可以利用这一特性来设计服务 

隐藏模型，结合内存信息隐藏和注册表项隐藏，实现 

服务信息的隐藏． 

图 1 服务启动流程 

2．2 内存信息隐藏方法 

在Windows系统中，由SCM来管理系统中安 

装的所有服务．SCM使用 ScCreateServcieDB创建 

服务数据库，该服务数据库存储在进程services．exe 

的内存空间中．为了实现更好的隐蔽性，本文采用了 

直接服务操控技术来实施服务隐藏．使用直接服务 

操控技术的前提条件是必须了解服务对象在 serv— 

ices．exe进程中地址及数据结构．由于它们属于不 

公开的操作系统内部数据结构，因此本文对 serv- 

ices．exe进程进行了反复调试，发现了 Windows下 

服务对象部分数据结构，如表 1所示． 

由于Windows所有的服务信息都存储在该双 

向链表中，因此可以采用“摘链法”将需要隐藏的服 

务条目从链表中摘除，如图2所示．其中，有3个服 

务对象A、B、C，实线连接表示摘链前三个对象之间 

的链接关系，A的FLINK指向B，B的 FLINK指向 

C，C的BLINK指向B，B的BLINK指向A，虚线连 

接表示了隐藏对象 B后的链接关系，A的FLINK 

指向C，C的 BUNK指向 A． 

表 1 服务对象部分数据结构 

名称 ． 大dx／Byte 解释 

服务对象 服务对象 服务对象 

A B C 

FLINK I I FLINK I_ FLINK I I I I 

BLINK I I BLINK}I ．{BLINK。 t— l 1 
·● 

图 2 使用摘链 法隐藏服务 

2．3 注册表项隐藏方法 

在Windows操作系统中，使用注册表来记录所 

有已经安装的服务，注册表 HKLM＼System＼Cur- 

rentContro1Set＼Servcies项的每一个子键都对应一 

个服务．操作系统使用特殊的文件 (储巢文件)来存 

储注册表的内容． 

目前的注册表隐藏大都采用挂钩技术，根据它 

们不同的运行环境和模式，可以把注册表隐藏技术 

称为用户态下注册表隐藏技术和核心态下注册表隐 

藏技术．它们通常是利用 IAT Hook，Inline Hook、 

远程线程注人、SSDT Hook等方式来实现，比较多 

见的核心态隐藏技术是 SSDT挂钩 NtEnumer- 

ateKey和 Inline挂钩 CmEnumerateKey．然而这些 

方法已经很容易被防护软件发现． 

本文提出一种新方法，通过挂钩回调函数，修改 

储巢内存结构中的特殊指针来实现注册表项的隐 

藏．在磁盘上，注册表并不是简单的一个大文件，而 

是一组称为储巢的单独文件．每个储巢文件包含了 
一 棵注册表树．有一个键作为该树的根．子键和他们 

的值存储在根的下面，而每个储巢文件是由许多巢 

箱组成，一个巢箱是由很多巢室组成．为了处理内存 

中存放储巢数据的地址不连续的的问题，配置管理 

器采取了一种类似Windows内存管理器将虚存地 

址映射到内存时所使用的策略．配置管理器用了一 

个两级系统 ]，如图3所示． 

图3中，系统以一个巢室索引作为输人而后返 



12 微电子学与计算机 

巢窒索弓 

巢室 

图 3 Windows储巢两级映射系统 

回巢室索引所在块的内存地址以及巢室所在的块的 

内存地址作为输出．为了方便依据巢室的索引来计 

算出巢室的内存位置，在Windows内核提供了一个 

计算函数 GetCellRoutine．这个函数的原型为： 

PVOID HvpGetCellMapped(IN PVOID Hive。 

OUT PVOID Cel1)，该函数的函数指针存放在一个 

称为 HHIVE的结构中． 

当一个应用程序打开或者创建一个注册表键 

时，对象管理器会给应用程序一个句柄，让它通过这 

个句柄来引用该键，该句柄所代表的键对象(KO)是 

配置管理器在对象管理器的协助下分配的．有了对 

象管理器的支持，配置管理器就可以利用对象管理 

器所提供的引用计数功能了．对于每个打开的注册 

表键，配置管理器还会为它分配一个键控制块 

(KCB)，一个 KCB中存储了该键的完整路径名、该 

KCB所对应的键节点的索引以及一个标识用以指 

示在该键的最后一个句柄被关闭后配置管理器是否 

要删除此 KCB所对应的的键索引．Windows将所 

有的KCB放进一个哈希表中，以便用名字对存在的 

KCB进行快速查找．一个 KO指向一个与它相关 

的 KCB． 

因此通过 KO可以获取 KCB，而 KCB中存放 

有该键的keyhive，也就是前面提到的存放 GetCell— 

Routine的HHIVE结构．将需要隐藏键的GetCell— 

Routine函数替换为钩子函数，在钩子函数中调用 

原来的回调函数，得到指向一个表示键的结构体的 

指针，如果这个指针指向需要隐藏的键，则返回该键 

的下一个结点，如果这个结点已经是最后一个，则返 

回NULL，这样就可实现注册表隐藏了． 

3 服务隐藏实现技术 

3．1 内存信息隐藏实现 

services．exe是 SCM对应的服务管理进程，为 

了隐藏服务，需要修改 ~ervcies．exe虚拟地址空间 

中维护的双向链表．访问进程虚拟地址空间有两种 

方法，一种是内核模式下修改CR3寄存器的值，访 

问进程的虚拟地址空间，这种方法不够稳定，如果操 

作不当，就会引起系统崩溃．第二种方法是用户模式 

下使用远程线程注人方式，向目标进程中注入一个 

DLL，在DLL的dllMain函数中实现目标进程的内 

存修改，该方式容易被防护软件发现． 

如果使用远程线程注入方式修改服务链表，则 

必须保证注入过程是在防护软件启动之前进行，否 

则就会被防护软件拦截．在 Windows XP下，使用 

Windows API CreateRemoteThread可以实现远程 

线程注人，这种方法可以注入任意进程．但在win— 

dows 7下，系统增强了保护机制，不允许向系统进 

程进行注入，而 services．exe就是系统进程．通过调 

试 CreateRemoteThread函数，发现该函数会根据 

CsrC1ientCallServer的返回码来决定是否允许创建 

线程，当返回码为0时，允许注入．因此使用运行时 

补丁技术修改 CsrClientCallServer的返回码，就可 

以成功注入系统进程． 

当注入 servcies．exe后，在其虚拟地址空间中 

搜索目标服务名为 UNICODE字符串指针，找到 

后，判断下一个 DWORD指针指向的 UNICODE字 

符串是否是目标服务的服务描述字符串，如果是，则 

将该服务从双向链表上摘除． 

3．2 注册表项隐藏实现 

Windows在系统启动时使用配置管理器加载 

储巢文件，因此储巢文件会被加载到内核空间，为了 

操作内核空间中的储巢文件，需要编写驱动程序进 

行注册表隐藏． 

假设有一个字符串表示要隐藏的注册表键的完 

整路径，使用ZwOPenKey函数获得一个指向此注 

册表路径的HANDLE，其对应的 ObjectType是一 

CM
_
KEY

_ BODY，其第二个成员是偏移量为4字节 

的 KeyContro1Block，它是一个指向结构体一cM— 

KEY
— CONTROL— BLOCK的指针，一CM—KEY— 

CONTROL_ BLOCK结构体中偏移量为2O字节的 

成员一HHIVE指向一个一HHIVE结构体，而在一 

HHIVE结构体中偏移量为4字节是 GetCellRou— 

fine函数指针，通过该函数可以根据巢室索引计算 

出巢室的内存地址，挂钩 GetCellRoutine，如果返回 

的巢室内存地址等于上面计算出的隐藏的巢室地 

址，则让其返回子键列表中下一个巢室地址；如果该 

键是最后一个节点，则返回NULL． 
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4 隐藏测试与检测方法 

4．1 服务隐藏效果测试 

为了测试服务隐藏的效果．本文使用4种检测 

工具进行了测试，它们分别是 XueTrE引、Windows 

服务配置管理器、360系统服务状态工具和 IceS— 

word_7]冰刃v1．22，测试隐藏BITS服务，该服务是 

Windows提供的默认服务，负责在网络空闲时在后 

台传送文件，Windows自动更新依赖于该服务．运 

行隐藏程序隐藏BITS服务后，这 4种检测工具均 

检测不到此服务，但Windows更新能够正常运行， 

达到了很好的服务隐藏效果． 

4．2 服务隐藏检测方法 

隐藏检测方法可以分为两类：一是 Rutkows— 

ki[8]提出的基于交叉视图的差异检测方法，该方法 

的依据是：总可通过多种途径来获取系统关键信息， 

每种途径获得的结果成为一个视图，对这些视图进 

行比较，判断信息是否相同，若相同则认为正常，否 

则就认为系统信息遭到了篡改．注册表中存储着系 

统中的所有服务，虽然 GetCellRoutine函数已经被 

钩挂，但磁盘上的注册表文件并未修改，通过解析储 

巢文件可以获取到所有的服务信息，这是注册表视 

图，然后通过系统提供的API函数枚举系统中的服 

务，这构成API视图，对比这两个视图，即可发现隐 

藏的服务．二是暴力检测方法，主要利用穷举法来获 

取需要的系统信息，在搜索范围不大时，不失为一种 

有效的检测方法．前面提到的Windows服务数据库 

是由SCM建立并存储在 services．exe进程的地址 

空间．因此，使用暴力检测方法来搜索 services．exe 

进程空间，就可以枚举出系统中的所有服务． 

5 结束语 

本文在分析 Windows服务运行原理的基础上， 

提出了新的服务隐藏方法，并通过编程实现了内核 

级服务隐藏，该方法具有如下优点：隐蔽性好，能够 

绕过多种检测工具而不被发现；对系统影响小，由于 

服务只是被隐藏起来，并没有从系统中删除，不会影 

响服务正常功能． 

通过对 Windows服务隐藏技术的研究，有助于 

加深对该技术的认识，提高对恶意程序攻击的防范 

意识，从而进一步掌握恶意程序隐藏技术的发展方 

向，开发针对该类型程序的检测工具． 
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