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改进支持向量机在 网络入侵检测中的应用 

于 静，王 辉 

(南京工业大学 电子与信息工程学院，江苏 南京 210009) 

摘 要：为提高网络安全性，提出一种改进支持向量机的网络入侵检测算法．首先采用核主成分分析提取网络数据 

重要特征，加快网络入侵检测速度，然后采用粒子群算法对支持向量机参数进行优化，提高网络检测正确率．仿真 

实验结果表 明，改进支持 向量提高网络入侵检测正确率，降低漏检率，同时加快了网络入侵检测速度，是一种有效、 

实时性较强的网络入侵检测算法． 
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Application of Improved Support Vector M achines in 

Network Intrusion Detection 

YU Jing，WANG Hui 

(College of Electronics and Information Engineering，Nanjing University of Technology，Nanjing 210009，China) 

Abstract：In order to improve the security of the network，this paper proposes an improved support vector machine 

algorithm for network intrusion detection． Firstly，kernel principal component analysis is used to extract data 

network feature，accelerate the network intrusion detection rate，then the particle swarm optimization algorithm is 

used to optimize the support vector machine parameters， improve the network detection accuracy rate． The 

simulation results show that，the proposed method has improved network intrusion detection rate，reduce the failure 

rate，and speed the network intrusion detection，it is an efficient，real time network intrusion detection algorithm． 
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1 引言 

网络入侵检测[1]主要有误用和异常入侵检测两 

大类检测方法．误用检测采用预先设定入侵模式，然 

后根据模式匹配对入侵进行检测，针对性强，可以建 

立高效检测系统，对于已知入侵可达到很高的检测 

准确率，但是无法对未知或变异入侵行为进行有效 

检测，检测结果没有实际意义．异常检测技术利用正 

常用户和系统运行模式建立一种模型，然后根据模 

型对系统异常度进行检测，能够检测出新的和未知 

的网络入侵行为，因此异常入侵检测方法是当前网 

络入侵检测主要研究方向_2J． 

当前异常入侵检测技术主要有传统统计、贝叶 

斯网络、数据挖掘等方法l3]．传统统计异常入侵检测 
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是最原始、最早网络入侵检测技术，其只适合于小规 

模网络入侵检测，对于现代大规模网络，其检测速度 

慢，效率低l4]．贝叶斯网络入侵检测速度快，误警率 

高，自适应能力较差，不适合当前多变的网络入侵检 

测_5]．神经网络具有较强非线性处理能力，能够识别 

大量未知的、新网络入侵检测，检测正确高，然而其 

采用经验风险最小化理论设计，大样本情况下人侵 

检测正确率高，样本数量较少时，检测效率不佳 6̈]． 

网络入侵样本实际上是一个典型小样本问题，神经 

网络检测结果经常出现过拟合现象，限制其在网络 

入侵检测中的应用[6]．最小二乘支持向量机(Least 

Squares Support Vector Machine，LSSVM)是一种 

专门是针对小样本分类和预测问题，非常适合于小 

样本的网络入侵检测l6j． 



第 3期 于 静，等：改进支持向量机在网络入侵检测中 应用 

为了提高了网络入侵检测准确率，保证网络安 

全，提出一种基于核主成分分析(PCA)和最小二乘 

支持向量机的网络入侵检测方法 (KPCA-GA—LS— 

VM)，并采用粒子群算法对 LSSVM 参数进行优 

化，加快网络入侵检测速度． 

2 网络入侵检测系统结构 

网络入侵检测是一种主动的安全防护措施，它 

从系统内部和各种网络资源中主动采集信息，分析 

可能的入侵攻击行为，有效地扩展系统管理员的安 

全管理能力，提高信息安全基础结构的完整性．网络 

入侵检测系统结构如图 1所示 ． 

3 KPCA—GA-LSVM 算法 

3．1 核主成分析分析(KPCA) 

核主成分析分析(KPCA)是一种非线性数据理 

方法，网络入侵特征多，特征间呈典型非线性关系， 

传统主成分析分析(PCA)不能很好的提取网络入侵 

检测特征．因此本文采用 KPCA在网络侵检测之 

前，对输入数据特征进行主成分分析，有效提取对网 

络检测检测重要的特征 ． 

设网络人侵检测训练样本集为 X一{z ，z。，⋯， 

z )，其中 表示样本数，计算其协方差矩阵，即有： 

1 

C一 声( )声( ) (1) 
⋯ j 1 

其中， 是一个非线性映射． 

对协方差矩阵进行特征分解，可以获得： 

av— Cv (2) 

特征向量 是由 ( )，≠(z。)，⋯ (z )，且对 

于所有特牲值，有 a>o，由此可得： 

( (ẑ )， )一 ( (ẑ )，Cw ) (3) 

由于 是 Cr)的线性组合，那么通过转换可 

以得到特征向量：M c =Kc ． 

假设 ，f 州，⋯，CM对应于大于 0特征向量，对 

进行归一化，那么 (．z)在 上投影为： 

( 一 ( )一 (zz) (4) 

那么，g(．z)是 ( )非线性主元分量，将全部投 

影值组成一个矢量 g(z)一Eg ( )，g2(z)，⋯，g 

(z)] ，作为网络入侵训练样本的新特征． 

这样，通过 KPCA对网络入侵数据的特征维特 

征向低维特征转化，从而达到降维的目的，提高后继 

的网络入侵速度． 

3．2 支持向量机(SVM)算法 

支持向量机(SVM)是一种基于统计学理论的 

机器学习方法，其最早应用于线性分类问题，在所有 

的训练样本中找出一个最优分类平面，然而在约束 

条件下对最优分类面求解，一般采用以下对偶问题 

进行求解： 

Q(a)===∑a 一百1∑a Y，(z · ) (5) 
一 1 i．J一 1 

式(5)的约束条件为： 

f∑ 一0 
i l (6) 

l口 ≥ 0，i一 1，2，⋯， 

这样就可以在 a 求得式(5)的最大值．如果 a 

为最优解，那么所要寻找的最优分类平面的权系数 

向量为： 

7．U 一 ∑d， 37 (7) 

a 取值不为零的样本就是 SVM 的支持向量， 

在所有样本只是占了很少一部分．这样两分类的最 

优决策函数为： 

( )一sgn(∑a，Yi(z ·z)+6 ) (8) 
—l 

其中，sgn表示符号函数，b 表示分类域值． 

如果对于一个线性不可分的两分类问题，通过 

引入内积 K(x，．z )代最分类平面中的点积．这样不 

仅防止了复杂的非线性变换，同时通过线性函数实 

现了非线性问题的求解．这样式(5)就变为： 

Q(a)一∑a 一 ∑ Y K(x · )(9) 
2— 1 i，，一 l 

相应的决策分类函数为： 

厂(z)一sgn(∑口 yiK(x ， )+6 ) (10) 
l一 1 

SVM是针对两分类问题提出来的，但是网络人 
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侵检测是一个多分类问题，就首先需要将网络入侵 

检测多分类问题转化成多个二分类问题，然后对这 

些二分类问题分别求解，最后采用一定的方法将这 

些二分类问题结果组合得到网络人侵检测结果．本 

文采用一对一的方法实现网络入侵检测多分类问 

题．具体如图2所示． 

图 2 SVM 的网络入侵检测模型 

3．3 粒子群优化算法(PSO) 

粒子群优化算法(PSO)是对鸟群飞行行为模拟 

的群智能技术，粒子代表每一个问题可行解，粒子在 

解空间进行搜索，通过本身与同伴飞行经验调整 自 

己飞行速度和方向，追踪当前和历史最优粒子进行 

搜索，最终找到问题最优解l7]．在每一次迭代中，粒 

子最优值度和位置更新公式为： 

u“(i 4- 1)一 × ( )+C1×rand()× (P 一 

z ( )+ C2×rand()× (g ——．27 (i)) (11) 

(i 4-1)= z (i)4- (i 4- 1) (12) 

其中 、c。表示加速因子； ( )和粒子群优化 

算法(PSO)分别表示粒子当前和更新后速度；z ( ) 

和 ( +1)分别表示粒子的当前和更新后位置； 

表示惯性权重；rand()表示一个(O，1)间随机数． 

3．4 PSO对 SVM参数优化 

选择径向基核函数作为 SVM 核函数，在网络 

入侵检测建模过程，需要优化参数为惩罚参数 C、径 

向基核函数宽度 ，采用 PSO对 C和 进行寻优． 

PSO对 SVM参数优化具体优化流程如图3所示． 

4 KPCA—PS LSVM 的网络入侵检测过程 

(1)采集网络中网络数据，并对其进行预处理， 

消除不用数据． 

(2)采用 KPCA对网络原始数据进行主成分 

分析，降低输入维数，提取有利用网络健的重要特 

图 3 PSO对 SVM 参数优化的工作流程 

F． 

(3)将经过 KPCA降维处理的网络数据分成 

两部分：训练集和测试集，训练集用于参数寻优和建 

模，测试集用于检验模型性能． 

(4)将训练样本输入到SVM进行学习，并通过 

PSO对参数 C和 进行寻优，采 10折交叉验证判 

断参数优劣，最后采用最优参数建立网络入侵的最 

优检测模型； 

(5)利用建立最优网络入侵检测模型对网络测 

试集检测，检测建立模型的有效性． 

(6)对获得网络入侵检测结果进行分析和判 

断，评价模型可行性和优越性． 

5 仿真实验 

5．1 数据来源 

数据来 自KDD CUP 1999数据集，共包括 4类 

入侵 ：扫描攻击(Probe)、拒绝服务攻击(DOS)、远程 

用户未授权访问攻击(U2I 未授权使用本地超级 

权限访问攻击(U2R)．每个网络连接由41个特征属 

性和 1个标记组成，仿真实验选择数据集见表 1． 

5．2 网络数据 KPCA处理 

首先采用预处理方法消除数据中噪声信息，然 

后采用 KPCA对其进行降维处理，提取其主要检测 
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特征，得到的特征值如表 2所示．从表 2可知，可以 1 

选择前 7个主要特征就可以代表原始网络入侵检测 

数据，从而大大提高网络络入侵检测效率，加快检测 

速度． 垂 
表l 仿真实验采用各种入侵样本数目 莓 

一  蘸 

表 2 KPCA的处理结果 

5．3 实验结果与分析 

为了检测 KPCA_PS()ISVM 性能，采用 KPCA_ 

SVM、PS()_SVM作为对比检测算法，采用检测正确 

和漏检率作为算法评价指标，其检测结果如图 4和 

5所示．从图 4的网络入侵检测正确对比可知，基于 

KPCA—PSO-SVM的网络入侵检测系统的检测正确 

率高于 KPCA—SVM、PSO-SVM．从图 5网络人侵检 

测漏检率对比可知，所有算法中，KPCA—PS()HSVM 

检测漏检率最低，主要是由于 KPC PS()_SVM 集 

成了 KPCA、PSO、SVM 的优点，加快了网络人侵检 

测速度，提高了网络入侵检测正确率高，是一种有效 

的网络入侵检测工具． 

6 结束语 

针对传统网络检测算法的缺陷，利用核主成分 

分析、粒子群优化算法、支持向量机等算法的优点， 

组成一种新 的网络入侵检 测算法 (KPCA—Ps()_ 

SVM)．仿真结果表明，KPCA-PSO-SVM 加快了网 

络入侵的检测速度，提高了网络入侵的检测正确率， 

检测结果更加可靠，是一种有效的网络安全防范工 

具 ． 
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