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摘 要：为了满足机载分布式计算系统内部数据传输的高带宽和高可靠性需要，文中提出了面向机载分布式计算 

系统应用的光纤通道仲裁环网的容错技术，即硬件冗余和重构算法．重点讨论了光纤通道接口设计，四余度光纤通 

道仲裁环网的互连结构，以及四余度光纤通道仲裁环的故障分类、模式切换和重构算法． 
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Fault--Tolerance Technology Research in Fibre Channel Arbitrate Loop 

ZHANG Lei，W ANG W ei—dong。HU1 Xiao—qiang 

(Aeronautic Computing Technique Research Institute，Xi an 710068，China) 

Abstract：In order tO satisfy the requirement of high throughput and high reliability of data transfer in airborne dis— 

tributed computation system，this paper introduces fault— tolerance technologies based on fiber channel arbitrate 

loop(FC—AL)including hardware redundancy and reconstruction arithmetic．The emphases of discussion are de— 

sign of Fiber Channel interface circuit。interconnection structure of four-redundancy FC—AL．Also this paper dis— 

Cusses fault classifications，mode switch and reconstruction arithmetic about F-C—AL． 
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1 引言 

光纤通道(Fibre Channel，FC)是美国国家标 

准委员会制定的集成了通道和网络优点的高速串行 

通信标准，由于该协议具有高传输率、低误码率、支 

持多种拓扑结构、服务类型、上层协议、底层传输介 

质和流控制功能的特点，使得它成为先进军用航电 

系统互连的首选_】 ． 

FC协议支持点到点、网络交换式结构和环网 

三种拓扑结构．其中点到点的拓扑结构不能实现多 

节点的互联通信，故不作考虑．网络交换结构具有可 

靠性高、支持路由功能、扩展性好，数据传输速率和 

链路利用率高等优点，所以网络交换结构是航电系 

统通信最优的拓扑结构，但是其结构复杂，研制周期 

长，成本较高．如果在节点数不多(几个到十几个)的 

小型系统中，环形网可以较好的综合点到点拓扑和 
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网路交换结构的优缺点，可以为系统互连提供一种 

高性能价格 比的解决方案l_2]．光纤通道仲裁环网 

(Fiber Channel Arbitrate Loop，FC—AL)作为光 

纤通道中一种重要的拓扑结构，提供了在共享式光 

纤网络中把多个节点连接在一起的方法，它比点对 

点形式更灵活并且支持更多设备，而且比交换式网 

络结构更经济，在机载分布式系统中得到了广泛的 

应用 引． 

2 FC—AL初始化 

FC
_ AL初始化是在新节点加入环时为其分配 

仲裁环物理地址(AL_PA)的过程，整个过程由环端 

口状态机(LPSM)完成状态转换[ ]． 

(1)环初始化 

当端口全部处于激活状态时，将不断发送“环路 

初始化原语”，LPSM 连续接收到三个 LIP后 自动 
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转入 OPEN—INIT状态． 

(2)选择主机 

端口发送环初始化主机选择帧(LISM)并监视 

接收到的LISM帧，当端口从其他端口接收到第一 

个 LISM 帧，就将该帧包含的端口名与本端口名比 

较，如果接收到的端口名具有较高优先权，它将转发 

收到的 LISM 帧；否则，它将再次发送本端 口的 

LISM帧；如果接收的LISM端口名是自己，它就成 

为主机． 

(3)分配 AL—PA 

主机依次启动环初始化光纤网地址帧(LIFA)、 

环初始化原始地址帧(uPA)、环初始化硬地址帧 

(LIHA)和环初始化软地址帧(LISA)，为环路上的 

节点分配 AL_PA． 

(4)位置映射 

主机发送环初始化位置报告帧(LIRP)，第一个 

收到LIRP帧的端口将自己的AL_PA按从前至后 

的顺序放人 LIRP的净荷内，继续转发 LIRP帧，以 

此类推，当主机收到该LIRP帧时，所有端口都填入 

了自身AL-PA，同时获知环路中其它端口的AL— 

PA，环路初始化结束． 

3 FC__AL容错技术 

3．1 容错设计 

光纤通道仲裁环上所有节点共享传输带宽，数 

据沿环单方向流动，各节点通过仲裁获得环的使用 

权[7]．不相邻的节点进行数据传输需要经过中转节 

点，一个节点出现故障，将造成整个环断路，因此仲 

裁环需要进行多余度设计．机载分布式计算系统由 

若干计算节点构成，每个节点配置一个网关模块，网 

关负责各节点之间互联通信，完成节点内部与外部 

通信协议之间的转换．网关的外部接口采用 FC通 

道容错设计，实现节点之间的四余度 FC—AL 

互连 ． 

3．1．1 容错设计方法 

FC接口采用时间容错和硬件容错相结合的设 

计方法． 

(1)时间容错 

时间容错是以牺牲时间来换取计算机系统的高 

可靠性的一种手段，可以有两种方式：一种是有限度 

地降低机器的速度来增加系统的可靠性．另一种是 

以重复执行指令或加入等待时间来消除瞬时故障带 

来的影响，可以细分为指令复执和程序卷回．在机载 

实时容错分布式计算机系统原理样机的研制中为了 

屏蔽 FC接口的瞬时故障，网关采用了指令复执的 

容错方法． 

(2)硬件容错 

容错系统的工作方式可分为静态余度、动态余 

度和混合余度．静态余度通过表决和比较，屏蔽系统 

中出现的错误，达到容错 目的，该技术虽然容错速度 

较快，但需要大量的硬件资源；动态余度技术的主要 

方式是多重储备电路相继运行来维持系统正常工 

作，当检测到工作的电路出现故障时，即用一个备用 

电路顶替并重新运行，并将故障电路旁路掉，显然这 

里有一系列检测、切换和恢复的过程，该技术的硬件 

资源利用率很高，但在动态切换的过程中需要以时 

间为代价；混合余度是静态和动态两种余度技术的 

结合．为了提高FC接口的硬件资源利用率，网关采 

用了动态余度技术． 

3．1．2 双余度 FC接 口设计 

双余度FC接口电路是以FC协议处理器为核 

心，由两个硬件配置完全相同、互为备份的电路组 

成，支持与主机连接的 PCI总线接 口．由于光电收 

发器件的可靠性较低，在机载环境下会出现环路瞬 

间中断．因此，在电路设计时一个FC通道配置两个 

光电收发器、一个交叉开关 CSM和一个旁路电路 

PBC；两个 FC通道之间交叉互连，以共享四个光电 

收发器；当系统检测到某一环路故障时，自动切换至 

其它环路，保证系统内各个节点的互连互通．这种资 

源共享、灵活配置的方法增强了FC_AL的健壮性． 

如图1所示，FC协议处理器与光电收发器的配 

对关系共8种．首先定义FC协议处理器 到光电 

收发器Y的映射为FCcx—PORTy，其中 —l、2， 

一1、2、3、4．根据该定义，8种映射关系为：FCC1一 

PORTl、FCC1--~PORT2、FCCI-~PORT3、FCC1一 

PORT4、FCC2--~PORT1、FCC2--+PORT2、FCC2一 

PORT3、FCC2---~PORT4．通过硬件逻辑检测故障后 

自动配置 PBC，实现光电收发器的输入信号经 PBC 

环绕到发送端输出，并不经过 FC协议处理器，进而 

将FC协议处理器z旁路；当两个FC协议处理器都 

被旁路时意味着当前节点从 Fc～AL上旁路． 

3．1．3 通道控制逻辑 

为了检测故障并控制 FC容错电路，网关在实 

现时采用可编程控制逻辑设计了一系列状态、控制 

寄存器．网关上的主机通过访问这些寄存器就获得 

FC容错电路当前的工作状态，并对其进行控制．为 

保证 FC接口电路状态的确定性，上电复位后网关 

的通道控制逻辑自动配置两个旁路器，使得四个光 
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图 1 FC接口容错结构 

电收发器端口均处于自环绕状态，即当前节点处于 

旁路状态．在工作过程中登录FC—AL或旁路节 

点，需借助软件配置PBC和CSM实现． 

3．2 四余度 FC—AL 

每个网关有四个光电收发器端口(简称端口)． 

将五个网关上编号相同的端口通过光纤按照图2所 

示的次序连接，组成 4个环路．当五个网关内的FC 

协议处理器配置到同一个环路上时，就可以形成 FC 
— AL．这种互连方式的特点是连接方法简单、易于 

重构，环的余度固定为 4，光纤数目是节点数目的4 

倍；但是当环网中节点数增加时，光纤数目会以4的 

倍数增加，在余度数不变的情况下，故障率将会明显 

增加．显然该互连方式适合节点数较小的应用． 

环网3 

环 网4 
＼  

节点1 节 

环网1 
， 

节点3 节点4 

节 

点 
5 

二 环网2 

图 2 四余度 FC—AL 

3．3 容错管理 

四余度FC—AL容错管理的原理：FC—AL发 

生故障时，主机首先进行故障滤波，排除瞬时性故 

障，当遇到永久故障时，进行故障检测和定位，然后 

根据当前的资源健康状况进行模式切换，并记录故 

障，使得系统进入稳定工作状态． 

] 光纤收发器l 
RD+l 
RD— I． 

TD+ 卜— 
TD-I 

光纤收发器2 

RD-L_． 
TD+卜一  
TD． 1 

光纤收发器3 

RD-L-一 
TD+ ．一  
TD-l 

光纤收发器4 

RD-L—  
TD+卜一  
TD-I 

3．3．1 故障分类 

按照出现故障的位置，网关的故障可以分为主 

机接口故障、FC协议处理器故障、交叉开关故障、 

旁路电路故障和光电收发器故障．对样机的网关在 

使用过程中发生的故障进行统计，发现相对其它器 

件FC协议处理器、光电收发器的故障率较高． 

按照故障的可恢复性分为瞬时性故障和永久性 

故障．采用时间容错的方法可以屏蔽瞬时性故障带 

来的干扰，采用模式切换的方法将故障单元隔离，可 

以屏蔽永久故障． 

3．3．2 故障滤波 

故障滤波是通过指令复执来屏蔽瞬时故障的策 

略．环网建立过程需要数毫秒的时间，上电或重构过 

程中五个节点并不是同时开始初始化，存在先后登 

录的情况，需要给定一个屏蔽瞬时故障的等待时间 

因数．该时间因数的选择既要考虑到系统性能又要 

保证各节点可靠登录，可以通过计算结合试验的方 

法确定．另外光电收发器等元器件长时间工作偶尔 

会出现瞬时性失效的情况，可以通过有限次地重复 

执行程序，等待元器件功能的恢复． 

3．3．3 故障检测与记录 

网关通过BIT测试和异常两种方式发现故障． 

(1)BIT测试 

上电复位后，网关将分层次地执行 BIT测试， 

依次测试FC协议处理器、交叉开关、旁路器、光电 

收发器和四个 FC—AL的正确性，并记录在非易失 

存储器中，供空中态的模式切换和地面态的测试维 

护使用． 

(2)异常 

不论是瞬时I生故障还是永久性故障导致的FC 

∞∞ 卅 

- 

+ - ． 叶m 
塑查圣 船 堇童 

． 

斗 _ 
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一 AL断开都将引发FC协议处理器向网关的主机 

发送中断请求，主机首先执行故障滤波，若该故障为 

永久性故障，选择可用资源，再进行模式切换，并将 

故障环的编号记录在资源健康表中． 

3．3．4 模式切换 

模式切换的实质是在预先获知网关硬件资源健 

康状况的基础上，将故障单元隔离，选择有效的工作 

热  

模式，建立可用的 FC—AL．环网中任意一个网关进 

行模式切换都将引发其它网关的模式切换，从环网 

故障到模式切换，再到环网建立需要数百毫秒时间， 

包括控制命令的发出、模式切换、环网初始化、节点 

登录和系统识别．如图3所示为四余度 FC—AL容 

错算法，体现了模式切换的全过程．该算法实现的前 

提条件是交叉开关和旁路器工作正常． 

故障滤波 故障滤波 故障滤波 故障滤波 

臻 FCC髓1--POR、T 0Cl呻ORT3l：
一 ．一 4 

建立促裁环3／ ＼建立促裁环一 

FCC11永久性故障 FCCII永久性故障 FCC11永久性故障 FCC11永久性故障 
故障滤波 l 故障滤波 l 故障滤波 l 故障滤波 l 

配置 、 

，Fcc2．干oR1 
＼建立仲裁环 

＼ ／ 

FCC2永久性故障 l 
l 

／该网关模 
I块从环网 

＼ 上旁路 

／入二二二—— r／ 

通过TM 

总线告知 
系统 

PORT4 

永久故障 

图 3 四余度 ～AL容错算法 

上电复位后网关进行 BIT测试，获知其硬件资 接口设计，实现了四余度光纤通道仲裁环网的容错 

源的健康状况，并选择 FCC1--~PORT1建立连接， 控制，不仅保证该系统的实时性和可靠性，而且有效 

进行故障滤波，等待其它网关登录，组成 FC—Au； 地降低了系统互连的成本，在军用航空电子系统领 

在正常工作中可能出现突发的环路断开，通过故障 域具有较好的应用前景． 

滤波将会把瞬时故障屏蔽掉，当确定是 PORT1永 

久性故障引起的环路断开时，工作模式将切换到 

FCC1--~PORT2，通过同样的方式建立 FC—AL2． 

只有当四个光电收发器都确定为永久性故障时，FC 
— AL无法建立．然而发生这种事情的概率极小．如 

果在建立 FCC1--~PORT1连接后，发生环路断开的 

原因是 FC协议处理器 1永久性故障造成的，工作 

模式会切换到FCC2一PORT1，进行故障滤波，等待 

其它网关登录，组成 FC—AL1；如果随后发生了 FC 

协议处理器2永久性故障，网关将工作模式切换到 

节点旁路，通知系统进行降级重构．降级重构后的 

Fc—AL有四个节点，可以继续采用该算法实现 FC 
— AL的容错．该算法具有实现简单、效率高、突出 

实际应用的优点，适合小规模FC—AL应用． 

4 结束语 

机载分布式计算系统中的网关采用双余度 FC 
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压缩有很好的效果． 

表 4 实验结果比较 

3．2 算法改进 

本算法还有可以改进的地方，数据的读人扫描 

还可以与分块扫描相结合，在对原始数据进行编码 

以后产生了大量的二值码表，在这些方面还有一些 

压缩空间有待进一步的挖掘． 

4 结束语 

文中针对图像无损压缩提出了新的算法，它利用 

图像数据的相关I生和冗余性，把图像的原始灰度值数 

据按照差值的变化动态分段进行处理．算法中对扫描 

方法和差值的选择使得本算法有了一定的自适应性． 

与传统的压缩算法相比，文中提出了一种比较独特的 

思路．实验证明了本算法具有很好的压缩效果． 
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