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进化神经网络在信用卡欺诈检测中的应用 

凌晨添 

(tt京大学 计算语言所，北京 100871) 

摘 要：自动信用卡欺诈检测是一个重要且有潜力的领域．基于人工神经网络的欺诈检测系统虽能令人满意．但具 

有良好结构的神经网络是很难构造的．由此提出一种进化方法来自适应地生成用于欺诈检测的神经网络结构．实 

验结果表明，该进化神经网络可以有效地完成信用卡欺诈检测． 
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Evolutionary Neural Network for Credit Card Fraud Detection 

LING Chen-tian 

(Institute of Computational Linguistics，Peking University，Beijing 100871，China) 

Abstract：Research on automatic credit card fraud detection is a significant and promising area．Generally，using ar— 

tificial neura1 networks tO construct fraud detectors can achieve satisfactory perfofinance．However。it is difficult tO 

design an appropriate architecture for a neural network．In this paper，we propose an evolutionary method to auto— 

matically generate the architecture for a neural fraud detector．Experimental results show that the evolutionary neu～ 

ral networks can efficiently perform credit card detection． 

Key words：fraud detection；neural network design；evolutionary programming 

1 引言 

信用卡已经成为一种方便快捷的支付方式，它 

不仅可以用于日常购物，还有用于网上购物．然而， 

信用卡欺骗对信用卡发行者和持有者都造成了极大 

的经济损失．因此，高效的欺诈检测对信用卡持有 

人的利益和银行的收入保护具有重要意义．我们可 

以基于人工神经网络来构造一个信用卡欺诈检测系 

统，人工神经网络由一些类似人脑信息处理单元一 
一

神经元的单元结点进行驱动，整个网络系统可以 

被看作是一个无参数分类器的黑盒，可以应用于各 

种模式识别场景． 

2 基于进化方法的全连通前馈网络结构 

优化 

2．1 全连通前馈网络 

全连通前馈网络有一个或多个隐含层．图 1显 
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示了一个全连通前馈网络的结构． 

图 1 含有两个隐含层的全连通前馈网络 

该网络由四层组成：输入层、两个隐含层和输 

出层．向量 X一 {X ，X ，⋯，XM)是网络的输入，向 

量Y===(Y ，y2，⋯，yM)是网络的输出．两个隐含层 

分别有N 和N 个神经元．神经元i到神经元 的连 

接表示i以 的输出作为其输入．我们把所有隐含神 

经元的总数记为N，把神经元 i的输出记为0 ，那么 

整个网络的转换如下： 

Oi— X ，1≤ i≤ m； 
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0 一厂( wsi·q)， +1≤ i≤ +N1； 
J： I 

m+N 1 

(]l一 厂( wji·oj)， +N1+1≤ i≤ + 
J一卅 1 

Nl+ N2； 

m+N 

0 一厂( ·Q)，77z+N+1≤ i≤ 
J一， N1+1 

+ N + ． 

式中，叫， 表示神经元 到神经元i的连接权重．厂是 

神经元转换函数．我们以正切函数作为网络中所有 

神经元的转换函数． 

训练过程需要一个样本集合．在信用卡欺诈检 

测问题中，样本集合就是过去的交易数据．对于训练 

样本集中的数据，我们已知每一笔交易是正常交易 

还是欺诈交易．在训练过程中，网络的权重被反复调 

整以最小化实际输出和期望输出的差距．反向传播 

算法是最流行的训练算法，是一种梯度下降算法． 

由于隐含结点的非线性转换函数使得网络能够 

学习输人向量和输出向量之间的非线性或线性关 

系，全连通神经网络能够应用于各种模式识别问题． 

然而，网络层数和每层结点个数必须被正确的指定． 

过多的神经元可能会导致一个过于复杂的系统．在 

这种情况下，训练网络需要大量的训练样本．另一方 

面，过于简单的网络可能没有足够的能力来解决检 

测问题． 

2．2 编码方案和遗传操作 

网络结构和连接权值的编码是同时进行的．在 

本文设计的进化方法中没有交叉操作，因此可以用 

实数进行编码．由于网络是全连通的，我们只对隐含 

层的数量以及每层的结点数进行编码．记 N ，为第 i 

层的隐含结点数量，则可以用 N ×N，的矩阵对第i 

层到第 层的连接权重进行编码． 

图2中表示了本文设计的进化方法中的两种遗 

传算子，分别是删除结点操作和增加结点操作．在删 

除结点操作中，结点D被删除，从A到D的连接和 

从B到D的连接也被同时删除，但其他连接的权重 

保持不变．增加结点时，在原有的网络中随机选择一 

个结点，假设为D．然后该结点被分裂为两个新的结 

删除节点 增加节点 

图 2 两种遗传算子 

点 D 和 D ．分裂一个现有结点比随机增加一个结 

点的好处是前者可以保持原有的父结点和子结点之 

间的连接特征．与 D 和Dz关联的边的权重计算采 

用了Odri等在文献[1]中提出的方法．假设我们把 

结点 i分裂为结点i 和 iz，那么权重更新过程如下 

(其中a是突变参数，可以采取固定或随机值)： 

1 2 
Wji，i> 

W iI女 (1+ a)叫 ，i< k 

W i2女一一 a叫 ，i< k 

2．3 适应度评价规则和选择机制 

在本文设计的用于优化神经网络的进化方法 

中，使用均方差(Mean Squared Error)的倒数来评 

价每个个体，即每个神经网络结构的适应度： 

，． 】 1 h协 

一丽一 西 n ⋯ ⋯ 
(1) 

式中，Q是训练样本数，n是输出层结点数．Y (忌)和 

Ti(志)分别是第k个训练样本在第 i个输出结点上 

的实际输出和期望输出． 

另外，进化方法的选择机制基于上述的适应度 

评价值．首先，根据式(1)计算每个个体的适应度， 

然后根据适应度从高到低的顺序对 M 个个体进行 

排序． 

3 进化方法的主要步骤 

如流程图所示，进化方法的主要步骤如图 3 

所示． 

3．1 步骤 1一初始化 

首先，初始化种群数量 M，最大进化代数 ， 

最大隐含层数量M ，每层最大结点数量M  ．然 

后在 1和最大值之间生成一个均匀分布的随机数， 

来初始化隐含层数量，每层结点数量．同时，连接权 

值也被初始化为在较小范围内均匀分布的随机数． 

为了计算每一迭代中所有个体的适应值，使用自适 

应学习率的反向传播算法来训练每个网络．最后，根 

据式(1)来计算个体的适应值． 

3．2 步骤 2一 终止判断 

如果达到最大代数G一 ，就终止进化过程，种群 

中适应度最优的网络即为进化过程的最终输出，否 

则继续． 

3．3 步骤 3一 选择 

根据每个个体的适应度排序，基于排序结果按 

概率选择一个个体进行以下两步突变操作． 
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随机初始神经网络的个体 
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是 
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图 3 算法流程图 

3．4 步骤4一 删除结点 

随机生成一个介于 l和用户指定的最大数量之 

间的数值 ．如Yao在文献[2]中所述，N 的最大 

值通常很小，大多数情况下都不超过 3．然后在步骤 

3中选择出来的个体中随机删除 个结点．用反向 

传播算法训练删除结点后的网络．如果训练后该网 

络的适应度比目前种群中适应度最差值好，则用该 

网络替换 目前适应度最差的个体，并执行步骤 2，否 

则进入步骤 5． 

3．5 步骤 5一 增加结点 

用步骤 4中描述的方法生成一个数字 ，并对 

步骤 3中选择出来的个体进行增加结点操作，随机选 

择并分裂 个结点来生成一个更大的网络．然后用 

反向传播算法来训练增加结点后的网络，并直接替换 

目前种族中适应度最差的个体，最后返回步骤 2． 

4 实验 

4．1 数据集 

本文采用了一个基于计算机入侵的正常数据和 

异常数据混合的数据集．Barse等[3]讨论了欺诈检 

测系统和入侵检测系统的共性和区别． 

在该数据集中，每笔交易均有 41个属性，包含 

了两种异常行为．首先，随机选择 10 014个样本，其 

中两种异常行为分别有 129个和 214个样本，然后 

从中选择 1 995个独立样本作为训练集．训练集中 

的每笔交易都被标记为正常交易或异常交易．训练 

集用于构建基于进化神经网络的欺诈检测系统．最 

后，我们用训练集以外的样本，即未标记的样本来评 

估进化神经网络的性能． 

4．2 单层全连通前馈网络的实验结果 

我们首先把神经网络的结构限制为单层全连通 

前馈网络．有了这个限制，可以清楚地观察到进化方 

法如何根据特定的检测问题找到一个最优网络结构． 

在本实验中，种群数量M为2O，每层的隐藏结 

点数最大值 N 为 100．为了观察到进化过程的收 

敛，最大进化代数设置为400代． 

如图 4所示，经过一定代数的进化，算法收敛到 

类似的最优网络结构．如文献[2]所述，我们可以利 

用种群中每个个体携带的信息来选择一个更好的网 

络．经过进化，种群中所有个体可能有着近似的适应 

度，但可能有差完全不同的网络结构．在本例中，一 

些网络已经对数据过度拟合．所以我们另外选择了 
一 个验证集来评价网络的性能，并选择一个最好的 

作为最终输出L4j． 

图 4 在更大的搜索空间中。单层全连通 

前馈网络的结构和准确度 

使用这种方法，我们构造一个三层前馈网络，并 

在 10 014个样例交易上进行测试[s-63． 

测试结果如表 1所示．定义检测正确率为系统 

判断为异常，实际上也是异常交易的数量除以实际 

异常交易总数，定义误报率为系统判断为异常，但实 

际上是正常交易的数量除以实际异常交易总数．检 

∞0p0乏 8 善 Z 0 暑  _Jo器 ∞ 
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测系统的目的是最大化正确率的同时减少误报率． 

在本实验中，正确率为 96．2 ，误报率为 2．9 ． 

表 1 最优单层前馈全连通网络的测试结果 

4．3 双层全连通前馈网络的实验 

一 般来说，多层前馈网络比单层前馈网络效果 

好．进化方法也可以优化多层前馈网络的结构． 

图 5展示了双层前馈网络的进化过程，其中所 

有的网络都是全连通的．在本实验中，种族数量 M 

为 20，最大代数 G 为400．实验独立运行了15次． 

显然在进化过程中，隐藏层结点数量和连接数量有 

着相似的特征． 

器 

琶 
2 

喜 
Z 

喜 

鲁 

Number ofGenerations 

图 5 双层前馈网络的结构和准确度 

我们在最终的种族中选择了最佳的个体，并在 

测试集上进行测试，结果如表 2所示．正确率为 

97．4 ，误报率为 2．9~／oo． 

表 2 最优双层前馈全连通网络的测试结果 

5 结束语 

近年来，信用卡欺诈越来越猖獗．为了保障发卡 

机构和持有人的利益，本文提出了一种基于进化神经 

网络的信用卡欺诈检测技术，并展示了在特定的欺诈 

检测问题中，神经网络结构是如何通过进化算法得到 

自动化的优化选择．然而，网络结构的进化过程需要 

较长的计算时间，因此如何通过更好的编码策略以及 

基因操作来优化进化效率需要进一步的研究． 
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