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主动学习半监督聚类入侵检测算法 

李永忠，李正洁，荆春伟，胡 翰 

(江苏科技大学 计算机科学与工程学院，江苏 镇江 212003) 

摘 要：针对聚类的入侵检测算法误报率高的问题，提出一种主动学习半监督聚类入侵检测算法．在半监督聚类过 

程中应用主动学习策略，主动查询网络中未标记数据与标记数据的约束关系，利用少量的标记数据生成正确的样 

本模型来指导大量的未标记数据聚类，对聚类后仍未能标记的数据采用改进的 K_近邻法进一步确定未标记数据 

的类型，实现对新攻击类型的检测．实验结果表明了算法的可行性及有效性． 
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Research of Intrusion Detection Algorithm 

Based on Semi—Supervised Clustering 

LI Yong—zhong，LI Zheng-jie，JING Chun-wei，HU Han 

(School of Computer Science and Engineering，Jiangsu University of Science and Technology，Zhenjiang 212003，China) 

Abstract：Aiming at the problem for labeled data that intrusion detection algorithms based on supervised learning， 

the ASCII)algorithm for intrusion detection based on semi-supervised is proposed in this paper，by appling active 

learning strategy tO semi-supervised clustering process．Active learning queries constrains on labeled data and unla— 

beled data，which uses minimal labeled data to generate the correct sample data model and guide lots of unlabelled 

data clustering，the algorithm performance is improved by use an improved K—nearest neighbor algorithm tO further 

define the type of unlabeled data after clustering．Finally，the experiment results show the feasibility and validity of 

the algorithm． 
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1 引言 

利用少量标记数据的半监督学习技术n]引起了 

广泛关注．由于标记数据所占比例小，在利用半监督 

聚类算法[23对数据集进行聚集并标记后，仍会有部 

分数据可能未被正确地标记类型．主动学习策略对 

数据的标记情况和未标记数据的分布进行分析，通 

过查询标记数据来引导采样过程，利用较少的标签 

数据来提升分类器的性能．针对监督学习的入侵检 

测算法在标记数据不足的情况下的无法检测未知攻 

击的问题和非监督学习的入侵检测算法无需标记样 

本可以检测出未知攻击但误报率高的问题，本文提 

出一种主动学习结合改进的 志一近邻法半监督聚类 

的入侵检测算法 ASCID(Active-learning Semi—SH～ 

pervised Clustering Intrusion Detection)，在检测过 

程中采用主动学习策略选择最有用的标记数据，查 

询标记数据与未标记数据的约束关系，利用前面聚 

类所得到的结果，计算未知样本与各簇中心的距离， 

提高了检测率，降低了误报率． 

2 主动学习与半监督聚类 

2．1 主动学习 

在主动学习中，学习器自行挑选出一些未标记 

数据并通过这样的过程查询获得这些数据的标记， 
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然后再将这些有标记数据作为训练例来进行常规的 

监督学习．主动学习的基本原理是用少量的标记数 

据建立初始分类器，每次学习过程中 分类器可以主 

动在未标记的数据集中选择最有利于分类器性能的 

数据，并将这些数据以一定的方式加入到训练集中， 

来进一步训练分类器．Freund等_3]从理论上证明， 

在一定假设条件下，采用合理的主动采样策略达到 

相同的学习效果 (即相同泛化误差，generalization 

error)，所需训练样本可减少到任意采样情况下的 

对数倍，而假设用户查询总是可以得到高的期望信 

息，主动学习的泛化误差将以所查询样本数量指数 

倍的速度下降[ ． 

利用未标记数据来改善学习性能，假设所有数 

据服从 于某个 由 L个高斯分布混合而成 的分 

布嘲，即 

土  

f(x l )一2_2 atf(x J ) (1) 
— l 

L 

式中， m一1为混合系数，0= { }为参数．这样， 
一 1 

标记就可视为一个由选定的混合成分 和特征向 

量z 以概率P(c I z ， )决定的随机变量．于是， 

根据最大后验概率假设，得到最优分类式： 

h(z) = arg maxk 
．
P(ci一 J lni— J， 

z )p( 一 J l z ) (2) 

其中 

P( ： Xi)一 垃  

2 Oilf(x 『 ) 
一 1 

这样，学习 目标就变成了利用训练例来估计 

p(c 一是{m 一J，z )和p(m 一 I z )，这两项中 

的第一项与类别标记有关，而第二项并不依赖于数 

据的标记，因此，如果有大量的未标记数据可用，则 

意味着能够用于估计第二项的数据数显著增多，这 

会使得第二项的估计变得更加准确，从而导致式(2) 

更加准确，也就是说，分类器 的泛化能力得以提 

高__5]．本文提出的 ASCID(Active-learning Semi—SU～ 

pervised Clustering Intrusion Detection)算法通过 

分析标记数据和未标记数据，用户通过对约束进行 

查询引导采样过程．大部分标记数据的约束在初始 

阶段具有较高的有用性，迭代过程的进行提高了分 

类器的预测能力，此时仅需较少数据的约束就能提 

升分类器的性能． 

2．2 半监督聚类过程 

在 K—Means算法[6]中，根据距离远近数据被分 

配到最近的簇里．假设数据服从 Gaussian分布并具 

有单位协方差矩阵，参数集 包含均值 ”， ，则 

参数 0的对数似然估计量可以表示为 

Log(L(O；ac，￡))一 log(p(x，t； )) 

一 ∑ log~rp(zi ； ) 
Xi∈ 

．  

： ∑log(rr· e-I r xi “)一 
i— l ⋯  

∑ ll 37 一 f『+r (3) 
ix1 

式中，r为常数． 

由式(3)可知，模型是否符合数据的实际分布， 

将显著影响算法的性能．对于数据集 X一 {z )n ， 

可以得到 个不相交的{3C }2一 ， 为划分的中心 

点，K-means算法的关键是选择好的初始中心点．对 

于满足最小化 目标函数 _l z 一 【l的数据，根据 

K-Means算法的相似性原则其应具有与簇中心相 

同的类型标记．因此，在同一簇中可扩展标记数据的 

类型信息来标记簇中的未标记数据的类型．半监督 

聚类 2̈ 利用部分数据的类别标记或约束来指导非 

监督的聚类过程，根据标记信息判定实例所属的类 

别，而约束指明两个实例应属于相同的簇 must-link 

或属于不同的簇 cannot—linkl7]．假定约束集 C一 

( 3，⋯，f 1， )，c 取值(～1，0，1)，C 一 1表示 

(z ，z，)∈ ， 是 must—link约束集，对于(z ， 

Xj)∈ 是指 和z，必须属于同一个簇，属于 

must—link约束的数据不能作为新的簇 中心 一 
一 1表示(z ，z，)∈C ，Cf】|是 cannot—link约束集， 

(z ， )∈ 表示z 和z 不能共存于同一簇；C 

—0表示 和z，不存在约束关系． 和C 中的 

数据是无序的，即(z ， ，)∈C ( ，，z )∈Cot， 

C 中的数据同样如此． 

3 基于主动学习的半监督聚类入侵检测 

算法 

改进的基于主动学习半监督聚类的入侵检测 

算法 ASCID的数据集有：输人数据集 X一 {z ) ， 

,27 ∈R ，must—link约束集 C ，cannot—link约束集 

Cc ，簇数目走 ，肛近邻参数是。，K表示最终得到数据 

的足一近邻的集合．输出为网络数据32∈D 的数据 

类型(攻击或正常)．算法如下： 

(1)初始化 为近邻集的数目； 

(2)选择第一个标记数据 32，将其加入到 N ，A 

1： 
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(3)While查询 and <志 ；将与已有的近邻集 

N中标记数据最远的数据赋给z； 

if while查询 与近邻集N 中的数据的关系，如 

果 与近邻集 N 中所有标记数据属于 cannot—link 

约束关系，则 — +1，生成包含z的新近邻集N ； 

else 

将 赋给与其属于 must—link约束关系的近邻 

集．同时得 到 个不相交 的近邻集 {N }j： 

，其中 ≤ 志 ； 

(4)计算各簇中心为 一 ∑z，h一1， 
l 。 h l xec, 

⋯

， ，其中 为标记数据生成的簇的数 目，并计算各 

簇的半径，确定最大半径R ． 

(5)对于包含标记数据的簇 ，根据标记数据的 

类型确定该簇的类型￡一label ，1≤i≤S，其中S为 

数据集中已知的数据类型数 目，并将簇的类型 ￡赋 

予该簇中所有的数据． 

(6)得到标记的簇集 CL与未标记的簇集 CU， 

且 C—CL U 

(7)对于无法根据标记数据确定类型的数据z， 

其中 ∈C，，Cr ，根据基于 近邻的新攻击检 

测方法，确定其类型： 

While{C f> 0 

(7a)将簇e 中的数据加入集合P中，令 C— C 
一 {Cr)，针对 C计算d ； 

(7b)对于 V五 ∈P，如果 d(x，z )< d ，当 

l K f<k：时，将 加入集合K中；当f K f一志。时， 

若d(x，z )<man／(z，z，)，则从集合K中去掉数据 
z．∈ 

，将z 加入集合K中，否则，执行步骤(8)； 

(7c)如果d(x，z )> d ，将集合 C中距离数 

据z最近的簇C埘 中的数据加入集合P中；C—C一 

{ }，更新 ；执行步骤(7b)． 

(8)由集合K中的数据进行多数投票，确定数 

据z的类型 label(x)：label(x)一 

flab ，if}label I<I lab吐 I，1≤i，J≤s，i≠J 

1 new-attack，label(xi)未知，Xi∈K 

(9)重复步骤(7)，(8)，直至簇集C 为空，所 

有未标记数据的数据类型标记完毕． 

ASCID算法从标记数据中初始化 志个簇中心 

作为聚类的种子，充分利用了标记数据中的监督信 

息，对数据之间的约束关系进行主动查询，即使少量 

的约束也对算法的性能有了明显改善．通过有限的 

查询获得数据 (z ，z )约束的类型(must-link或 

cannot-link)，目标是通过较少的查询次数而获得比 

随机选择约束算法更好的聚类结构． 

4 实验与分析 

为了检验算法的有效性，本文采用人侵检测领 

域比较权威的 KDD CUP 1999数据集[8]作为测试 

集．该数据集包含 4种攻击类型 DoS拒绝服务攻 

击、R2L对远程主机的未授权访问、U2R对本地超 

级用户权限的未授权访问、Probe扫描与探测行为． 

实验时随机抽取 kddcup．data 10 percent．g z数据 

集中 10 的数据，约 4 940条数据记录，同时给出 

2 048条记录作为监督信息．检测到的入侵样本数 

与入侵样本总数的 比值称 为检测率 (Detection 

Rate，DR)，被误报为人侵的正常样本数与正常样 

本总数的比值称为误报率 (False Positive Rate， 

FPR)．通过测试算法对攻击的检测率与误报率，能 

够很好地度量出算法的检测效果． 

比较 ASCID算法与 K—means、SVM算法检测 

攻击的性能．参数设置：ASCID算法和 K—means算 

法的志一100，SVM算法参数按缺省设置[ ，实验结 

果如表 1所示． 

表 1 入侵检测结果 

误报率一8％ 

ASCID 

K—means 

SVM 

76．36 

69．56 

94．O1 

96．72 

96．48 

O 

92．15 

91．57 

99．07 

98．66 

90．57 

77．54 
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可以看出，K—means算法的检测率明显低于 

ASCID算法，因为 ASCID算法采用少量的标记数 

据对聚类过程进行指导，提高了检测未知攻击的精 

确度．当误报率小于 7 时，ASCID算法拥有 比 

SVM算法更高的总体检测率．ASCID算法在改进 

的志一近邻法半监督聚类的基础上，采用主动学习策 

略能查询未知攻击的类别标记，从而解决了 SVM 

算法对未知攻击类别标记不足的问题，降低了误 

报率． 

表 2选取了不同的 K值，对 ASCID算法和 

Combined算法_1。。的已知和未知攻击的入侵检测结 

果进行比较． 

表2 选取不同K值时2种算法的入侵检测结果比较 

由表 2可知，与 Combined算法相比，ASCID算 

法的平均检测率较高，而平均误报率较低．使用了标 

记数据指导聚类过程，提高了检测未知攻击的能力， 

同时降低了误报率． 

5 结束语 

ASCID算法采用合理的主动采样策略，通过标 

记数据和未标记数据的联合约束改善分类器的性 

能，解决了实际网络环境中标记数据不足的问题，提 

高了检测未知攻击类型的精确性．实验结果表明 

ASCID算法提高了检测率，降低误报率，证明算法 

的可行性和有效性． 
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