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基于智能卡标准的循环冗余校验码的研究与实现 

许全胜 ，吴春瑜 ，张文婧 ，王绩伟 
(1辽宁大学 物理学院，辽宁 沈阳 110036；2北京宏思电子技术有限责任公司，北京 100191) 

摘 要：分析了国内外智能卡应用中CRC校验方法的异同，深入研究了智能卡标准及CRC生成多项式，并把CRC 

的两种计算类型融合在一起，结合智能卡标准中CRC校验的特点提出了一种新的CRC计算模块的硬件实现方 

法．根据此方法完成了一种CRC计算模块的硬件设计，对设计进行了RTL仿真验证，通过了FPGA验证，并实施 

了投片．该芯片已经通过流片测试，结果表明模块功能和性能达到设计指标，性能良好． 
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The Research and Implementation of Cyclic Redundancy 

Check on the Basis of Smart Card Standard 
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Abstract：The article analyzed the domestic and international CRC checking methods which are applied tO Smart 

Card，and deep research on Smart Card standard and the CRC polynomia1．On this basis，the two types of CRC cal— 

culation are mixed together，and a new hardware realization method is presented combining with Smart Card stand— 

ard．According tO this method a hardware design of CRC calculation module is completed．The design had been sim— 

ulated on RTL level，verified by the FPGA，and successfully processed．The chip has passed flow pieces tested． 

The results showed that the module function and performance reached design target，the performance is good． 
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1 引言 

数据在传输或存储的过程中可能受到干扰而产 

生错误，使接收设备收到无用的信息，因此对通信数 

据进行校验是必要的．校验的方法是在数据后面加 

上一个冗余信息，这个信息是对数据的校验结果，也 

称为差错检测码．常见的差错检测码有奇偶校验位、 

XOR(Logical exclusive—OR operation)校验和以 

及CRC(Cyclic Redundancy Check)校验和．其中奇 

偶校验位、XOR校验和都因为其不可避免的限制而 

不能得到最广泛的应用，只有 CRC校验和既可用于 
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数据传输过程中又可用于数据的存储过程中的差错 

检测．循环冗余校验法 CRC来自数据通信领域，很 

明显地优于奇偶校验法和 XOR法．CRC校验和用 
一 个 16位的循环反馈移位寄存器产生，反馈由生成 

多项式确定．其最显著的优点是提供了对多重差错 

的可靠检测[13．国内外的很多学者都对CRC的算法 

及硬件实现方法做了大量的研究[2-5]，有 16位的、 

32位的、基于 FPGA的、基于 CPLD的、基于 USB 

协议的、用Verilog实现、用VHDL实现等．文中专 

门针对智能卡标准及生成多项式G(z)=== +̈z 

+ +1进行了研究，并把CRC的两种计算类型融 
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合在一起；在此基础上结合CRC校验的基本原理提 

出了一种CRC的硬件实现方法，进行了RTL仿真 

验证、FPGA验证和芯片流水验证． 

2 CRC校验原理 

2．1 CRC校验基本原理 

CRC校验利用的是线性编码理论，对于要进行 

检验的K 位二进制码序列，在发送端以一定的规则 

产生一段R位的校验码(即CRC码)，附在信息后 

边，构成一个新的二进制码序列，共(N—K+R) 

位，并发送给接收方．在接收端，根据信息码和CRC 

码之间所遵循的规则进行检验，以确定传送中是否 

出错．这种编码又叫(N，K)码．对于一个给定的 

(N，K)码，可以证明存在一个最高次幂为 N—K一 

尺的多项式G( )，根据G(z)可以生成K位信息的 

校验码，而 G(z)叫做这个 CRC码的生成多项式． 

CRC校验码的具体生成过程为：将发送信息看 

成一个信息多项式M( )，将M( )左移R位，则可 

表示成 2 M( )，这样M( )的右边就会空出R位， 

这就是校验码的位置．通过 2 M(z)除以生成多项 

式G(z)得到的余数就是校验码．生成CRC校验码 

后将其附加在发送信息M( z)之后发送出去．接收 

方的检验方法有两种，一种是针对发送的数据部分 

采用与发送过程同样的方法进行计算，并与接收到 

的CRC部分进行比较看是否相同；另一种是针对发 

送数据M(z)和校验码部分共同构成的数据按照 

CRC生成的方法进行计算，按照有限域上的除法计 

算得出的结果应当是全0．当得出了非全0的数据的 

时候就表示传输过程中发生了错误．实际的CRC计 

算中使用是模2多项式运算，模 2除法与算术除法 

类似，但每一位除(减)的结果不影响其它位，即不 

向上一位借位，所以实际上就是异或运算 ． 

2．2 智能卡中使用的CRC原理 

CRC一16的实际应用标准有 13种之多，其中有 

5个不同的生成多项式： 

① ．37 +35" + z0+ 1(CRC一16一IBM) 

② z̈ +z +z + I(CRC--16一CCITT) 

③ z +z +zu+z。+z +z +z +Iz + 

z + 37+ 1(CRC一 16一 T10一 DIF) 

④ ．2716+．72 +．；7／7把+ z̈ +z +z +X + + 

z + 1(CRC一 16一 DNP) 

⑤ z + z + 32 + z + z。+ 1(CRC一 16 

一 DECT) 

智能卡标准中所使用的生成多项式就是 z̈ + 

．27 + + 1． 

CRC校验和计算过程如下：(1)16位 CRC寄存 

器被置人其初始值；(2)数据逐位送人反馈移位寄存 

器中，从最低位(或最高位)开始；(3)反馈(它表示多 

项式除法)经位逻辑 XOR运算在 CRC位上进行． 

当所有数据位都已经馈送至寄存器后，计算完成，而 

16位的内容即是所需之 CRC校验和．文中后面的 

描述将从低位开始计算的方法定义为 Type0，从高 

位开始计算的方法定义为Type1． 

接收数据的一方重新计算数据的 CRC校验和 

并将它和随数据发送的校验和相比较即可验证校验 

和．若它们是一样的，则可知数据和校验和未曾改 

变．另一种方法是接收方重新计算数据及其校验和， 

若结果为0则正确，否则出错． 

另外，由于各个厂家智能卡的实际应用不同， 

CRC的校验方法也略有不同．有的智能卡通讯设备 

采取了CRC校验码取反发送的验证机制，则 Type0 

的冗余校验寄存器结果为0xFOB8代表校验正确； 

Type1的结果为0xlDOF代表校验正确． 

3 CRC硬件电路的实现方法 

以Type0为例，CRC的算术运算过程如下： 

(1)设置CRC寄存器，并给其赋初始值． 

(2)将数据的第一个 8一bit字符与 16位 CRC 

寄存器的低 8位进行异或，并把结果存人 CRC寄 

存器． 

(3)CRC寄存器向右移一位，最高有效位 

(bit15)}b零，移出并检查最低有效位(bito)． 

(4)如果最低有效位为o，重复第三步；若最低 

有效位为1，CRc寄存器与多项式码相异或． 

(5)重复第 3与第4步直到8次移位全部完成． 

此时一个 8一bit数据处理完毕． 

(6)重复第 2至第 5步直到所有数据全部处理 

完成． 

(7)最终CRC寄存器的内容即为CRC值． 

CRC计算的硬件电路可用除法电路来实现，除 

法电路的主体包括线性移位寄存器和异或门．线性 

移位寄存器一次移一位，实现除法功能，异或门完成 

不带进位的减法功能．如果商数为“1”，则从被除数 

的高阶位减去除数，同时移位寄存器右移一位，准备 

为被除数的较低位进行计算．如果商数为“0”，则移 

位寄存器直接右移一位[8]．CRC校验码生成器的原 

理图如图 1所示． 

当采用 Type1方法时，同Type0方法的区别就 
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置其他的初始值，例如0xFFFF．和以上 3种情况的 

不同点仅在于CRC校验和的值不同．对于接收方来 

说，校验结果只有 OxO000、0xFOB8和 0xlDOF三种 

情况．另外，从图4、图 5可以看出，结果完全与文献 

[1]中的CRC校验和计算的例子相符，说明本设计 

适用于智能卡T一1传输协议． 

用MedWin开发软件进行流片测试的结果和 

仿真测试的一致．，故本设计很好的实现了设计目标． 

5 结束语 

文中根据CRC校验和的计算原理并结合智能 

卡T—l传输协议完成了一种 CRC计算模块的硬 

件设计．由仿真测试结果可以看出，本设计能够完成 

CRC计算并检验正误，且已实际应用于一款 SOc 

芯片的智能卡接口设计中．该芯片已经通过流片测 

试，模块功能和性能达到设计指标，对提高芯片应用 

灵活性起到了很好的效果．本设计主要是针对CRC 

的智能卡应用，对于其他的生成多项式的CRC校验 

并不适用．但是本设计在理论上实现了两种计算方 

法的并用，使其更具灵活性；从实用角度还可适用于 

其他相同生成多项式 (G(z)一 + +z +1) 

的应用中，具有非常强的可移植性． 
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