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基于超混沌系统的彩色图像加密新算法 

陈秋琼，张振娟，魏 旭 

(南通大学 电子信息学院，江苏 南通 226019) 

摘 要：为了研究数字图像在通信中的安全传输问题，提出了一种改进的基于超混沌系统的彩色图像加密算法．利 

用改进的Logistic映射对彩色图像的R、G、B三层像素灰度值进行位置置乱，对置乱后的各层像素灰度值采用陈氏 

超混沌系统异或加密，得到彩色密文图像．使用 MATLAB7．0进行仿真．密文图像杂乱无章，毫无规律，完全不同于 

原始 图像．仿真结果表明，该算法密钥空间大，效率高，安全性能好，适用于彩色图像的安全传输． 
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A Novel Algorithm for Color Image Encryption Based on Hyper。chaos 

CHEN Qiu—qiong．ZHANG Zhen-j uan，WEI Xu 

(School of Electronics and Information，Nantong University，Nantong 2260019，China) 

Abstract：In order tO study the digital image transmission in communication security issues，a modified color image 

encryption algorithm based on hyper-chaos system was put forwarded in this letter． It firstly made use of the 

improvement of the Logistic map tO scramble the pixel value of the R，G，B of colored image，then used a hyper- 

chaotic system to confuse the relationship between the plain-image and the cipher-image．MALAB7．0 is used for 

simulation．There is no rule among the cipher-text and completely different from the original image．Simulation 

results indicate that，the suggested encryption algorithm of image has the advantages of large key space and high 

efficiency and security，and moreover，is suitable for data transmission of color image． 
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1 引言 

随着多媒体信息相关技术的迅猛发展，可以采 

用视频、图像等多媒体方法对信息进行表达．数字图 

像是静态的视频，是形成某段视频的基础，在多媒体 

信息表达中占据十分重要的位置．近年来，数字图像 

处理技术及网络技术的迅猛发展，数字化多媒体数 

据信息传输日益广泛，确保信息的安全传播和使用 

成为目前国内外学者研究的热点．众所周知，利用混 

沌系统对图像加密是一种比较安全可靠的方法『1]． 

近几年提出了许多基于混沌系统的数字图像加密算 

法_2。]．这些方案的提出都取得了良好的效果，具有 

较大的密钥空间，能抵抗不同的攻击，加密安全性能 

良好．但混沌系统也存在着一些缺陷，如密钥相对简 

单、确定序列的参数少、系统安全性能不高．而超混 

沌系统是一种特殊的混沌系统，拥有一个以上的 

Lyapunov指数，使得其动力学行为比一般的混沌系 

统更复杂，具有更大密钥空间，加密系统的抗破译能 

力更高．基于超混沌系统的这些特征，将其运用于通 

信方案加密的新型研究 日益兴起[4 ]．文中提出了一 

种新的基于陈氏超混沌系统的彩色图像加密算法， 

结合改进的 Logistic映射，对图像的像素灰度值进 

行加密．该算法适用于彩色图像加密，与传统的加密 

算法及一般的混沌图像加密方法相比，密钥空间更 

大，加密更为安全可靠． 
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沌系统，它与混沌系统相比，具有两个或更多的正的 

Lyapunov指数，因而具有更为复杂的运动特性，大 

大增加了该系统的随机性和不确定性．当 k一0．2 

时，该系统的 Lyapunov指数分别为： 1===1．552， 2 

一O．023， 3—0， 4一一12．573．由于其存在两个正 

的Lyapunov指数，在算法上比一般的混沌系统更 

加安全有效，所以该系统适用于信息及图像的安全 

加密． 

3 新算法描述 

本文给出一种新的彩色图像加密算法，其加密 

流程图如图1所示． 

图 1 彩色图像加密流程图 

如图 1所示，对于大小为 M×N的彩色图像 ， 

分离图像的RGB三基色分量．根据改进的 Logistic 

映射分别对这三层像素灰度值置乱，得到RGB置乱 

图像 J ，然后利用陈氏超混沌系统对 进行异或加 

密_6]．具体过程如下： 

(1)根据式(2)确定参数口、b的值及初值z。(令 

参数 口、b及初始值为加密密钥)，读人彩色图像的R 

层像素灰度值； 

(2)由式(2)产生一个 M+N 的混沌实值序列 

{ ， 。，⋯，z卅N)，按照从小到大的顺序排列该实 

值序列，从而形成一个有序序列{ ，z。，⋯， M+N)， 

确定原混沌实值序列在该有序序列中的位置，形成 
一 个置乱地址集合{ ，P 一， M+N)，P ∈[-1，M+ 

N]．将 R层像素灰度值按该地址集合进行置乱，将 

第 i行像素灰度值置换至第 P 行，对列作相似变 

换．这样，得到置乱后的_R层像素灰度值； 

(3)读人彩色图像的 G层像素灰度值，确定与 

初值 。不同的新的初值 z。，(令参数a、b及初始值 

为加密密钥)．按照步骤(2)对 G层灰度值置乱； 

(4)同理，给定初值X。 ，对B层像素灰度值按 

相同的方法置乱[ ； 

(5)确定参数a、 、)，、60、k，使方程组(3)为陈氏 

超混沌系统．令 l— ，z2一z， 3一硼，z4一 给定初 

值Y。、 、W0、V0(令四个初始值为加密密钥)，利用 
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密文图像经过正确的密钥解密后即能恢复出原始图 

像 ，且各分量直方图与原始图像相比没有区别．原始 

图像的像素灰度值经改进的 logistic映射的位置置 

乱及陈氏超混沌系统的异或加密确实可行． 

5 安全性分析 

采用改进的 Logistic及陈氏超混沌系统对图像 

加密，将初始值作为加密密钥，这两种特殊的混沌系 

统使密钥空间非常大以至足够抵抗穷举攻击． 

对加密方案的敏感性能进行测试．保证各参数值 

不变，对密钥稍加改动，令 。一10．100 000 000 001， 

y2o一 9．800 000 000 001，ya0— 11．200 000 000 001， 

y4。一10．000 000 000 001，运用同样的算法对加密后 

的图像解密，解密结果如图 5所示，未得到正确的原 

图像．由此可知，密钥虽然变化很小，但无法恢复出 

初始图像．表明混沌系统的一个主要特性就是对初 

始条件的敏感性，这就保证了该加密方案的安全性． 

图 5 错误解密图像 

6 结束语 

本文提出了一种新的彩色图像加密算法，将超 

混沌理论运用到彩色图像加密算法中．该算法将图 

像置乱与像素灰度值的替代同时结合起来，仿真结 

果表明该方案的可靠性和安全性．实验证明，本算法 

的优点在于拥有大量的密钥空间，可以抵抗各种攻 

击；加密后的密文图像具有良好的统计特性，且加密 

算法对密钥极其敏感．通过安全性能分析，该算法适 

用于彩色图像加密及信息传输，对下一步研究视频 

安全传输有良好的参考价值． 
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