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彩色图像 DWT变换下的块 SVD零水印 

潘黄琼，陈光喜，丁 勇，李 峰 
(桂林电子科技大学 数学与计算科学学院，广西 桂林 541004) 

摘 要：为了提高水印技术的鲁棒性，提出了彩色图像离散小波变换(DWT)下的块奇异值分解(SVD)的零水印． 

首先对原始载体图像进行离散小波变换，然后选择低频子带进行分块，且对每一块进行奇异值分解，水印则由分解 

得到的最大前m个奇异值产生．实验结果表明，算法对各种攻击有较强的鲁棒性． 
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A Zero—watermarking Algorithm of Color Image 

Based on SVD and DW T 

PAN Huang—qiong，CHEN Guang—xi，DING Yong，LI Feng 

(School of Mathematics and Computing Science，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract．．In order tO enhance the robustness of watermark technology，a zero-waterm ark is proposed based on color 

image using block singular value decomposition(SVD)under the discrete wavelet transform ation (DWT)． It 

conducts DWT with the original image。divides its low frequency band into blocks．and conducts SVD with every 

block．Zero-watermark is generated by the decomposition of the form er largest singular values of m of the block 

matrix．Experiments show that the proposed algorithm has strong robustness against various attacks． 
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1 引言 

目前的数字水印算法大致可分为两种类型：一 

种是空间域算法，另一种是变换域算法．前者是将水 

印信息直接嵌入到图像的像素值中；后者则先将原 

始图像做相应的变换(如 DFT，DCT，DWT等变 

换)，然后再嵌入水印信息． 

虽然在空域或频域中嵌入水印都可以抵抗一般 

的攻击，但是它也会或多或少的改变宿主图像的一 

些信息，使提取水印后并不能完全恢复到原有的图 

像．因此在 2003年温泉等人提出了利用图像的某些 

重要特征来构造水印信息，而不是修改图像的这些 

特征的一种新的数字水印技术——零水印[1]．虽然 

零水印技术很好地解决了数字水印的不可感知性和 

鲁棒性之间的矛盾，但是也存在一些技术上的难点， 

如：如何构造比宿主媒体小得多的水印来标识该媒 

体的版权以及如何解决被篡改媒体的认证问题等． 

零水印构造的方法 目前还处于探索阶段，至今主要 

有以下几种算法：(1)利用高阶累加量构造零水 

印[ ；(2)在 DCT变换域和 DWT变换域中构造零 

水印[ ；(3)利用小波变换或小波包来构造零水 

印[。 ；(4)利用小波变换和混沌变换构造零水印L4]． 

这些方法都能很好的解决了媒体的认证和版权问 

题，对一般的攻击都有很好的免疫能力．但是它们也 

存在一些不足，比如计算量大，抖动、对比度增强、几 

何攻击的免疫力较差以及只考虑提取图像的低频域 

特征点系数． 

本文根据离散小波变换和奇异值分解的特性， 
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首先将原始图像进行离散小波变换，然后对低频部 

分分块且对每一块进行奇异值分解，最后由分解得 

到的最大前 m个奇异值来构造水印．实验表明，这 

种方法对抗各种攻击具有较强的鲁棒性． 

2 相关技术 

2．1 离散小波变换 

离散小波变换(DWT)_5]是一种空域——频域 

的分析方法，并且在时频两域都有表征信号局部特 

征的能力．它主要就是把图像进行多分辨率分解，从 

而图像被分解成不同空间、不同频率的子图像，然后 

再对子图像的系数进行处理．高频区域表征了图像 

的细节信息，人类对高频区域信息的敏感度低于对 

低频区域信息的敏感度，因此，当水印所嵌入的区域 

频率越高，它所具有的透明性越好，但对于各种噪 

声，压缩等攻击的抵抗能力就越差．而低频区域，集 

中了图像的大部分能量，是视觉上最重要的成分，其 

系数在各种变换中是最为稳定，因此，选择在其中嵌 

入水印信息，可以保证水印的鲁棒性． 

2．2 奇异值分解 

奇异值分解主要从以下两个角度进行描述： 

首先从线性代数的角度来看，一幅数字图像可 

以看成是 由许多非负标量组成 的矩阵，若用 A∈ 

RM×M(R表示实数域)来表示一个图像矩阵，则A的 

奇异值分解_6]可以表示为： 

A — US (1) 

其中：【，∈RM×M， ∈RM M，且都是正交矩阵，S∈ 

RM×M是一个非对角线上元素都是 0的矩阵，其对角 

线上的元素满足[ ： 1≥ ≥⋯>~ar>ar十1一⋯一 

一O，其中r是A 的秩，它等于非负奇异值的个数． 

( ===1，2，⋯， )就叫做矩阵A的奇异值，是 AA 特 

征值的平方根．式(1)就称为矩阵A的奇异值分解． 

其次从图像处理的角度来看，奇异值分解有以 

下几个特性[8。。]：(1)当给图像施加较小的扰动时，它 

的奇异值也不会发生很大变化，即说明图像奇异值 

的稳定性好；(2)奇异值对应于图像的亮度特性 ，反 

映的是图像矩阵元素之间的关系；(3)图像的奇异值 

对几何失真具有不变性． 

3 水印构造和检测算法 

3．1 水印的构造 

(1)对原始图像 进行 2层离散小波变换，提 

取低频系数矩阵LL ； 

(2)把低频系数矩阵LL。分成互不重叠的T／× 

r／块，对每块进行奇异值分解，记奇异值为 ∈R，J 

一 1。2⋯ ． 

(3)找出所有奇异值中最大的前m个，由这／T／ 

个值构成一个序列，记为D； 

(4)根据密钥种子 seed随机产生一个长度为 

m的序列S(且该序列可以根据种子再现)； 

(5)由序列 D与序列S索引产生一个序列E； 

(6)如果 E中的第 i个元素为正数，则水印w 
一 1，否则W一一1； 

(7)把所产生的零水印注册到负责维护一个水 

印数据库来验证数字产品的所有权的 IPR信息数 

据库．零水印一旦注册成功，就可以认为原图像已受 

水印技术的保护． 

3．2 水印检测算法 

在网络传输的过程中，原图像 一般都会受到 
一 些无意或恶意的攻击，最后的待检测图像 J 则可 

能是原图像经过一定扭曲和损伤后的图像，若怀疑 

原图是受零水印保护，则可用零水印算法来提取水 

印信息并和在 IPR水印数据库中注册过的水印进 

行验证．具体过程如下： 

(1)对待检测图像 J 进行 2层离散小波变换， 

得出低频系数矩阵L ； 

(2)将低频系数矩阵 L 分成互不重叠的 ×，z 

块，对每一块进行奇异值分解，找出前面最大的前 

个值所在位置，并把这 m个位置所对应的数构成一 

序列，记为 D ； 

(3)根据前面产生水印时的密钥 seed，随机产 

生一个长度为／Tt的序列S ； 

(4)由序列 D，和序列 S，索引产生的一序列 ， 

如果 中的第i个值为正，则 w ===1，否则 一--1； 

由于在多数情况下提取的水印并不能保证与注 

册水印完全相同，实际水印检测时，可通过计算水印 

的相似度是否大于指定的阈值来验证，相似度的计 

算公式为： 
L 

∑W(i)W ( ) 
S == 

x 

(2) 

其中Ⅳ( )和 W ( )分别表示原始注册水印序 

列和检测时提取的水印序列的第 i位值，L为水印 

序列的长度．用式(2)表示检测提取出来的水印和原 

水印的客观相似性，为了使虚警概率和误判概率都 

达到最小以及多次实验的结果，则得出给定的阈值 

为 0．7，如果检测值大于给定的阈值 0．7，就可认为 
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有水印的存在． 

4 实验结果 

本文用 matlab对常见攻击进行仿真实验，采用 

的仿真软件为 matlab7．11，实验中用到的参数，如 

没特别说明都是 matlab里用的参数． 

实验用图为 256×256大小的 lenna图(如图 1 

所示)，实验结果主要用原始零水印与提取的零水印 

间的相似度 S和峰值信噪比PSNR来衡量抵抗攻 

击的鲁棒性． 

(1)添加高斯噪声和椒盐噪声 

对原始图像添加高斯噪声和椒盐噪声，如图 2 

和图 3，噪声方差、原始图像与攻击图像间的峰值信 

噪比(PSNR)以及 2个水印间的相似度 S如表 1 

所示． 

表 1 添加高斯和椒盐噪声 

PSNR／S 
噪声类型— —  

噪声方差 0．01 噪声方差 0．001 

(2)中值滤波 

对原始图像做中值滤波，具体的实验结果如表 

2所示． 

表 2 中值滤波 

表 3 JPEG压缩 

PSNR／S 

质量因子 1O质量因子3O质量因子5O质量因子70质量因子90 

28．2427／ 31．9957／ 33．8927／ 36．1203／ 49．8139／ 

0．8637 0．8504 O．8727 0．9334 0．8797 

(4)模糊处理 

对原始图像做模糊处理，具体的实验结果如表 

4所示． 

表 4 模糊处理 

(5)剪切以及旋转 

对原始图像做剪切和旋转，如图4、图 5，具体的 

实验结果如表 5、表 6所示． 

表 5 剪切 

旋转10。旋转3O。旋转4O。旋转50。旋转6O。旋转70。 

9．7786／ 8．0048／ 7．8276／ 7．8355／ 7．9927／ 8．4548／ 

0．7470 0．8554 o．8702 0．7671 0．9334 o．7523 

从表 2～表 6可以看出，本文算法对旋转的攻 

(3)JPEG压缩 击效果略差外 ，对于其它的攻击，两者的水印有较高 

对原始图像进行JPEG压缩，具体的实验结果 的相似度，而且峰值信噪比也较高．与其他的水印技 

如表 3所示． 术相比[ _4]，本文算法则有较强的鲁棒性． 

图 1 原始图像 图 2 添加高斯噪声图像 图 3 添加椒盐噪声图像 



 


