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移动 IPv4／IPv6虚拟机迁移系统设计 
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摘 要：为充分利用异构网络资源建设云计算基础平台，满足云计算平台的资源需求，文中设计了一种基于隧道技 

术、前缀管理、地址池管理协作及移动IP的 IPv4／IPv6虚拟机迁移过渡框架．框架将传统 IPv4／IPv6过渡技术与移 

动 IP技术应用于云计算平台的虚拟机迁移，利用过渡控制引擎作为核心与开发的 IPv4／IPv6插件交互完成虚拟机 

迁移．经实验验证框架建立的网络结构可向客户端跨 1Pv4／IPv6网络提供云计算服务适用于 IPv4虚拟机与 IPv6 

虚拟机之间的无缝迁移．该框架可应用于 IPv4／IPv6过渡期间云计算基础平台建设． 
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Virtual Machine Migration System Design Based on Mobile IPv4／IPv6 

CHEN Jun ，CHEN Xiao—wei 
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2 College of Co mputer Science& Information，Guizhou University，Guiyang 550025，China) 

Abstract：It can fully use heterogeneous network resources，provide resource requirement for cloud computing plat— 

form，this paper designed an IPv4／IPv6 virtual machine migration transition framework based on tunnel technology， 

prefix management，address pool management and mobile IP．The framework application tradition IPv4／IPv6 transi— 

tion technology and mobile IP technology for virtual machine migration in cloud computing． It uses the paper de— 

signed cloud computing control engine as a core and IPv4／IPv6 plug—in collaboration completion virtual machine mi— 

gration．Experiment shows the framework can provides IPv4／IPv6 cloud computing service for client and support 

IPv4／IPv6 virtual machine seamless migration．The framework can be applied to construction cloud computing plat— 

form in the IPv4／IPv6 transition period． 
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1 引言 

云计算平台可利用虚拟机在线迁移技术[1_在线 

实现虚拟机和物理资源的重映射，从而动态实现整 

个系统的负载均衡．IPv6海量的地址空间为继分布 

式计算、并行计算和网格计算等模型之后，学术界提 

出的云计算模型提供了发展空间．云计算平台需要 

海量的廉价设备共同构筑，IPv6的地址空间满足了 

云计算平台的规模需求，移动 IPv6的提出[2 对比 

移动 IPv4，移动节点具备 了更好的效率与可操作 
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性．IPv6全面取代 IPv4已是大势所趋，但 IPv4到 

IPv6的过渡不是在短时间内能完成的，网络将会呈 

现出大量纯 IPv4网络和纯 IPv6网络互相交错的 

局面． 

文中针对云计算平台设计提出了一种基于移动 

IP的虚拟机在线迁移系统．该迁移系统通过云计算 

控制引擎与特权虚拟机的交互并可跨 IPv4／IPv6网 

络实现虚拟机透明在线迁移并可跨 IPv4／IPv6网络 

给服务申请者通信对端提供云计算服务．该方案实 

现 了 IPv4向 IPv6演进的情况． 
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2 相关技术介绍 

2．1 M IPv4 

如图 1所示，移动 IPv4主要 由移 动 节点 

(MN)、家乡代理(HA)、外地代理(FA)和通信伙伴 

节点(CN)4个实体组成．MN在家乡网络拥有一个 

永久性的 IP地址(HoA)，当 MN移动到外地网络 

后将获得一个临时的关照地址(CoA)．MN随后需 

要同 HA 完成移动注册过程，MN发送绑定更新 

(binding update，BU)消息向其 HA通告 CoA，HA 

则通过绑定确认(binding acknowledge，BA)消息响 

应此前的BU．当有 CN与 MN通信时，由于此前不 

知道 MN产生移动，仍以 HoA为 目标地址发送数 

据包，数据包被 MN的 HA截获，HA以隧道方式 

把数据包转发给外地网络的外地代理FA(第一种 

CoA地址)或移动节点 自身(第二种 CoA地址)．在 

第一种情况下，外地代理再把数据包转发给移动节 

点．数据包在不同子网间传送成功．移动节点发往外 

地的数据包按一般的IP寻径方法送出，不必通过家 

乡代理． 

家 乡 网络 外地 网络 

图 1 移动 IPv4 

2．2 M IPv6 

如图 2所示，移动 IPv6不需要外地代理主要由 

移动节点(MN)、家乡代理(HA)和通信伙伴节点 

(CN)3个实体组成．通信过程可参照移动 IPv4，不 

同的是当 MN移动到外地网络后通过邻居发现协 

议获得一个临时关照地址(care of address，CoA)， 

因移动 IPv6无外地代理，此 CoA类似于移动 IPv4 

的第二种 CoA．且 MN如发现了CN发来数据包经 

过了HA的中转，则会向CN发送 BU消息通告当 

前 CoA，后续发往 MN的数据包将会直接以 CoA 

作为目标地址，移动 IPv4通信过程中三角路由得以 

消除． 

3 系统设计 

3．1 云计算控制引擎模型 

云计算控制引擎通过和下文设计的特权虚拟机 

通信，从整体上掌握云计算平台中物理资源的使用 

家乡网络 外地网络 

图 2 移动 IPv6 

情况，并依据负载均衡策略对通信对端指定虚拟机 

服务 自适应的作出并帮助完成虚拟机迁移决策．云 

计算控制引擎模型如图 3所示．在实际使用中为防 

止云计算控制引擎单点故障所造成的系统崩溃，可 

增加一后备冗余云计算控制引擎．当特权虚拟机多 

次与主云计算控制引擎交互失败后则激活冗余云计 

算控制引擎进行服务接管． 

控 隧 ㈢l NAT-PT，l㈢ 迁 制 道 移 
引 管 地址池

＆前缀 I 管 擎 理 理 

图 3 云计算控制引擎模型 

3．2 方案设计与实现 

适合演进前期、后期的迁移类型如图4所示．首 

先建立一个 IPv4网络和一个 IPv6网络．因为系统 

使用到隧道_4 传送，r2、r4需配置为双栈路由器．然 

后，在 IPv4路由器与 IPv6路由器之间部署文中设 

计的云计算控制引擎，且通过该云计算控制引擎连 

接客户机通信对端．当通信对端向云计算控制引擎 

申请服务时，云计算控制引擎会依据策略指定相应 

虚拟机提供服务．且云计算控制引擎还肩负着依据 

与特权虚拟机交互构造的资源使用视图作出虚拟机 

迁移决策并帮助完成在线迁移的功能． 

IPv4网络 IPv6网络 

图4 基于云计算的 IPv4／iPv6虚拟机在线迁移系统 

文中选择一个较为极端的情况进行讨论．现令 

左端的被 IPv4网络包围的 IPv6网络中 IPv6虚拟 

机向被 IPv6网络包围的 IPv4网络中的 IPv4物理 

机进行虚拟机迁移． 

现令被 IPv4网络包围的 IPv6网络中的待迁 
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IPv6虚拟机为 SV，被 IPv6网络包围的 IPv4网络中 

的目的 IPv4物理机 中迁移而来的 IPv6虚拟机 

为 dv． 

(1)SV迁移后据移动 IPv6协议请求地址，该物 

理 IPv4主机 中运行 的特权虚拟机 (支持移动 IP协 

议迁移的物理主机皆需运行该特权虚拟机)协议据 

此判断迁移而来的为一 IPv6虚拟机． 

(2)特权虚拟机用已收到 r4(该路由器已配置 

为双栈路由器)发出的代理通告可确定 r4为 dv的 

IPv4外区代理，并在其维护的地址池中确定一 IPv4 

地址作为临时关照 IPv4地址． 

(3)特权虚拟机发送 IPv6报文向 IPv6路由器 

请求本 IPv4网段的通告前缀．因该物理主机可能位 

于该 IPv4网络内的多层 IPv4路由器下，为使该框 

架具备普适性该请求前缀 IPv4包需被特权虚拟机 

进行 IPv6一in—IPv4封装，发送至 IPv4边缘 IPv4 

路由器即 r4．r4再将其进行解封装并生成前缀回 

应，且对回应数据包进行 IPv6一in—IPv4封装传回 

到特权虚拟机，特权虚拟机解封装后获得前缀．特权 

虚拟机对 dv进行请求 回应．dv则获取临时关照 

IPv6地址，其由已获得的通告前缀与临时关照 IPv4 

地址(不足位补 O)组成． 

(4)据移动 IPv6协议，dv向 r2家乡代理(为双 

栈路由器)发送绑定注册报文．绑定地址为原 SV的 

IPv6地址与获取临时关照 IPv6地址．该报文由特 

权虚拟机截获并进行 IPv6一in—IPv4封装，隧道出 

口为 r4． 

(5)r4解封装得到原始 IPv6报文并进行 IPv6 
一 in—IPv6封装，出口为云计算控制引擎．云计算 

控制引擎解封装后再进行 IPv6一in—IPv4封装传 

送至 r2后解封装．如 SV位于的物理主机位于其下 

层 IPv6路由器链路，则 向下传递至家乡代理建立 

绑定． 

(6)下一时间通信伙伴则为 IPv6主机，欲获取 

云计算服务，云计算控制引擎作出由原 SV虚拟机提 

供服务的策略． 

(7)云计算控制引擎将报文进行 IPv6一in— 

IPv4封装发送至 r4，如原 SV位于 r4的下层路由器 

则 r4将其解封装后再发送给其家乡代理，否则 r4 

为家乡代理则接受报文． 

(8)家乡代理将报文据移动 IPv6协议进行 

IPv6一in—IPv6封装 ，该报文再经 由 r4解封装还原 

其 IPv6报文并进行 IPv6一in—IPv4封装出口为云 

计算控制引擎． 

(9)云计算的控制引擎将其封装后进行 IPv6一 

in—IPv6封装发送至 r2，其解封装后再进行 IPv6一 

in—IPv4封装发往 dv临时关照 IPv4地址．则特权 

虚拟机将其捕获解封装发送至 dv接收． 

(10)dv发现其经由家乡代理 中转，则向通信 

伙伴发送地址绑定信息．该绑定报文经特权虚拟机 

截获进行 1Pv6一in—IPv4封装，出口为 r4，r4再将 

其解封装发送至 IPv6路由器最终转发至通信伙伴． 

(11)通信伙伴收到报文建立地址绑定，后续发 

往原 sv的数据包可直接发往其 临时关照 IPv6 

地址 ． 

如通信伙伴为 IPv4主机，则需云计算控制引擎 

首先对 IPv4报文进行 NAT—P 5]转换(通信伙伴 

IPv6地址由其 IPv4地址前加上一分配前缀组成)， 

然后可将该请求报文进行 IPv6一in—IPv4封装发 

至家乡代理网络．报文可从家乡代理出发经过同样 

的步骤来到 dv．dv与通信伙伴的通信同样经相同步 

骤来到云计算控制引擎，云计算控制引擎再进行 

NAT—PT转换发送至通信伙伴． 

现再令被 IPv6网络包围 IPv4网络中的待迁 

IPv4虚拟机为 SV，被 IPv4网络包围的 IPv6网络中 

的目的 IPv6物理机 中迁移而来 的 IPv4虚拟机 

为 dv． 

(1)SV迁移后据移动 IPv4协议申请外区代理， 

该物理 IPv6主机中运行的特权虚拟机据此判断迁 

移而来的为一 IPv4虚拟机． 

(2)特权虚拟机以本物理 IPv6主机前缀为前 

缀，并以后 32位为原 SV的 IPv4地址加上前缀(不 

足位补 0)组成 dv对应的临时关照 IPv6地址． 

(3)特权虚拟机在管理的地址池中选择一 IPv4 

地址作为 dv的临时关照 IPv4地址．并对 dv进行临 

时关照 IPv4地址 的回应． 

(4)dv据移动 IPv4协议发出 IPv4报文，目的 

IPv4地址为 r4(家乡代理)IPv4地址，进行原 IPv4 

地址与获取 的临时关照 IPv4地址的绑定注册． 

(5)绑定注册报文被特权虚拟机截获并做 IPv4 
一

in—IPv6封装出口为 r2，r2解封装后再进行 IPv4 
一 in—IPv4封装出口为云计算控制引擎．云计算控 

制引擎解封装后再进行 IPv4 in—IPv6封装来到 

r4解封装后被家乡代理接收． 

(6)家乡代理建立绑定． 

(7)下一时间，通信伙伴(IPv4主机)欲获取云 

计算服务，云计算控制引擎作出由原 SV进行服务提 

供的策略． 
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(8)该报文被云计算控制引擎进行 IPv4一in— 

IPv6封装经 r4解封装，并被家乡代理截获且根据 

移动 IPv4协议封装 IPv4一in—IPv4发送该包去往 

临时关照 IPv4地址．该包将分别经过 r4、云计算控 

制引擎、r2、特权虚拟机的封装解封装来到 dv． 

(9)dv回应通信伙伴，该 IPv4报文经特权虚拟 

机进行 IPv4～in—IPv6封装，隧道出口为 r2．r2将 

其解封装后发往云计算控制引擎最终转发给通信 

伙伴． 

如通信伙伴为 IPv6主机，则需云计算控制引擎 

首先对 IPv6报文进行 NAT—PT的转换，然后将该 

请求报文进行 IPv4一jn—IPv6封装发至家乡代理 

网络．报文从家乡代理出发经过同样的步骤来到 

dv．dv与通信伙伴的通信同样经相同步骤来到云计 

算控制引擎，云计算控制引擎再进行 NAT—PT转 

换发送至通信伙伴． 

IPv4／SPv6过渡中期实现的步骤较前讨论的 

Ipv4／ipv6演进的前期和后期迁移较为简单，结构 

的简化步骤和上相同． 

3．3 特权虚拟机 

因跨异构网络进行虚拟机迁移移动通信的需 

要，每一欲具备支持移动功能实现虚拟机迁移的物 

理主机需运行文中开发的特权虚拟机[6]．该特权虚 

拟机主要功能为： 

(1)判断外区网络协议环境． 

此处如多次申请代理无响应则可判断来到异构 

网络． 

(2)IPv4或 IPv6虚拟机迁移至 IPv6或 IPv4 

网络时，帮助生成临时关照地址． 

(3)提供隧道通信支持． 

需进行相应的隧道配置． 

(4)与云计算控制引擎资源监控模块交互帮助 

云计算模块决定迁移策略_6]． 

此处根据对虚拟机 CPU、内存、网络流量的使 

用情况监控，判断资源使用热点从而进行虚拟机迁 

移判断． 

4 实验与结果分析 

4．1 框架实现 

实验架构见图 4，可支持基于移动通信的虚拟 

机迁移物理主机运行 Windows xp系统，云计算控 

制引擎操作系统为 fedora8．0．系统总体框架实现基 

于 Libpcap和 Libnet函数库，进行数据捕获读取并 

生成发送数据包． 

定义 mv4／mv6基本报头的回调函数： 

void ip
_
protocol

_
ipacket

_
callback(u

_

char*a卜 

gu ment，const struct pcap_pkthdr packet
_
head— 

er，const u char packet
_ content) 

根据以上 IPv4／IPv6基本报头的格式定义相应 

的结构体然后在回调函数中定义指向相应结构体的 

指针． 

struet ipv4
一
header * ip4

一 protocol；／／指 向 

IPv4基本报头结构体的指针 

struct ipv6
一

header * ip6
一 protocol；／／指向 

IPv6基本报头结构体的指针 

ip4一protocol一 (struct ipv4
一

header*)(pack— 

et
_
con tent 4-14)； 

ip6
一
protocol一 (struct ipv6

一 header*)(pack— 

et
_
con tent 4- 14)； 

读取通信对端发来的报文，再根据其和服务虚 

拟机的协议类型生成新报文并通过 Libnet函数库 

发送报文． 

过渡控制引擎功能模块使用 Linux的 Netfilter 

框架．文中框架在 NF—IP～PRE—Rq0UTING钩 

子点挂载过渡控制引擎功能模块． 

IPv4主机和 IPv6主机的地址映射信息和通信 

状态存储在 ip_conntrack这个数据结构中． 

struct ip
_ conntrack{ 

struct nLconntrack et_general； 

struct ip
— —

conntraet
— —

tuple
— — hash tuplehashEIP．．． 

CT
—

DIR
_ MAX-]； 

unsigned long status； 

stmct timer
_

list timeout； 

stnlct nf
—

ct
— info infosFIP_CT_．NUMBER]； 

union ip
—

conntrack
_

proto proto； 

； 

IPv4通信 主机移 动至 IPv6网络后需通过 

IPv4／Wv6插件向过渡控制引擎的地址池管理模块 

申请一 IPv4地址作为临时关照 IPv4地址．地址池 

管理模块需要为 IPv6临时关照地址与 IPv4临时关 

照地址建立一个映射．这个地址映射关系存储在 ip_ 

conntrack结构中． 

4．2 实验分析 

该框架的不足主要在设计的云计算控制引擎很 

容易成为云计算平台虚拟机迁移和服务提供过程中 

的瓶颈，且因针对演进的前期、后期隧道机制步骤较 

为复杂，这些因素都会影响到云计算平台的整体性 
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58 微电子学与计算机 2011年 

小．基于新颖电流模式 CCCII+设计了一种电流采 

样保持电路，直接处理电流信号，无需传统的 V—I 

变换级．采样精度和采样速率能满足电流模式高精 

度流水线模数转换 的采样保持要求，适应于标准 

CMOS集成工艺下低成本的大规模电路的应用． 
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能与服务质量．本实验进行了无负载基础系统 IPv4 

虚拟机迁移至 IPv6网络和无负载基础系统 IPv6虚 

拟机迁移至 IPv4网络验证 ．实验结果发现该框架 

可实现云计算的移动 IPv4／IPv6过渡． 

5 结束语 

文中针对云计算平台描述了一种自适应的虚拟 

机跨 IPv4／IPv6子网间的在线迁移系统，该框架从 
一 定程度上解决了云计算环境中网络协议异构所带 

来的资源使用问题．方案不足之处为单核模式下系 

统及系统本身复杂性带来的平台整体性能和服务质 

量的下降，这将是下一步研究工作的重点． 
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