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摘 要：SMS4算法是国家商用密码管理办公室于2006年1月公布的用于无线局域网产品的分组对称密码算法． 

文中介绍了SMS4算法的原理，在原算法的基础上基于动态思想对其进行了改进，并实现了改进后的算法．同时针 

对改进后的算法的安全性和效率与原算法进行了对比分析． 
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Abstract：SMS4 algorithm is the domestic encryption standard for WI AN use，released of The State Password Ad— 

ministration Offices in January 2006．This paper simply introduces the principle of SMS4 algorithm，improves the 

SMS4 algorithm based on dynamic thinking，also implements it and compare analysis the improved algorithm with 

SMS4 aiming at the security and efficiency． 
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1 引言 

SMS4算法是国家商用密码管理办公室于 2006 

年 1月公布的用于无线局域网产品的分组对称密码 

算法．SMS4算法是我国第一个公开的、针对无线局 

域网产品的密码算法_1]，作为公众信息安全建设的 

基石，应具有相当高的安全I生，但国内外相关研究表 

明其存在安全隐患．文中基于动态思想对原算法进 

行改进，提高其安全性能． 

2 SMS4概述 

SMS4算法是一个分组算法．算法 的分组 长度 

为 128比特，密钥长度为 128比特．加密算法与密钥 

扩展算法都采用 32轮非线性迭代结构．解密算法与 

加密算法的结构相同，只是轮密钥的使用顺序相反， 

解密轮密钥是加密轮密钥的逆序． 
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2．1 加／解密算法 

明文输入为(x。，X ，X2，Xs)，密文输出为(Yo， 

yl，y2，Y3)，轮密钥为 ，i一 0，1，⋯，31．则 4 

算法的加密变换为： 

X 一 F(X ，X斗l，X斗2，X汁3，rk ) 

= X ① T(X斗l① X汁2 o X斗3① rk ) 

(y0，y1，y2，Y3)一 R(X32，X33，X34，X35) 

= (X35，X34，X33，X32) 

本算法的解密变换与加密变换结构相同，不同 

的仅是轮密钥的使用顺序．加密时轮密钥的使用顺 

序为：(rk。，扇 ，⋯，rk。 )，解密时轮密钥的使用顺 

序为 ：(rk 璜30，⋯，rte 0)． 

其中F函数称为轮函数，F定义： 

F(Xo，Xl，X2，X3，rk)===Xo o T(Xl① x2① 

X3① ) 

T函数是合成置换，它是一个 一Zi 的可逆 
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变换，由非线性变换 r和线性变换L复合而成，即 

T(．)一 L(r(．))． 

r由4个并行的 S盒变换构成．设输入为 A一 

(日o，al，a2，a3)∈ (Z2) ，输出为 B一 (60，bl，b2， 

b3)∈ ( ) ，则 ： 

( ， bl， b2， b3) 一 r(A) === (Sbox(a0)， 

Sbox(a])，Sbox(a2)，Sbox(a3)) 

非线性变换 r的输出是线性变换 L的输入．设 

输入为 B∈Z； ，输出为 C∈Z2。，则： 

C— L(B)一B∈D(B《 2)①(B《 10)①(B 

《 18)①(B《 24) 

Sbox(．)为S盒变换，是一个固定的8比特输入 

8比特输 出的置换． 

R函数为反序变换： 

R(A0，A1，A2，A3)一 (A3，Az，AI，A0)． 

2．2 密钥扩展算法 

加密算法的轮密钥由加密密钥通过密钥扩展算 

法 生成．加 密 密 钥 MK 一 (』 。，MI~ ，MK。， 

。)，i一0，1，2，3；定义 一个32位的K，，i一0，1， 
⋯

，35，轮密钥为 ，i===0，1，⋯，31，则轮密钥生成 

方法为： 

首先，(K。，Kl，K2，K3)一(M|K。① FK o，MK1 

① FK1，MK 2① FK 2，MK。o FK 3) 

然后，对 i一 0，1，⋯，31；戊 一 K 一 K ① 

T (K斗l① K斗2① K汁3① CK ) 

其中： 

(1)T 变换与加密算法轮函数中的 丁基本相 

同，只将其中的线性变换 L修改为： 

L(B)= B∈D(B《 13)① (B《 23) 

(2)系统参数 FK 的取值，采用 16进制表示： 

FK。一 (A3B1BAC6)，FK l一 (56AA335O) 

FK 2一 (677D9197)， FK 3===(B27022DC) 

(3)固定参数CK的取值方法为：设 ．，为CK 

的第 J字节(i一0，1，⋯，31； 一0，1，2，3)，即：CK 
一 (ck ， ¨， ，2， ∞)，贝0 ck 一 (4i+J)× 

7(rood 256)． 

3 基于动态思想对 SMS4算法的改进 

3．1 分组对称密码算法中的动态思想 

密码算法设计的任务是对分组明文进行打乱、 

扩散处理，而攻击者试图破解密码是试图从大量的 

密文中获取某些隐含的明文的相关信息 ．针对 

SMS4加密电路，采用差分功耗分析攻击方式进行 

密钥破解，其理论基础为集成电路中门电路在实现 

加密算法时的物理特征、功耗模型及数据功耗相关 

性[5]．因此，要提高加密算法的抗攻击能力，就必需 

使解密者尽可能少地从加密过程中获得相关信息． 

动态对称算法是基于对称加密算法架构，通过 

变化对称加密编制中的表、函数等要素，使得其变化 

具有随机性，来实现动态对称加密编制 一． 

SMS4密码算法中加密编制的要素包括：迭代 

的轮函数F、系统参数CK、固定参数FK等．基于动 

态思想可将这些加密要素在保证正确合理的基础 

上，与随机函数相结合，从而使得原来固定公开的加 

密要素变成随机动态生成，与其他组件组成一套一 

次一变的加密编制．随机函数的结果是生成临时加 

密编制中加密要素的依据，只要将这个结果与密钥 
一 起通过其他安全通道发送给密文接受方，接收方 

根据解密算法就能正确解密． 

3．2 对 SMS4算法的改进 

文中对 SMS4的改进之处主要体现在以下 

两点 ： 

(1)将32个固定参数CK 由“固定公开”修改为 

“动态随机生成”． 

将 32个固定参数表扩展为一个 16×16的CK 

盒，CK盒中共 256个 CK元素，每个元素 4字节，以 

时间为种子，随机生成 32个 2字节的随机数，通过 

CKbocc(．)产生 32个 4字节的CK参数，将这 32个 

CK参数作为SMS4算法中某一个临时编制的32个 

固定参数表．其中 CKbo：c(．)类似于原算法中的 

Sbo：r(．)，是一个固定的16位数据输入，32位数据输 

出的置换． 

将 32个参数通过非对称加密算法构成的安全 

通道发送给接受方，从而达到动态 SMS4编制一次 
一 变．同时，由于变化参数受到保密，则将已知编制 

转化成未知编制，增强了密文的安全性． 

(2)将 32迭代所用轮函数由“固定函数”改为 

“动态选择”． 

研究表明【 ]将原轮函数： 

X斗4一 F(X ，X斗l，X斗2，X汁3， ) 

一 X ① T(X斗1 o X汁2 o X汁3① rk ) 

改为 ： 

X H — F(X ，X斗】，X汁2，X ，rk，) 

一 X o 丁(X斗 +X +X ① rk ) 

即把原算法中X汁 ，X斗。，X 的异或运算替换 

有进位的加法是可行的、正确的，通过有进位的加法 

使 X斗 ，X斗 ，X 。的每一个比特都会影响到相加和 

的每一个比特，打破 data数据中各比特位之间的独 



88 微电子学与计算机 2011年 

立关系，增加安全性．但无论是原算法轮函数的“o” 

还是替换后的“+”，32轮迭代都是使用相同的轮函 

数，对密文的安全性留下隐患．根据动态算法的思 

想，将 32迭代所用轮函数由“固定函数”改为“动态 

选择”，对每轮使用的轮函数在使用“①”还是 “+” 

运算时进行动态随机选择．在对密码进行迭代之前 

以时间为随机种子，使用随机函数 K(time)生成一 

个 4字节 32位的随机数G，G的每一位作为每一轮 

迭代时选择“o”还是 “+”运算的轮函数，为0选择 

使用“①”的轮函数，为 1选择使用“+”的轮函数． 

定义函数 G ： 

G 一 H (ao， 1，口2，⋯以31)一 (以3l，以3o，⋯ 以o) 

其中，n ( =0，1，2⋯g1)为 lbit数据．将G 一H(G) 

通过非对称加密算法构成的安全通道发送给接受 

方，作为解密时每一轮迭代选择轮函数的根据． 

改进后算法的轮函数如图 1所示． 

4 改进后的 SMS4算法的实现与评价 

在 VC环境下采用 C语言实现了SMS4算法和 

改进后的算法，并选取算法的效率和和密文安全性 

两项指标进行对比分析．从占用的时间资源来评价 

算法的效率． 

困 

图 1 改进算法轮函数示意图 

在同一台PC机上对同10组明文加密 1O 次进 

行实验测试．设总运行时间为 t秒，则加密一组 128 

bit明文所需时间为 t／]O ．使用同一组密钥测试 5 

次，再取其平均值作为占用时间资源这个指标进行 

评价．算法效率指标的对比实验数据如表 1所示． 

表 1 算法效率对比分析 

算法加密的密文安全性，主要从扩散性的角度 

对改进后的算法进行安全性分析． 

扩散性是指所设计的密码体制使明文的每一位 

数字影像密文的许多位数字，以便隐蔽明文数字的 

统计特性．密码的雪崩效应是指明文的一点微小的 

变化会使得密文发生一个很大的变化．当改变明文 

的任何一个比特时，对应密文改变的比特个数是一 

个随机变量，如果其平均长度是分组长度的一半，则 

称该密码体制实现了 “雪崩性”[ ． 

根据扩散性概念 ，取 100组明文数据 ，对每组明 

文改变任一比特时测试其密文比特改变个数，取其 

均值测试改进算法的扩散性．算法安全性指标的对 

比实验数据如表 2所示． 

表 2 算法安全性对比分析 

算法 密文改变比特个数的均值 

原算法 

改进后的算法 

63．21 

66．O9 

5 结束语 

文中基于动态思想对 SMS4算法进行了改进， 

随机生成32个固定参数 CK、动态选择32轮迭代所 

用轮函数．改进后的算法用极少量的时间代价换取 

了可观的安全性能的提升，有广泛的应用价值． 
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对因素A ，A ，A。的变权值及综合评估值和文献 

[3]以基础权重为权值的“常权综合评估值”，结果 

如表 2所示． 

表 2 综合评估值 

由表2可知，由文中提出的变权法综合评估值， 

三个方案的排序为 >Q2>Q】，在这三个方案中， 

优选 ，依据 Q3的综合值隶属于 u (A)∈ E5o， 

75)，于是对实体的评估结果为“很信任”；而按常权 

综合值排序为 > Q > ．由于Q】关于A 的评 

估值很低，为了保证A 不被剔除，突出了A 的权 

值，故Q 排在最后是必然的，所以按照常权综合值 

的方法是不理想的． 

4 结束语 

文中引人模糊决策理论中的隶属度的概念来描 

述信任的模糊性，并定义了信任等级和综合评估机 

制l7]．此外，依据评估值动态变化，利用变权法实现 

了主观信任评估权值的动态分配，突出了权值较小 

因素在评估中的作用．同时对信任的程度进行了等 

级划分，最后利用基于综合评估得到的可信值，评估 

信任模型的信任等级． 
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