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摘 要 ：为了提高计算机软件的安全性，对 C程序中的格式化字符串脆弱性的原理、特征进行了分析，在分析的基 

础上提出了一种动态检测技术．利用此检测技术实现的一种格式化字符串脆弱性检测工具能较准确地检测到C目 

标程序中的格式化字符串脆弱性．分析结果对编写更安全的C程序具有参考价值，检测技术具有实用价值． 
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A Dynamic Detection Technique to Format String Vulnerability 

KUANG Chun-guang，W ANG Chun-lei，HE Rong-hui 

(National Key Laboratory of Science and Technology on Information System Security， 

Beijing Institute of System Engineering，Beijing 100101，China) 

Abstract：In order tO improve the security of computer software，the principle and the feature of format string 

vulnerability in C programs are analyzed． Based on the analysis，a dynamic detection technique is advanced． By 

taking use of the technique，a detection tool is produced．The tool can efficiently detect form at string vulnerabilities 

in C binary programs．The analysis result can be a reference to make more secure C programs。and the detection 

technique is practica1． 
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1 引言 

C程序中的格式化字符串脆弱性很常见而且危 

害很大．格式化字符串脆弱性可能导致信息泄露，还 

可能导致用户名、口令等重要信息被改写，更严重的 

是，还可能通过改写函数的返回地址、全局偏移表 

GOT(Global Offset Table)中的值、异常处理器的 

指针等使系统执行恶意代码．Tsai T等人提出通过 

检测返回地址和帧指针是否被覆盖来检测格式化字 

符串脆弱性[1]，但该技术不能阻止信息泄露．Cowan 

C等人提出了一种通过替换输出类函数的检测方 

法_2j，该方法的误报率比较高．Shankar U等提出了 
一 种基于类型系统的编译时检测技术[3]，这种技术 

的最大缺点是需要源代码．Ringenburg F等人提出 

的 white-listing技术检测部分重要内存是否被改 

写[4]，同样，该技术也不能阻止信息泄露．针对产生 
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格式化字符串脆弱性的根本原因，本文提出了一种 

格式化字符串脆弱性动态检测技术． 

2 格式化字符串脆弱性的原理、特征 

C程序中的格式化字符串脆弱性是由于不正确 

使用C的输出类标准库函数Iv][f]printf()、Iv]8 

[n]printf()和 syslog()~Jl起的[ 引．这些函数都可以 

有格式化字符串参数和变量参数，格式化字符串是 

其中可包含特殊格式化标识的字符序列，变量参数 

与特殊格式化标识对应[7]．特殊格式化标识主要包 

括 d、 o、9／6X、 u、 C、 S、 f、 e和 g，它们 

用于指定被输出的变量的输出格式；特殊格式化标 

识还包括 n， n的作用是把在 n之前已输出的 

字符数写到内存中，此内存的地址由与 n对应的 

变量指定． 

下面以 prinf()为例说明格式化字符串脆弱性 
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的原理 ． 

prinf()的一 种 正 确 的使 用 形 式 为：prinf 

(“string= S”，str)，其中“string：== S”为格式化 

字符串参数，str为变量参数，格式化字符串中的特 

殊格式化标识和后面的变量参数在个数和类型上正 

确对应．系统调用 prinf时内存的情况类似图 1，系 

统调用 prinf前会把所有参数按倒序压入栈中(栈 

是内存的一部分，延伸方向自高向低)，在此例中，系 

统先把 str的地址压人栈中_8]，然后把格式化字符 

串的地址压人栈中，str和格式化字符串也保存在内 

存中，但在较高地址处，如果 str的值为“abc”，以上 

语句将输出“string=abc”． 

图 1 正确调用时内存情况 

不正确的使用形式有两种．这两种形式分别导 

致内存信息泄露和内存信息被改写． 

2．1 泄露内存信息 

第一种不正确的使用形式是格式化字符串中的 

特殊格式化标识的个数多于变量参数的个数，但多 

出的特殊格式化标识不包括9／6 n．假定程序中包括 

如下语句序列： 

fgets(str，512，stdin)； 

prinf(str)； 

程序运行到 fgets(str，512，stdin)时，如果用户 

输入“abc x”，其下的 prinf(str)实际上是 prinf 

(“abc X”)，此语句中的特殊格式化标识为一个， 

变量参数为0个．系统调用 prinf前只会把格式化字 

符串的地址压人栈中，此语句在输出“abc”后，尽管 

栈中实际上没有和 X对应的变量，但系统还是假 

设有相应的变量，系统会把栈中的下一个值作为假 

设中的变量参数，因此系统会把栈中的下一个值以 

16进制的形式输出．设系统调用 prinf时内存的情 

况如图 2所示，保存格式化字符串地址内存的地址 

为 Oxl2ffaO，系统将把地址为 Oxl2ffa4的内存中的 

值0x12345以16进制的形式输出．如果用户输入更 

多特殊格式化标识，系统将继续输出内存中更多的 

值，这样就达到了泄露内存信息的目的． 

Ox12ffaO 

Ox12flf且4 

Ox12ffa8 

图 2 错误调用时 内存情况 1 

2．2 改写内存信息 

第二种不正确的使用形式是格式化字符串中的 

特殊格式化标识的个数多于变量参数的个数，而且 

多出的特殊格式化标识包括 n．在以上例子中，程 

序运行到 fgets(str，512，stdin)时，如果用户输入“＼ 

xOl＼xOl＼xOl＼xO1 07x n”，其下的 prinf(str)实 

际上是 prinf(“＼xO1＼x01＼x01＼xOl 07x n”)，此 

语句中的特殊格式化标识为 2个，变量参数为 0个． 

此语句输出4个 1和 1个空格后，尽管栈中实际上 

没有和 07x对应的变量，但系统还是假设有相应 

的变量，系统会把栈中的下一个值作为假设中的变 

量参数，因此系统会把栈中的下一个值以 16进制的 

形式输出．设系统调用 prinf时内存的情况如图2所 

示，保存格式化字符 串的地址 的内存 的地址为 

Oxl2ffaO，系统将输出地址为 Oxl2ffa4的内存中的 

值 0x12345．同样，尽管栈中实际上没有和 n对应 

的变量，但系统还是假设有相应的变量，系统会把栈 

中的下一个值作为假设中的变量参数，因此系统会 

把栈中的下下一个值作为地址，然后往此地址处写 
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人 12(因为此时此语句已输出“1111 0012345”，即已 

输出 12个字符)．如图 2所示，系统会把地址为 

0xl2ffa8的内存中的内容 0xl2fff0作为地址，然后 

往 0xl2fff0处写入 12，这样就达到了改写内存的目 

的． 

2．3 执行恶意代码 

结合两种不正确的使用形式可以达到执行恶意 

代码的目的．在以上例子中，程序运行到 fgets(str， 

512，stdin)时，如果用户输入很多 X，即“9／6KXKX 
X ⋯ ”

，用户可以了解到内存 中的很多信息，设系统 

调用 prinf时内存的情况如图 3所示，用户输入 16 

个或多于 16个 X后，就可以了解到 0xl2ffe0处保 

存的信息．设 0xl2ffe0处保存了某函数的返 回地 

址，重新运行程序，当程序运行到 fgets(str，512， 

stdin)时，如果用户输入“＼xe0＼xff~xl2＼x00AAAA” 

后，再 输入 很 多 X，即输 人 “＼xe0＼xff＼x12＼ 

xOOAAAA x KXX⋯”，用户可以通过其中的 X 

输出此格式化字符串本身，依据第几个 X输出了 

格式化字符串本身的前四个字符，可了解到保存此 

格式化字符串的内存与栈顶的距离(32)，有趣的是， 

此时格式化字符串本身也被当作参数使用了．再次 

运行程序，当程序运行到 fgets(str，512，stdin)时， 

如果用户输入“＼xe0＼xff＼x12＼x00AAAA”后，再输 

入 7个9／65000x和一个 n，即输入“＼xe0＼xff＼xl2＼ 

x00AAAA 5000x 5000x9／6 5000x9／6 5000x9／6 

5000x9／6 5000x 5000x n”，就可以改写 0xl2ffe0 

处的内容为35 008．因为此格式化字符串中的第 8 

个特殊格式化标识为“9／6n”，系统假设第 8个变量参 

数应保存在 0xl2ffe0处，此时 0xl2ffc0处保存的是 

0xl2ffe0(因为 little—endian的原因，所以输入的是 

“＼xe0＼xff~xl2＼xO0”)，因此系统会改写 0xl2ffe0处 

的内容；到 n时，此语句已输出 8+5 ooo*7— 

35 008个字符，因此，0xl2ffe0处的内容被改写为 

35 008．如果想把内容改为别的值，还可以相应地修 

改各个 5000x中的5000为别的值，且这 7个值可 

以不同，被改写后的内容一般被设计为恶意代码的 

起始地址．因为 0xl2ffe0处原来保存了某函数的返 

回地址，系统执行相应的函数后，会把新的值 35 008 

依然当作函数的返回地址对待，这样，系统就会转移 

到 35 008处，即恶意代码的起始地址处，这就意味 

着，系统将执行恶意代码． 

3 检测技术 

以上分析的两种不正确的使用形式的一个共同 

图 3 错 误调 用时内存 情况 2 

特点是格式化字符串中的特殊格式化标识的个数多 

于变量参数的个数．因此，产生格式化字符串脆弱性 

的根本原因只有一个，就是特殊格式化标识的个数 

多于变量参数的个数．如果格式化字符串可由用户 

输入，则肯定存在问题，如果格式化字符串不能由用 

户输入，而是一个常量，则要比较特殊格式化标识的 

个数和变量参数的个数．针对产生格式化字符串脆 

弱性的根本原因，提出了一种格式化字符串脆弱性 

动态检测技术． 

该检测技术是在程序执行过程中捕捉输出类标 

准库函数Ev]Ef]printf()、[v]s[n]printf()和 syslog 

()，并获取它们的格式化字符串参数的值和变量参 

数的个数，通过格式化字符串参数的值分析其中含 

特殊格式化标识的个数，比较特殊格式化标识的个 

数和变量参数的个数，分析是否存在格式化字符串 

脆弱性． 

该检测技术的实现借助了插桩工具 Pin，在插 

桩工具 Pin环境下实现了一个检测工具，具体检测 

过程如下： 

(1)通过 Pin启动需要进行脆弱性分析的目标 

程序，使该 目标程序运行在 Pin的插桩环境中． 

(2)通过检测工具动态跟踪 目标程序执行过程 

中调用的输出类标准库函数Ev][f]printf()、Iv]s 
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[n]printf()和 syslog()． 

(3)获取被跟踪到的函数的格式化字符串参数 

的值和变量参数的个数． 

(4)通过格式化字符串参数的值分析其中含特 

殊格式化标识的个数． 

(5)比较特殊格式化标识的个数和变量参数的 

个数，分析是否存在格式化字符串脆弱性． 

(6)目标程序执行结束后，退出分析流程． 

(7)输出被分析的目标程序中存在的格式化字 

符串脆弱性，指出脆弱性在目标程序中的位置及相 

关函数． 

4 实验结果 

利用格式化字符串脆弱性检测工具对以下源代 

码对应的目标代码进行分析． 

1#include< stdio．h> 

2#include< stdlib．h> 

3 int main(int argc，char*argv[]) 

4{ 

5 int x一 5： 

6 int y一 10； 

7 int z一 15： 

8 char*bur= ’’mnopq”： 

9 char*varl一”＼x21＼x21＼x21＼x21”： 

10 char*var2=” 12X＼n”； 

11 char var[80]； 

12 char*h_ buf； 

13 printf(”x—Ox X，y—Ox X，z—Ox x，buf= 

s＼n”，X，Y，z，bud； 

14 strncpy(var，varl，20)； 

15 strcat(var，var2，15)； 

16 printf(var)； 

17 h
_

buf=malloc(80)； 

18 sprintf(h
_ buf，”x—Ox X，y—Ox xXn”，x)； 

19 printf(h
_ buD； 

2o printf(argv[1])； 

21 printf(”＼n”)； 

22 return 0； 

23) 

分析得到如下结果． 
(0x401000：一main)(0x401075)--> (0x40138e：一printf) 

(Ox401000：一main)(0x401097)--> (0x4010cd：一sprintf) 

(0x401000：一main)(0x4010b2)一> (0x40138e：一printf) 

对照相应的汇编代码可知，分析结果表明源代 

码中的第 16行的 printf、第 18行的 sprintf和第 20 

行的 printf中存在格式化字符串脆弱性．分析结果 

和实际情况一致． 

5 结束语 

本文分析了 C程序中的格式化字符串脆弱性 

的原理、特征，并通过分析总结出产生格式化字符串 

脆弱性的根本原因是格式化字符串中特殊格式化标 

识的个数多于变量参数的个数；然后依据产生格式 

化字符串脆弱性的根本原因提出了一种动态检测技 

术；最后给出了实验结果，实验结果表明该检测技术 

是有效的． 
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