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基于 Agent的网络入侵检测专家系统 
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摘 要：大多数网络入侵检测专家系统采用单一的推理机制．而基于规则推理和基于事例推理这两种推理机制各 

有优缺点，采用单一推理机制会降低入侵检测的准确性．文中提 出了基于规则和事例的入侵检测混合推理机制．在 

此基础上，设计了一个基于 Agent的网络入侵检测专家系统 (AIDES)．实验结果表明，文中设计 的 AIDES是有 

效的． 
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Intrusion Detection Expert System of Network Based on Agent 

HE Bo 

(School of Computer Science and Engineering，Chongqing University of Technology，Chongqing 400050，China) 

Abstract：Most intrusion detection expert system of network adopted single reasoning mechanism． However，rule— 

based reasoning or case——based reasoning had advantages and disadvantages．The adoption of single reasoning mech— 

anism would lead tO inaccurate intrusion detection．The paper proposed mixed reasoning mechanism based on rule—— 

based reasoning and case— based reasoning．On the base of this．the paper designed an intrusion detection expert 

system of network based on agent，namely AIDES．The experiments indicate that AIDES is effective． 
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1 引言 

入侵检测系统 (Intrusion Detection System， 

IDS)l1 作为防火墙之后的第二道安全闸门，是网络 

防护体系的重要组成部分，能够检测出多种形式的 

入侵行为．随着人工智能技术的迅速发展，入侵检测 

与人工智能技术的结合成为一个重要的研究方向． 

AgentE 是可计算实体或程序，它可以感知外 

界环境并自治运行，实现其设计者和使用者的一系 

列 目标．Agent具有 自治性、反应性和 自适应性等 

特点． 

专家系统l_2 是人工智 能的一个分 支 ，它是一个 

具有大量专门知识和经验的程序系统，可根据某一 

领域内的专家知识和经验进行推理和判断，模拟人 
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类专家的决策过程，以解决那些需要专家解决的复 

杂问题． 

目前已有少量的网络入侵检测专家系统，但是 

仍然存在一些问题，主要包括： 

(1)多数网络人侵检测专家系统采用单一的推 

理机制，或者基于规则的推理，或者基于事例的推 

理．采用单一推理机制会造成入侵检测的不准确性； 

(2)多数网络入侵检测专家系统缺乏自学习能 

力，难以实现知识和事例的有效更新． 

文中提出了基于规则和事例的网络入侵检测混 

合推理机制，设计了基于 Agent的网络入侵检测专 

家系统 (AIDEs)．该系统利用混合推理机制提高了 

入侵检测的准确性，通过评价和学习机制增强了入 

侵检测的自学习能力． 
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2 网络入侵检测混合推理机制 

2．1 基于规则的推理 

传统的专家系统一般采用基于规则的推理 

(rule—based reasoning，RBR)方法．在这种推理模 

式下，知识被表示成产生式规则．产生式规则的一般 

形式是： 

if< 前提> then<结论>(<规则置信度>) 

其中前提部分表示能与数据匹配的任何模型， 

结论部分表示满足前提时可以得出的结论；如果有 

规则置信度 ，则表示满足前提时得出结论的可信程 

度．对带有规则置信度的规则进行推理是一种不精 

确推理技术． 

基于规则的推理是先根据推理策略从规则库中 

选择相应的规则，再匹配规则的前提部分，最后根据 

匹配结果得出结论．RBR在求解小规模的问题时， 

效率较高；但只能对事先预想到并能与规则前提匹 

配的事件进行推理，存在知识获取的瓶颈问题． 

2．2 基于事例的推理 

基于事 例 的推 理 (case— based reasoning， 

CBR)l3]是利用以往求解类似问题的以事例形式表 

示的经验知识进行推理，从而获得当前问题求解结 

果的一种推理模式．一个有效的事例表示包括三个 

部分的内容：事例发生的原因或背景；事例的特点及 

过程；事例的解决方法和结果．事例推理的关键步骤 

包括事例检索、事例重用、事例修改／修正和事例保 

留等．CBR避免了采用 RBR方法进行知识获取时 

的瓶颈问题，利用相关事例扩大了解决问题的范围， 

简化了求解过程，解的质量也得到提高．CBR的缺 

点是在处理小规模问题时，其推理效率不高． 

2．3 基于规则和事例的混合推理机制 

文中提出的基于规则和事例的网络入侵检测混 

合推理机制如下： 

(1)构建入侵监测知识库，确定知识库中各个 

规则的规则置信度和优先级别；同时，构建入侵事例 

库 ，对事例进行分类，并确定每类中事例的优先级 

别．转向(2)； 

(2)按照规则优先级别的高低进行基于规则的 

不精确推理，将事件与规则前提进行匹配，得到规则 

前提与事件匹配值，根据结论置信度一规则前提与 

事件匹配值×规则置信度，可以推算出结论置信度． 

如果该结论置信度大于或等于设定阂值，则可直接 

得出相应结论，推理结束；否则，如果所有匹配规则 

的结论置信度都小于设定阈值，则转向(3)； 

(3)对基于规则推理不能确定的事件采用基于 

事例的推理．首先进行事例检索，从事例库中找到该 

事件所属的事例类，再根据该类中事例的优先级别 

进行匹配，得到事例与事件的匹配值，根据事例的优 

先级别和事例与事件的匹配值确定最相似的事例； 

再对该事例进行重用，要利用到该事例中的解决方 

法和结果等内容；然后根据事件的特点对原有事例 

进行修改或修正；最后找出相应的解法，推理结束． 

3 入侵检测专家系统(AIDES) 

文中采用 Agent技术，设计了一个既有专家知 

识库，又有事例库，具有自学习能力的网络入侵检 

测专家系统 (AIDES)．AIDES由四个部分组成：用 

户界面模块、预处理模块、推理模块和评价学习模 

块．AIDES的结构如图 1所示． 
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图 1 基于 Agent的入侵检测专家系统l AIDES) 

用户界面模块是用户与系统交互的接口，包括 

知识编辑器、事例编辑器、监测 Agent和入侵报警 

器．知识编辑器的作用是用户根据领域知识和专家 

经验来编辑人侵检测规则．事例编辑器的作用是用 

户根据专家经验来编辑事例．监测 Agent的作用是 

将采集到的网络数据包和收集到的主机日志数据进 

行数据预处理和分析，一方面将这些处理后的网络 

数据存放到数据库，另一方面将对这些处理后的数 

据进行特征提取和转换，提供给规则推理 Agent进 

行处理．入侵报警器的作用是将规则推理机和事例 

推理机推理出的入侵检测报警信息展示给用户． 

预处理模块包括数据库、挖掘器和生成器．数据 

库存放的是经过监测 Agent收集处理的网络数据， 

是生成知识库和事例库的基础．挖掘器的作用是对 

数据库信息进行关联规则[4 的挖掘，然后采用SLIQ 

算法[5 分类，构建以规则形式表示的知识库．生成器 

的作用根据数据库信息构建事例库． 
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推理模块是 AIDES的核心部件，包括知识库、 

规则推理 Agent、事例库和事例推理 Agent．知识库 

是规则推理机进行规则推理的依据，知识库中的知 

识获取来自三个方面：其一，通过知识编辑器获取规 

则；其二，从挖掘器获取规则；其三，通过评价和学习 

机制，从学习 Agent实现规则的动态更新．知识库 

中的规则均设置了规则置信度和优先级别． 

规则推理 Agent的作用是根据 2．3节提出的 

混合推理机制的第(2)步骤进行基于规则的不精确 

推理．访问行为经过规则推理判断，有三种情况：一 

是正常访问行为；二是异常访问行为；三是不确定访 

问行为．对正常访问行为不报警，将规则前提与事件 

的匹配值提交给评价器；对异常的访问行为直接提 

交给入侵报警器，也将规则前提与事件的匹配值提 

交给评价器；对不确定访问行为交给事例推理 A— 

gent进行进一步处理． 

事例库存放的是以往发生过的、典型的和有代 

表性的入侵事例，一个事例包括问题描述、事例特 

征、解决方案等．事例库中的事例需要进行分类，并 

确定每类中事例的优先级别．在利用知识库进行规 

则推理的基础上，进行基于事例的推理可以更大限 

度地提高入侵检测的准确性．事例的获取来 自三个 

方面：一是通过事例编辑器获取事例；二是利用生成 

器从数据库中抽取事例；三是通过评价和学习机制， 

从学习 Agent实现事例的动态更新． 

事例推理 Agent的作用是根据 2．3节提出的 

混合推理机制的第(3)步骤进行推理．经过事例推理 

后，事例推理机将确定的入侵信息提交给入侵报警 

器；将事例与事件的匹配值提交给评价 Agent． 

评价学习模块是实现自学习入侵检测的关键部 

件，包括评价Agent和学习 Agent．评价 Agent的作 

用是对规则推理 Agent和事例推理 Agent提交的 

事件处理过程进行评价，将评价的信息提交给学习 

Agent．评价 Agent采用自动获取评价信息的方式， 

对匹配过规则的评价值由规则前提与事件的匹配值 

决定；对匹配过事例的评价值由事例与事件的匹配 

值决定．学习 Agent的作用是根据评价信息更新知 

识库中的知识和更新事例库中的事例．学习 Agent 

采用的是自学习方式，根据对规则的评价值来调整 

相应规则的规则置信度和优先级别；根据对事例的 

评价值来调整相应事例的优先级别． 

4 原型系统及实验 

编 程 工 具 为 Visual C 2008，采 用 Win 

dows2003作为软件支持平台，sQL—Server2005作 

为数据库管理系统．利用AIDES的原型系统对混合 

推理机制进行了模拟实验，实验的目的是将采用规 

则推理的入侵检测、采用事例推理的入侵检测和混 

合推理机制的入侵检测进行对比．对原型系统进行 

了 3次测试，每次测试均是模拟 2O次正常事件和 

2O次入侵事件．第 1次是对规则推理的入侵检测进 

行测试，第 2次是对事例推理的入侵检测进行测试， 

第 3次是对混合推理机制的入侵检测进行测试．模 

拟实验结果如图 2所示． 

图 2 原 型系统模 拟买验结果 

从测试结果看，第 1、2次测试，漏报数或误报数 

较高；而第 3次采用了论文提出的混合推理机制，漏 

报数和误报数都较低．实验表明，大多数人侵检测专 

家系统采用的单一的推理机制可能会造成严重的误 

报与漏报，而采用文中提出的混合推理机制，充分利 

用了两者的优点，可以降低漏报率和误报率． 

5 结束语 

文中提出了基于规则和事例的入侵检测混合推 

理机制 ，在此基础上，设计了基于 Agent的网络入 

侵检测专家系统 (AIDES)．实验表明，采用文中提 

出的混合推理机制，可以降低漏报率和误报率，文中 

设计的 AIDES是有效的． 
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(2)基于 MDA的云环境软件开发建模过程： 

由于云计算 SaaS解决方案的复杂性(如服务范围的 

定义，每个服务的元素)和可用技术平台的多样性 

等，用 MDA方法设计新模型是一个必须的工作．新 

的基于 MDA 的云环境下 的建模方法应该加 以 

研究． 

(3)云计算软件开发下 MDA的PIM 可靠准确 

转换成 PSM 的转换机制：MDA流程中最为关键并 

且困难的一步，是从 PIM 生成一个 PSM．它要求对 

要应用的基础技术具有丰富且巩固的知识，另一方 

面，源模型(PIM)必须具备自动生成 PSM所要求的 

足够信息量．在云计算这个特殊的环境下，研究模型 

转换规则，制定实现 PIM到 PSM 的正确转换机制， 

需要进一步的技术研究． 

(4)基于云存储的 MDA软件构件库的管理机 

制与构件检索算法：云计算中的SaaS强调用户可以 

根据需要自由定制软件功能，即云计算环境下的软 

件必须要满足能够让用户根据需要选择 自己想要的 

功能，甚至软件本身的实现机制．构件技术正是对此 

种思想最强有力的支撑的技术之一．构件库的管理 

与构件的检索是需要研究的两个关键问题． 
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