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AES密钥扩展新方法 

杨小东，王 毅 

(哈尔滨工业大学 深圳研究生院，广东 深圳 518055) 

摘 要：在分析原有的AES算法密钥生成改进方法所存在的不足的基础上，根据单向性思想提出了几种新的 AES 

密钥扩展算法，从加密强度和运行速度两方面对原有方法进行了改善．通过分析 以及实验数据表明，该方法既保证 

了密钥扩展算法的安全性，又提高了其运行的效率． 
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New M ethods of AES Key Expansion 

YANG Xiao—dong．W ANG Yi 

(Shenzhen Graduate School，Harbin Institute of Technology，Shenzhen 518055，China) 

Abstract：In this paper，based on the analysis of the shortcomings of the original key expansion method，some new 

methods for the key expansion algorithm of AES encryption algorithm are proposed according to the one~way 

property，which improved the original method in two aspect encryption strength and running speed． Analysis and 

experimental data illustrated that the proposed methods not only guaranteed the security of the original algorithm but 

also improved its efficiency． 
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1 引言 

AES作为新一代数据加密标准，其算法本身所 

具有的模块性、对称性等特点使设计者可以在修改 

其中的某一部分结构的同时不至于影响其他部分的 

正常运行．AES采用了扩充初始密钥生成子密钥的 

方法，通过对其密钥扩展算法的分析，可知 AES密 

码扩展具有直接高效并且快速的优点，但是也有通 

过其中任何一轮子密钥即可破解全部密钥的缺陷， 

可以通过分析的其中的某一轮子密钥得到前几轮的 

全部密钥，也可通过得到的某一轮子密钥用固定算 

法推导出后一轮以致后面几轮所有的密钥[1]．逆向 

思维是进行密钥破解分析时需要有的思路，如能够 

找到一种新方法，使得算法运行中既可以保持在从 

前向后生成密钥时所具有的快速性_2]，又能够使逆 

向推导密钥困难异常，就可以防止各种攻击方法针 

对AES密钥扩展的弱点，仅通过截获其中任意一轮 

子密钥即可破解初始密钥的威胁．这种使得密钥扩 

展过程不可逆的思想即称为单向性思路．文献[1]利 

用单向性策略提出了一种 AES密钥扩展改进方法， 

本文对该算法进行了分析，针对标准算法的不足之 

处l_3]提出了几种新的改进方法，在保证安全性进一 

步提高的同时，也加快了密钥扩展的效率． 

2 对原有改进算法的分析 

文献[1]根据单向性策略提出了一种 AES密钥 

扩展改进方法．对该算法进行分析：假设某一轮的密 

钥已经被攻击者获取，推算攻击者已知 w ， 

W ，Wm ，w 推算出w ，w ，W ，w 所需 

付出的代价．由于 w 与 w ，w 相关，可通过穷 

举法进行暴力攻击．W 的长度为 32位，可以通过 

2弛次穷举来确定 W 和 W ．确定 W 和 W 之 
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后，即可利用 w 和 w 推出 w ，利用 W 和 

w 推出wm ，因此可以全部推出上一轮的密钥． 

这是由第三轮以及其以后轮数的密钥推断前边几轮 

密钥的情况，需要经过 2。 次穷举．如果已知第二轮 

密钥，情况则有所不同，WO，w ，w ，W。是初始密 

钥，四行数组没有任何关系，因此用 w 推出 w。和 

W 之后，还需用 W 推出W 和 W。，方可：准出初始 

密钥，因此，已知第二轮密钥，推断初始密钥需要 2。 

次穷举．如果攻击者得到了第三轮的子密钥，需要用 

2％次穷举来破解初始密钥，如果攻击者得到了第四 

轮的子密钥，则需要用 2 。次穷举来破解初始密钥， 

这已经同对密码的暴力攻击没有区别，因此，该方法 

对防止第四轮及其以后的子密钥攻击具有强力抗攻 

击作用，对第三轮及其之前的子密钥攻击防御较弱． 

3 算法的改进 

针对 AES密钥扩展算法的不足之处，本文从抗 

攻击强度并兼顾程序执行时间方面做了改进，提出 

几种新方法． 

3．1 方法 1 

为减小计算量，取消 RootByte，SubWord与 

Rcon算法，令 W 每一位元素左移 a位异或 w 每 
一 位元素右移 C位，生成 Wm对应元素，令 W 左 

移 e位异或W 右移 g位生成 Wm ，令 Ⅵ， 每一位 

元素右移 b位异或 w 每一位元素左移 d位，生成 

W 对应元素，令 w 每一位元素右移 f位异或 

W 每一位元素左移 h位，生成 W 对应元素，以 

此类推，得到需要加密的所有轮次的子密钥．在算法 

具体实施过程中，每一位数左移还是右移，：移动多少 

位，均可随机选择，并不局限于方法中所指出的具体 

位数．其算法原理图如图 1所示． 

算法分析：根据原来的方法进行研究，W ， 

W 只与W 和 W 有关，w ，W 只与W 和 

W 有关，每一轮子密钥内部相关性不大．用 2船次 

穷举可通过 w 推断出 W 和 W卅 ，用 2。 次穷举 

可通过 W 推断出W 和 W ，推断前一轮密钥 

共需要 2 次穷举．此种推断在任何一轮均相同，任 

何一轮推断前一轮均需要 2。 次穷举，通过分析，此 

种改进算法使得算法运行到第二轮时强度即可与暴 

力破解相同． 

3．2 方法 2 

方法 1在改进效果上明显好于原有的方法，但 

是仍未达到经过一轮变换即可使其自身抗：攻击强度 

与对密钥直接进行暴力攻击的强度相同的目的．借 

图 1 方 法 1原理 图 

助具有单向性或随机性的函数或能提高密钥扩展的 

强度．但凡有规律的单向函数，或多或少具有倒推的 

方法与可能性，而随机函数生成的值无法倒推__4]．对 

此，本方案引入随机函数，本方法主要思想是对初始 

密钥各数值进行移位后相加，生成的数值作为随机 

函数的种子，生成下一轮的各个密钥．以此类推，生 

成下面各轮密钥．在算法的具体应用中，各轮各个数 

值移位的方向，移位的位数均不同，对生成的随机数 

也采用不同的密钥分配方法，打乱原有的顺序，加大 

生成子密钥的混乱程度，使得攻击者没有分析的头 

绪，该方法 自身也没有逆向推导的策略，因为其本身 

就成为随机函数．其原理图如图 2所示． 

图 2 方法 2原理 图 

算法分析：每个元素与前边对应的元素均无关， 

因此，如欲推出前面的一轮的密钥，只能对各值均进 

行 2。 次穷举，推出一轮密钥，需要经过 2128次穷举． 

随机性是本方法最大的特点，其特点使得攻击者无 

从下手，正如 HIV病毒在人体内复制一样，具有强 

大的变异能力，使任何一种单一的方法均无从下手， 
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唯有穷举法能成为对付此方法的鸡尾酒疗法．本方 

法改进了策略 2中提出的方法，使得算法运行一轮 

时便需要 2 次穷举方可推出前一轮密钥，其强度 

与暴力破解无异． 

3．3 方法 3 

方法 2虽然在加强密钥强度方面做了大量工 

作，但是其忽视了程序运行的效率问题．随机数生成 

相对于其它程序而言运行时间很长，攻击密钥的强 

度逐轮增大，但经过一轮加密后，其强度就已经达到 

要求，所以没有必要付出效率的降低的代价来换取 

更高攻击强度的子密钥．如能找到一种方法，在提高 

密钥强度的基础上又能减少程序运行时间，是本文 

所追求的最终 目标．在综合各方法的基础上，本文提 

出第三种改进方法，对密钥矩阵的初始 4行赋予初 

始密钥，这一步不变，在第 5到第 8行用另一套与初 

始密钥无关的新密钥填充，两套密钥不存在任何关 

系，在新的密钥的基础上，用 AES固有的设计方法， 

进行密钥扩展．该方法原理图如图3所示． 

算法分析：攻击者可以按照文献[1]提出的方法 

进行攻击，并且会很快推出经第一轮扩展生成的密 

钥，但是由算法知，第一轮扩展生成的密钥与初始密 

钥无任何关系，由第一轮密钥推出子密钥仍需要 

2 次穷举，其强度仍与暴力攻击相同，而且该方法 

极大节省了时间，提高了效率，对固有的 AES算法 

亦仅做了一小部分改动，避免了其它问题的发生，该 

方法为一种兼顾安全与效率的好方法． 

4 各改进方法综合分析 

通过对各方法的分析，可以做出各方法需要攻 

击强度与扩展轮数的关系，如表 1所示．表中所列程 

序运行时间为在 keil环境中模拟 8MHz下各方法 

所运行的时间．从表中可以看出，方法 2美中不足之 

处在于其运行时间明显高于前边几种方法，对程序 

运行的效率产生了一定影响．方法 1虽然有较快的 

运行速度，但是其加密强度效果稍差．如果对方法 2 

算法的步骤做一定简化，亦可减少程序运行时间，提 

高效率，但强度与速度之间的矛盾是固有的，加快速 

度就会使得安全性降低，做简化处理，需要对其安全 

度需重新评估．方法 3在 AES固有的密钥扩展方法 

上进行改进，不仅加快了程序运行速度，也达到了 

AES密钥生成算法的安全性指标，是一种较好的改 

进方法． 

表 1 改进方法对比表 

图 3 方法 3原理图 

士 ． 对时间没有太多要求，方法 2是一种好方法；如希望 

-口术 厢 在不影响 AES整体算法效率的同时，也使得生成的 

本文在原有的对密钥扩展改进算法的分析的基 子密钥具有高强度的抗攻击性，方法 3是一种较好 

础上，利用单向性策略，提出了几种新的密钥扩展算 的密钥扩展改进办法． 

法．实验表明，如只欲加强密钥生成的抗攻击强度， (下转第lO8页) 
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表 3 不同方法的准确率与耗时的对比 

＼  耗时(ms) 准确率 

基于元数据的 1
4857 45．6Yoo 判定方法 

基于网页内容的 187655
3 97．3 

语义判定方法 

本文方法 43449 95．4 

另外，使用文中提出的方法，分别对相关度高 

的、相关度低的以及不相关的网页进行了实验，实验 

结果如表 4所示．可以分析出：主题相关度越高的网 

页其相关度判定的准确率也越高，由于用户一般不 

会关注排名 50之后的信息，因此，网页主题相关度 

低影响到判定准确率的问题几乎不会对用户造成 

影响． 

表 4 本文方法针对不同类型数据的准确率 

＼ 主题相关度 主题相关度 不相关的 高的Web数据低的Web数据web数据 
准确率 98．8 81．5 45．7 

5 结束语 

高准确率和低耗时是相互矛盾的，本文提出的 

基于动态匹配的主题相关度算法在很大程度上减少 

了这种矛盾．实验结果表明：从准确率和耗时相统一 

的角度，本文提出的方法达到了较好的效果． 
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