
29卷 第 5期 

2012年 5月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS＆ COMPUTER 

Vo1．29 No．5 

May 2012 

基于免疫克隆与差分进化的入侵检测方法 
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摘 要：随着网络技术的飞速发展，信息安全变得越来越重要．入侵检测方法已经成为信息安全领域的热门研究方 

向之一．入侵检测实质上是一个分类的问题，对于提高分类精度是十分关键的．免疫克隆算法和差分进化算法都是 

用于解决分类问题的比较有效的方法．结合先前免疫克隆算法和差分进化算法分别在入侵检测中所取得的良好效 

果，在对差分进化算法改进的基础上，提出了一种基于免疫克隆和差分进化的混合入侵检测方法．仿真实验结果表 

明，该方法比文献中提出的方法具有更高的检测率和更低的误检率，能使检测系统在一定程度上有效的识别未知 

入侵． 
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Intrusion Detection M ethod Based on Immune 

Cloning and Differential Evolution 

BIAN Gen-qing，ZHAO Hong，ZHANG Wei—qi，SUN Ji—wu 

(College of Information and Control Engineering，Xi an University of Architecture and Technology，Xi an 710055，China) 

Abstract：With the rapid development of network，information security has become more and more important． 

Intrusion detection method has become one of research direction in the field of information security． Intrusion 

detection is essentially a classification problem．It is very critical to increase the classification accuracy． Immune 

cloning algorithm and differential evolution algorithm are both effective methods to solve classification problems． 

Combined with previous good effect of intrusion detection in which immune cloning algorithm and differential 

evolution algorithm were used respectively． This paper proposes one intrusion detection method based on the 

improvement of differential evolution algorithm which includes immune cloning algorithm and differential evolution 

algorithm． Simulation experiments show that this method has higher detecting rate and lower error detecting rate 

than the method of literature，it can make the intrusion detection system recognition unknown intrusion effectively in 

certain extent． 

Key words：imm une cloning algorithm ；differential evolution algorithm ；intrusion detection；detection rate；error 

detecting rate 

1 引言 

随着计算机技术和互联网技术的高速发展，计 

算机系统遭受的入侵和攻击的概率也越来越多，信 

息安全成为人们必须面对和解决的一个重要问题． 

入侵检测系统作为一种能够自动、实时地保障网络 

安全的动态安全设备，已成为信息安全主要的研究 

方向之一．目前有很多智能算法被应用于入侵检测 

系统，这些算法来源于模拟 自然界生物的决策过程， 

在一定范围内取得了良好的效果，保障了网络的安 

全． 

鉴于入侵检测系统与生物的自然免疫系统在抵 
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抗病毒等病原体的入侵方面具有类似的特征[1]．最 

早由Forrest小组将自然免疫的思想引人到信息安 

全领域，应用免疫耐受机制来检测程序和受保护数 

据的异常改动，其实验结果显示，这种方法能够很容 

易地发现病毒感染引起的数据文件的改变，并且能 

够检测未知攻击_2 ；之后的人工免疫系统[3]实现的 

轻量级入侵检测系统功能过于简单，检测效率不是 

很高；针对网络人侵检测的人工免疫系统方面，文献 

E4]提出了一个基于概念的框架，但没有具体的实 

现．差分进化计算_5 ]产生于 1995年，是 由美国的 

Rainer Storn和 Kenneth Price在遗传算法等进化 

思想的基础上，提出的一种新颖的进化算法，该算法 

同样是模拟自然界生物进化机制的一种仿生智能算 

法，它最主要的操作思想是基于种群内的个体差异 

度生成临时个体，采用一对一的贪婪选择竞争机制， 

通过随机重组实现种群进化．差分进化具有收敛速 

度快、鲁棒性好、实现简单和参数少等优点，然而有 

时差分进化算法也会面临陷入早熟或者收敛速度下 

降等问题L7]． 

针对以上算法存在的不足，本文对差分进化算 

法做出了改进，并结合免疫克隆算法的优点，提出了 
一

种基于免疫克隆和差分进化的混合算法的入侵检 

测方法．仿真试验证明，该方法在人侵检测方面具有 

更好的效果． 

2 算法思想描述 

2．1免疫克隆算法 

克隆选择学说l8]是 由澳大利亚免疫学家 Bur— 

net等人提出的抗体形成理论．克隆算法是根据克 

隆选择原理设计的免疫算法，克隆算法的实质是在 

进化过程中，在每一代最优解的附近，根据亲和度的 

大小进行克隆，产生一个变异解的群体，增加抗体的 

多样性，从而扩大了搜索范围．克隆就是将一个低维 

空间的问题转化到更高维的空间中去解决，然后将 

结果投影到低维空间中，从而获得全局优化r9]． 

免疫克隆算法思想是借鉴了生物体的免疫系统 

在对病毒入侵时做出的反应策略，当抗原侵入生物 

体时，其免疫系统在机体内选择出能够识别和消灭 

相应抗原的抗体，主要借助克隆使之激活、分化和繁 

殖，以增加该抗体的数量，最终清除抗原_1 ．从信息 

处理的角度来看，免疫系统具备强大的识别、记忆和 

学习的能力． 

克隆选择算法的设计是人工免疫系统中的重要 

组成部分，对完成系统的进化以及特定问题的收敛 

具有重要作用 u]．克隆选择是由亲和度诱导的抗体 

随机映射，抗体群的状态转移情况可以表示成如下 

的随机过程：cs：A(K)三 A (K) ! A (K) 

!! A(Kq-1)
． 

(1)编码方案．生产初始种群时，随机产生 Np 

个抗体，每个抗体表示一种特征组合，可以采用二进 

制或十进制编码形式．在这里我们采用十进制编码 

形式，若基因串长度为L，编码为(A ，A ，⋯，A )． 

(2)亲和度函数的构造．抗原和抗体的亲和度可 

以用它们之间的距离来计算，本文采用 Euclidean 

公式来计算距离： 

r= —————一  

D一 ／∑(Ab —Ag )。 (1) 
i一 1 

式中，L为编码的长度． 

在计算出每个个体的亲和度后，可以设定一个 

阈值来终止克隆变异过程，则在实验中可如下设定 

阈值 T： 

T：： [ ] (2) 
式中，[·]表示四舍五入算子， 分别表示最 

大亲和度和最小亲和度． 

2．2 差分进化算法 

2．2．1 基本的差分进化算法 

差分进化是基于实数编码的进化算法，它的整 

体结构类似于遗传算法，与遗传算法的主要区别在 

变异操作上，差分进化的变异操作是基于染色体的 

差异向量进行的_1 ． 

差分进化算法的执行过程如下： 

(1)初始化：确定种群规模 M，交叉概率 Pc∈ 

(0，1]；随机选取初始种群 X( )一(X1(￡)，X2(￡)， 
⋯

，X (￡))；X ( )表示第 t代第 i个个体，置 t一0， 

X (0)为 ，z维向量． 

(2)种群演化：对 X( )中的每个个体 X (￡)作 

如下操作： 

① 变异操作：变异是 DE算法产生个体的关键 

步骤．从种群中随机选取两个个体 X X 作如下 

操作： 

Vo(￡+ 1)一 Xbest
，，
( )+ 7l(：rp1

，J
( )一 zp2

， 

(￡)) 

(3) 

式中z f( )一 ( )为差异化向量，i，P1，P2互不 

相等； ( +1)代表第 i个个体的第 个分量，z 

(￡)是当前代最好的个体向量，叩为变异因子，叩∈[0， 

2]； 一1，2，⋯，B． 一1，2，⋯，7"／． 
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② 交叉操作： 

fVo( +1)mndl ≤ 或J=rand(i) 

uij(t4-1) 气 ∽ m删 ≤ 或 ≠ ㈤ 
(4) 

式中，Pc为交叉概率且 P ∈(0，13，randl 为[0，1] 

间随机小数，rand(i)为[0， ]问随机整数． 

③ 选择操作：将向量 和目标向量X 的适应 

度进行比较，只有当 U 的适应度比X 更好的时候 

才被选作子代；否则，直接将 X 作为子代．选择操 

作的方程为： 

fUi(￡+1) 厂(Ui( +1))< 厂(Xi( )) X
i(件1) 1础) therwise (5 
式中，厂(X ( ))为第 t代第 i个个体的适应度． 

(3)终止判断 

令由(2)产生的新种群为 

X( + 1)一 (X1(￡+ 1)，X2(￡+ 1)，⋯ ，XN(￡+ 

1)) (6) 

记 X(t+1)中的最优个体为 X (￡+1)．如果 

满足精度要求或整个进化已达到时限，则终止并输 

出 X ( +1)作为最优解；否则，置 t—t+1，转到 

(2)． 

2．2．2 算法的改进 

(1)适应度函数的阈值． 

我们可以用类之间和类内各个体的距离表示它 

们的适应度．类之间的距离越大，类内各个体之间的 

距离越小，则适应度越好．用于计算类间距离的常用 

公式是欧式距离，但是在差分进化算法中使用欧式 

距离计算过于复杂 ]，所以本文采用如下的方法设 

置适应度函数． 

厂 一S 一S (7) 

S 一E ll S —Sj ll (8) 
≠ 

S 一 E ll x 一 {I (9) 
Ci一 一k 

S — 1 E X (10) 

上述公式中，S 表示两个不同类之间的欧式距 

离，S 表示同一个类样本之间的距离．对于其中某 
一 个类来讲，S 表示某类的类中心，用均值表示．在 

这里，我们可以在试验中设置平均适应度作为阈值： 

∑ 一(z ) 
H舾 === ———一  (11) 

(2)改进对每个个体的变异方法．首先从种群中 

按照适应度大小选取种群一半的个体，随机组成一条 

Markov链，并按照以适应度概率应用 Powell法，找出 

最优解个体，避免过早收敛而产生早熟现象． 

Vo( +1)一z 
，，
( )+ Hj (12) 

式中，HJ— f( )一 ，(￡)为加速方向，进行一维 

搜索，直到找到最优个体．在整个差分进化算法中 

z ( )一 ( )表示为差异化向量，i，P1，P2互不 

相等； (￡+1)代表第 i个个体的第J个分量，z ．， 

(￡)是当前代最好的个体向量，'7为变异因子， ∈Eo， 

2]； ===1，2，⋯，B．J一1，2，⋯， ． 

3基于免疫克隆和差分进化的入侵检测方法 

本文提出的是一种基于免疫克隆和差分进化的 

混合算法(ICDE)检测器，ICDE算法的流程(图 1) 

如下 ： 

将一个种群分为 n个子种群，分别对每一个子 

图 1 ICDE检测器 
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种群作差分进化的操作；然后，合并所有的子种群， 

再对合并后的子种群运用免疫克隆算法． 

步骤 1 将种群随机的分为 个子种群，当前 

代种群 t=0； 

步骤 2 对每个子种群作差分进化处理 

步骤 2．1 计算每个个体的适应度，确定当前 

种群中的最佳个体． 

步骤 2．2 从当前的子种群中按照适应度大小 

选取其中一半的个体，进行变异操作． 

步骤 2．3 对当前的子种群进行交叉操作． 

步骤 2．4 对当前的子种群进行选择操作． 

步骤 2．5 判断个体是否满足终止条件，是否 

大于等于阈值 H；若是输出当前新的子种群，跳到 

步骤 3．否则，返回到步骤 2．2． 

步骤 3 合并所有的 个新子种群，组成合并 

的种群． 

步骤 4 根据亲和度(式(1))计算每个个体的 

亲和度． 

步骤 5 对当前的第 t代种群进行克隆，每个抗 

体的规模根据亲合度大小按比例分配． 

步骤 6 对克隆后的当前第 t代种群，以一定的 

变异概率进行变异操作． 

步骤 7 计算变异后的当前第 t代种群个体的 

亲和度，以一定的比例选择亲和度较大的个体作为 

下一代种群． 

步骤 8 满足迭代次数，或阈值时，输出结果； 

否则返回步骤 2，t=t+1． 

4 ICDE入侵检测系统 

将改进的免疫克隆和差分进化算法应用到入侵 

检测系统当中去，主要有数据预处理器、异常模式 

库、ICDE检测器等组成，如图2所示． 

数据预处理器用于对输入数据进行标准化，以 

消去干扰数据对分类的影响；在很多情况下，一些入 

侵者攻击的方式存在着很多的相似之处．因此，使用 

异常数据模式库，记录一些异常人侵的攻击模式，若 

下次入侵者使用相同的方法异常人侵，系统将会报 

警，拒绝其访问．ICDE检测器使用 ICDE算法来计 

算入侵者是否为异常入侵，若是异常入侵，则报告给 

系统管理中心，并记录到异常数据模式库；若非异常 

入侵，则允许访问系统． 

5 实验结果与分析 

为评价本文提出的人侵检测算法，我们以文献 

训练数据 

IcDE检测器l I I 报警 

待检测 

加 
人 

允许访问系统) 
、、 

．． ． ． ．．． ．． ．． ．． ．．． ．． ．一，／ 

图 2 ICDE入侵检测系统 

El1]为参照，选用的测试数据集是 KDD cup99数 

据E ]中的数据集．为了便于进行仿真实验，采用随 

机抽取的 5组 13 000个样本数据集，其中的 1组为 

训练集，其余 4组为测试集．每个数据子集中的正常 

数据记录个数占本子集所有数据记录个数的比例约 

为 98．5 ，同时各种入侵活动数据记录也相应被均 

匀分配到这 4个数据子集中，符合了检测算法中正 

常数据的数 目要远多于入侵数据数目的假设． 

本文所选用的数据集中，正常入侵的数据远远 

大于异常入侵的数据，用误检率和检测率来检验算 

法的性能，并与文献El1]作比较．误检率一被误判为 

人侵的正常记录数／总i贝4试记录中的正常记录数；检 

测率===检测出来的入侵记录数／总测试中的入侵记 

录数． 

为了得到准确的数据，进行了多次仿真，出现的 

整体结果要优于文献[11]取得的效果．对每一组数 

据的检测率和误检率与文献El1]作比较． 

在四组数据中，除了其中一组数据的检测结果 

和文献El1]的结果差不多以外，其余 3组的测试结 

果均要好于文献El1]．为了更清楚的比较检测率一误 

检率的整体性能，通过图 3能直观看到结果： 

从图 3所示曲线可以发现，与文献El1]的人侵 

检测方法相比，本文算法的整体性能较高，拥有较高 
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图 3 两种算法检测率的比较 

滨工业大学出版社，2003． 
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的检测率和更低的误检率．这是由于本文提出的算 ⋯ 

法结合了免疫克隆和差分进化算法的优点，较好地 

克服了差分进化算法过早收敛的缺陷，提高了入侵 

检测准确率． 
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