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基于无线传感器网络的双因子认证协议的设计与研究 
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摘 要：认证技术是当今网络安全发展的一个重要方向．无线传感器 网络由于结点的资源和计算能力的限制，简单 

有效的认证协议是其需要考虑的重要问题．然而研究发现 M L．Das和 Khan的协议都有一些安全缺陷，本文提出 

了一种适用于无线传感器网络的双因子认证协议，并对协议进行了安全分析和性能测试．结果表明，该协议能应对 

多种攻击，系统安全性高． 
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Design and Research of Double Factor Authentication 

Protocol BasetI on W ireless Sensor Networks 
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(1 School of Mathematics and Computer Science，Northwest University for Nationalities，Lanzhou 73000，China, 

2 School of Information Science& Engineering，Lanzhou University，Lanzhou 73000，China) 

Abstract：Because of the limitation of the resource and computing capability for wireless sensor networks a simple 

and efficient authentication protocol need to be taken into account．It was found that~L L．Das and Khan’S protocols 

have a few security flaws． Therefore，This paper presents a double factor authentication protocol applying to 

wireless sensor networks and makes the security analysis and performance testing． The results show that the 

protocol has high security，which can cope ~dth the multiple attacks． 
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1 引言 

无线传感器网络由于易于实现、使用范围广等 

特点，获得了市场的广泛应用．然而安全问题也 日益 

突出[1]，许多专家和学者采用了多种技术 来增强无 

线传感器网络的安全_2_3_． 

认证作为安全应用系统的第一道防线 ，是重要 

的安全服务．由于传感器结点资源和计算能力的限 

制_4]，一种简单有效的认证协议是无线传感器网络 

需要考虑的重要问题．在 2009年，M．L．Das提出了 

双因子的认证协议[5]，一个用户必须提供密码和智 

能卡两项内容来证明他的身份，在实现中使用哈希 
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函数和异或运算，这种特点适合于资源受限的环境． 

然而，Khan与 Algahather的论文[63中指出 Das的 

结构有一些缺点，并且对于多种攻击是脆弱的．研究 

发现，Khan和 Das的结构都有安全缺点，仍然有对 

各种攻击的脆弱性． 

文中提出了一个适用于无线传感器网络的双因 

子认证协议，来应对各种攻击．对于提出协议进行了 

安全分析，结果显示了对各种攻击的强健性，相比于 

以前的协议，它更强健，安全性更高． 

2 协议中使用的参数说明 

认证协议中的相关参数说明如表1所示． 
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表 1 协议有关的参数说明 

MD：用户 ST／：传感器结点 

，J ：用户身份标识，智能卡 GW
：网关结点 的标识 

pw ：用户的密码 K：网关生成的密钥 

-z ：网关产生的秘密值也存储在 

一

些57l结点中 (̂·)：哈希函数 

M ll Mz：M 与Mz的连结 ①：异或运算 

：当前时间戳；I_1，2，3，4，5 △T：传输延迟的合适时间间隔 

3 无线传感器网络的双因子认证协议 

认证协议由注册阶段、登录阶段、认证阶段、密 

钥交换阶段四个部分组成． 

3．1 注册阶段 

用户 MD选取随机数 b，身份标识 和密码 

pw ，计算 一 (̂ 叫 ll 6)，发送(Id ，7i)给网关结点 

GW，网关结点计算 
一  (／d l1)， ll z )④ (K) 

a 一h(L o ) 
一  ①h(Idi l1)， ) 

将(Id ，Id ，h(·)， ，a ， )注入智能卡中，并 

通过安全通道发给用户，用户对智能卡进行修改，将 

随机数 b输入智能卡中，最终智能卡包含的内容有 

(Id ，Id ， (·)，7]i，Ol ， ，6)． 

3．2 登录阶段 

用户将智能卡插入终端，输入 ld 、pw 和b，进 
一 步计算 一h(pw Ij 6)， 一 。 (1d ll )， 

a 一 ( oz )，验证 a 与a 是否相等．若相等则 

计算DID =h(Id ll II z )0 ( ll T)，￡ =h(rli 

ll z ll T)，T为当前的时间戳，将(DJD ，￡，，T)发给 

GW ． 

3．3 认证阶段 

网关验证是否(T 一丁)≤△丁，计算 z =DID。 

o ( ll T)，e 一 (̂(z ① (̂K))ll 5C lI T)，验证 

e 与e 是否相等，若相等则计算 一h(DID ll 5n 

ll z lI T )，发送(DID ， ，T )给Sn结点．Sn结点 

验证是否(T2一T )≤△T，计算 一 (DID ll Sn ll 

ll T )，验证 与 是否相等，若相等则计算 
一  ，C．O === (U II ll Tz)，发送( ，T2)给网 

关结点．网关结点验证是否(T3一T2)≤△T，若符合 

则计算 一 0z ，(-0i 一 (̂ ll z ll Tz)，验证 

与∞ 是否相等，若相等发送接受消息给Sn结点，Sn 

结点计算』0一h(DID ll Sn l1．2C II T4)，发送(sn， ， 

p)给移动用户 MD，移动结点验证是否( 一7"4)≤ 

AT，若符合则计算 z 一 0 h(Id ll 7 )，l0 一 

h(DID l1．2On ll z ll T4)，验证l0 与l0是否相等，若 

相等则认证过程结束． 

3．4 密钥更新阶段 

用户输入 Id 、pw 、b和pw ，计算 一 (pw 

ll 6)，z 一』8j_o (Id 11 )，a 一h( ④ )，验证 

a 与a 是否相等．若相等则随机选取随机数 b 计 

算 一 @h(1d l1．32 )④ (̂Id ll h(pw ll 6 ) 

l1．2C )， =h(h(pw ll bt)④ )， 一 @h(Id II 

( ll bI))，用 ，a ， ，6 代替 ，d ， ，b，密钥 

更新阶段结束． 

4 安全及性能分析 

无线传感器网络的双因子认证协议能抵抗以下 

几种攻击： 

(1)抗被盗智能卡攻击：假定智能卡被盗或丢 

失，恶意分子可以从智能卡中提取出( ，a，，Pi，6)， 

运用这些参数，恶意分子尽力假冒成用户完成到网 

关结点的登录．但是，他必须产生一个有效的请求消 

息(DID。，e ，T)，而恶意分子不可能从 、 中计算 

出DID ，￡ ，从而不能生成请求消息，该协议实现抗 

被盗智能卡攻击． 

(2)抗假冒网关攻击：假定恶意分子从传感器 

结点获知(sn，．2C )，恶意分子也窃听登录消息多次， 

例如：T 时间的消息(DID s T )和 时间的 

(DID s Tz)．然而当 7i随着 pw 、b变化而改变 

时，他不能从以前的登录消息中获得 h(Id Il y，l1 

．27 )，从而不能假冒网关． 

(3)抗伪造攻击：假定恶意分子通过执行结点 

捕获攻击，从传感器结点中获取(sn，．2C )，在登录／认 

证阶段，在不知道 的情况下不能计算 ，从而不 

能产生有效消息( ，，Tz)，故不能假冒传感器结点进 

行伪造攻击． 

(4)抗密码猜测攻击：由于网关和智能卡不包 

含密码／验证表，从而抵御离线密码猜测攻击． 

(5)抗绕过网关攻击：由于z 不存储在智能卡 

中，在不知道 时无法计算DID ，从而无法绕过网 

关．同时没有来自网关的最后接受消息，传感器结点 

对用户的请求不响应，因此恶意分子不能绕过网关． 

(6)抗内部攻击：在注册阶段，用户发送 给 

网关，7i是哈希密码，从而有效阻止内部攻击． 

(7)双向认证：网关和传感器结点，移动节点与 
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传感器结点之间实现了双向认证． 

表 2显示了和前面提到协议 的安全性 比较 

结果． 

表 2 安全性比较 

抗密码猜测攻击 部分 

抗绕过网关攻击 没有 

抗内部攻击 没有 

双向认证 没有 

抗假冒网关攻击 没有 

耋 更新或者变 没有 换密码 

抗智能卡被盗攻击 没有 

有 

有 

有 

部分 

有 

没有 

没有 

有 

有 

有 

有 

有 

有 

有 

在性能分析时，文中采用计算负载作为评价协 

议性能的指标．表 3显示了和前面提到的协议进行 

的性能比较，比较参数是哈希函数运算时间和执行 

异或运算时间． 

表 3 计算负载比较 

＼  阶段 注册阶段(包括MD登录及认证阶段(包括MD 
协议 ＼  结点和GW结点)结点、Sn结点和GW结点) 

Das协议 

Khan-Algahathbar 

协议 

本文协议 

3次哈希运算 

1次异或运算 

3次哈希运算 

1次异或运算 

5次哈希运算 

3次异或运算 

8次哈希运算 

3次异或运算 

l1次哈希运算 

3次异或运算 

16次哈希运算 

7次异或运算 

从上面分析中可以看出，计算负载有少量增加， 

但安全性明显提高．同时随着结点计算能力的进一 

步增加，这些计算量是在可接受的范围之内． 

5 结束语 

本文提出了一个适用于无线传感器网络的双因 

子认证协议，并对协议进行了安全和性能分析，结果 

显示协议是相对安全和强健的．随着无线传感器网 

络的广泛应用，需要进一步改进协议来应对新的攻 

击和挑战． 
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