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基于 MIPS处理器的 AES算法指令集扩展方法与实现 

李爱国，冯国松 

(解放军信息工程大学 电子技术学院，河南 郑州 450004) 

摘 要：由于 MIPS处理器数据总线宽度的限制，其扩展的 AES(高等加密标准)指令集无法有效实现其并行性的 

特点．为了提高 AES扩展指令集的并行处理能力，利用 MIPS处理器中乘法结果寄存器，可以一次实现对 64比特 

数据的AES处理，有效利用处理器自身资源提高指令集的并行处理能力．同时，利用 MIPS处理器的空闲流水周期 

可以流水化AES中的关键运算，缩短其关键路径以降低扩展执行单元对流水周期的影响．对不同实现方式的性能 

进行比较，结果表明该方法缩短了AES算法中复杂运算的关键路径长度从而使处理器的工作频率不受增加的功 

能单元的影响，同时有效地减少了芯片面积，并且继承了软件编程灵活性的优点． 

关键词：MIPS；高等加密标准(AES)；流水线；指令集扩展 

中图分类号：TP31 文献标识码：A 文章编号：1OOO一7180(2012)O6一O126一O4 

M ethod and Implementation of Instruction Set 

Extension for AES on M IPS Processor 

LI Ai—guo．FENG Guo—song 

(Institute of Electronic Technology，PLA Information Engineering University，Zhengzhou 450004，China) 

Abstract：Because of the limit of the data bus of the MIPS Processor，the instruetion extension for Advanced 

Encryption Standard(AES)algorithms on MIPS Processor can t well implement the parallel processing of AES． 

Taking advantage of the result register of multiplier on MIPS Processor，it can implement 64bit encryption／ 

decryption to increase its parallel processing capacity，this method can t raise the number of the registers on MIPS． 

And the pipeline processing of the critical byte substitution phase and mix-column phase of the AES algorithms could 

use the idle cycle of the MIPS S pipeline cycle，it decrease the critical path of the extension module．It compares the 

perform ance of different implementation and the results show that this method reduces the critical path to let the 

processor run at a high frequency，but it decreases a large area of the chip，also it has the advantage of the flexible 

programming． 
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1 引言 

以密码学算法为基础的各种安全协议在信息服 

务中得到了广泛的发展和应用，但是密码算法往往 

需要高强度的复杂运算，而以软件实现的密码运算 

会严重消耗嵌入式系统有限的存储资源、计算能力 

和功耗，并且严重影响了在高速应用环境中的应用 

体验；为了改善在高速环境中的应用体验，开发密码 

硬件加速单元来提高主处理器的密码运算能力可以 
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解决处理器的密码处理瓶颈，但是硬件加速单元缺 

乏相应的灵活性并且消耗大量的逻辑资源[1 ；因此 

在通用处理器中通过指令集扩展而实现相应的密码 

运算成为两者折 中的方法为许 多的研究者所采 

纳_2。]．专用指令集扩展的方法实现了对密码运算中 

影响系统性能的关键步骤的硬件支持，并且使用软 

件完成算法控制，因此，相对于纯软件的方法，提高 

了其运算性能，相对于 AISC实现方法降低了其硬 

件复杂度．本文提出了在 MIPS处理器上实现 AES 
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算法的指令集扩展的方法． 

2 AES算法及MIPS特点 

2．1 AES算法 

高级加密标准(AES)是美国国家标准和技术研 

究所公布的用以取代 DES的对称加密算法，该算法 

具备简洁、高效和安全的特性[5]．AES算法的分组 

长度为 128 bit，可以分别使用 128 bit、192 bit和 

256 bit的密钥进行加解密运算，根据密钥长度的不 

同 AES运算的迭代轮数分别为 10、12和 14轮，除 

最后一轮外其他的轮运算都进行相同的运算，每一 

轮运算都是以字节或字为单位进行并行操作的．图 

1所示为的轮运算的基本过程，由图中可以看出 128 

bit明文分组按字节进行移位操作之后以字节为单 

位输人替换单元(替换单元是 AES算法中唯一的非 

线性变换)，每个字节替换单元都进行相同的操作， 

然后以字为单位经过列混淆单元(因此只需要四个 

列混淆单元即可完成一个分组的操作)输出，最后进 

行轮密钥加(即异或运算)操作，解密过程与加密过 

程类似，只不过是进行相应的逆运算．这些运算可以 

并发地执行并且控制相同，因此指令产生的译码信 

号可以控制多路的功能单元并行执行． 
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图 1 AES算法的轮运算 

然而，行移位操作是对输入的 16个字节的重新 

排列而不仅仅是简单的移位操作，基于软件的实现 

方式需要花费多条指令完成相应的操作，而这跟机 

器字长和 AES的状态矩阵的存储方式有关．AES 

的状态矩阵是 16个字节组成的 4×4矩阵，移位操 

作是对矩阵的不同行进行不同的移位操作，而列混 

淆操作是对状态矩阵的列进行的运算，因此对于 32 

位字长的RISC处理器来说，如果状态矩阵按列存 

储的话，则除了行移位外其余的运算指令都仅需 1 

个或 2个操作数，符合一般 RISC处理器的指令格 

式，但是行移位需要从每一列取数(相当于四个源操 

作数)，这对于指令编码是困难的．同样，如果状态矩 

阵按行存储时，列混淆操作需要从四个行(即四个寄 

存器)进行取数，与按列存储情况类似．本文中的状 

态矩阵按列存储，同时根据轮运算的特性将字节交 

换拆分到字节替换和列混淆操作中． 

2．2 MIPS器的指令和流水线 

MIPS处理器[6 是 RISC(精简指令系统计算 

机)处理器，本文中使用 MIPS32位系列处理器，其 

流水线结构与经典的 RISC五级流水线稍有不同， 

其执行级 E和译码级 D被合并为一级，对逻辑路径 

较长的执行级操作被拆分为 2次操作，分别占据执 

行级后半周期和访存级的前半个周期，其第四级为 

对齐级，负责把从外部存储器取回的数据对齐到字 

的边界，对于普通的非访存指令该级不进行任何操 

作． 

本文的指令集扩展方法利用 MIPS32位系列处 

理器流水线的空闲周期即对齐级，从而将扩展的 

AES运算单元中的逻辑路径较长的字节替换运算 

和列混淆运算进行流水化处理，分别占据 E级后半 

周期、M 级和 A级，这种方法的优点就是通过对字 

节替换运算以及列混淆运算的流水线处理大大缩小 

其内部的延时，使扩展的硬件单元的延迟不影响处 

理器的关键延迟，从而不影响处理器的流水线周期． 

3 AES指令集扩展方法实现 

3．1 拆分的行移位运算 

前文已经提到根据状态矩阵的存储方式不同行 

移位操作和列混淆操作的难度是不同的，本文采用 

按列存储的方式(这样有利于后面的列混淆操作)． 

由于行移位运算和字节替换运算都是对字节的操 

作，因此可以将这两步合并起来，如图 2所示，其基 

本思想是扩展的字节替换指令从两个源操作数选取 

其中合适的四个字节组成新的中间状态矩阵列经过 

字节替换后存储在 目的寄存器中，然后再选取合适 

的中间状态矩阵列作为列混淆指令的源操作数，对 

源操作数中相应的字节进行交换后再来完成列混淆 

操作并存储运算结果，在所有字节完成列混淆操作 

的同时也完成了移位操作．这样做的优点是可以不 

必扩展专用的行移位指令，同时也满足 MIPS处理 

器的对于指令集格式的要求．但是这对于具备并行 

运算特性的AES算法来说浪费了输入的另外的 32 

bit数据和译码产生的控制信号． 
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图 2 字节交换表示的行移位 

3．2 SIMD技术 

单指令流多数据流(SIMD)技术以开发应用中 

的并行性为手段来提高处理器的运算性能．由于多 

路并行的数据通路只需要单一的控制通路，因此在 

实现上相对较容易．由于 MIPS处理器内部寄存器 

组的特性，即使完成 64 bit数据的处理也无法存储 

其结果．文献E5]中实现的SIMD技术需要增加存储 

单元，本文利用 MIPS存储器里的特殊寄存器对一乘 

法结果寄存器对(HI和 LO)，该寄存器对可以一次 

性存储 64 bit的数据，同时支持寄存器对与通用寄 

存器之间的双向传输．因此利用乘法结果寄存器实 

现对图 2中运算过程的改进，如图 3所示，我们只用 

将 32 bit的字节替换和列混淆运算单元扩展为 64 

bit的执行单元，这样指令就实现了SIMD技术，提 

高扩展指令的处理能力． 
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图 3 扩展功能单元的 SIMD架构 

前文已经描述了相应的扩展功能单元，图4所 

示为扩展功能单元的流水线操作，通过流水化操作 

可以缩小扩展功能单元的逻辑路径长度，同时可以 

有效利用处理器流水线的空闲周期，提高流水线的 

利用效率． 

3．3 扩展的指令集 

在表 1中列出了具体扩展的 AES算法专用指 

令集，每一条 AES扩展指令都具有 SIMD技术特 

点．AES_sbox__e和 AES—sbox—d指令分别完成字 

节替换操作及其逆运算，同时完成行移位的第一步 

运算，AES_mixad—e和 AES—mixab—e都是完成列 

混淆运算，只不过相应的行移位操作有所不同，AES 
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图4 扩展指令集的指令流水结构图 

一 mixad d和 AES_mixab_d完成相应的列混淆逆运 

算．在软件实现算法控制时，由于指令隐含着等效解 

密的方法，因此建议采用等效解密的方法完成解密 

操作，可以节省相应的代码空间． 

表 1 AES算法扩展指令集 

指令名称 功能描述 

字节替换操作，源操作数来自通用寄存器 

逆字节替换操作，源操作数来自通用寄存器 

列混淆操作，源操作数来自通用寄存器并进行字 

节移位 

列混淆逆操作，源操作数来自通用寄存器并进行 
字节移位 

列混淆操作，源操作数进行字节移位 

列混淆逆操作，源操作数进行字节移位 

4 仿真与分析 

AES算法中字节替换的逻辑资源量和延迟都 

影响着整体功能电路的面积和延迟．文献E72中介绍 

了AES算法中的字节替换和逆字节替换的高效实 

现方式，本文采用改进型查表法并如前所述流水化 

其执行单元，可以节省一半的存储块． 

文献E82中的硬件加速单元是以轮间的流水和 

轮内子流水的方式实现 AES运算 ，整个加速单元的 

吞吐率高达 39．93 Gbit／s，但是其消耗的逻辑资源 

也较多，另外由于使用全流水的方式限制了加密算 

法的加密模式．表 2中给出了本文实现的AES算法 

扩展功能单元、纯软件实现和文献[8]实现方式的性 

能对比，纯软件代码使用 MIPS公司的SDE工具编 

译，与指令集扩展在相同 CPU中完成测试，表中硬 

件加速单元以及指令集扩展功能单元均使用 Syn— 

plicity tool在 Xilinx的 FPGA上完成综合，由表 2 

一一～ 一 一 一一一 一 一 一嗵 
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可以看出 ISE实现方法的运算能力介于软件方式 

和硬件加速单元之间，并且 ISE方式继承了软件实 

现方式编程灵活性的优点，可以根据不同的密钥长 

度和加密模式的实际需求来实现系统应用，并不需 

要再增加额外的硬件单元．从表中可以看出软件实 

现方式的硬件代价是 0，只是软件的运行需要 占用 

系统大量的资源，而硬件加速单元实现需要大量的 

逻辑资源，ISE则介于两者之间，因此 ISE最大限度 

的节省了逻辑资源． 

表 2 预计算轮密钥和 AES加密的性能对比 

5 结束语 

本文根据 MIPS处理器的五级流水线特点，利 

用 MIPS处理器的两个特殊寄存器 HI和 L0使扩 

展指令实现 SIMD技术，另外利用处理器的空闲流 

水周期流水化组合实现的 AES算法中的关键运算 

步骤，通过上述技术以较少的硬件资源实现处理器 

对 AES算法的指令集扩展，在提高 了软件实现 

AES性能的同时继承了软件实现方式灵活性的优 

点．如何通过合理的硬件代价使扩展的指令能够支 

持多种算法是下一步的研究方向，同时如何降低扩 

展单元的功耗以使其在嵌人式系统中获得更好的应 

用也是下一步需要研究的． 
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统网络学习平台的基础上，以建构主义学习理论为 

指导思想，将 Agent技术应用于个性化网络教学系 

统的构建和研究，为加快现代远程教育发展提供了 
一 个新的契机．随着人工智能技术和网络技术研究 

的不断深入，基于 Agent技术的网络教学研究必将 

有着广阔的应用前景． 
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